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Sammanfattning

Denna rapport belyser aspekter som kunder borde vara medveten om vid
kontraktering med en molnleverantér. Molntekniken &r effektiv, skalbar och relativt
enkel att implementera, men det finns ocksa ett antal nackdelar med tekniken som
kunder borde vara uppmaéarksam pa. I denna rapport ar fokuseringen pa hur
villkoren och avtalen vid kontaktering med molnleverantérer ser ut, men fokus
ligger ocksa pa att 6ka medvetenheten med riskerna vid kontraktering under en
lang tidsperiod. Det finns fortfarande manga fragetecken som behover Overvagas
och analyseras nér det géller molntekniken. Inriktningen pa denna rapport &r
darféor kontrakten och designen av dessa ser ut och som leverantérerna oftast
skriver ihop till sin egen f6rdel. Dessa leverantérsférdelar kommer att
uppméarksammas i rapporten, dock &r fordelarna med molntekniken latta att
upptacka vid presentationer om tekniken, men kontrakten kan ocksa innebara
problem om beroendet pa servicen ar stor. Fér det ar kontrakten leverantdrerna
hanvisar till om det skulle uppkomma fel pa servicen. Exempelvis sdger kontrakten
att vid stérningar pa servicen kan maximalt 50 % av manadsbeloppen en kund
betalar varje manad, aterbetalas till kunden. Detta kan vid langvarit stérning
innebara finansiella problem fér kunden. Kontrakt-aspekterna integritet, prestanda
och kontrakts dndringar &r oftast till férdel f6r leverantéren, men det finns aven
ytterligare aspekter att férsoka forhandla sig till battre villkor pa. Dock finns det
atgarder kunder kan gora for att forbattra sitt kontrakt. Exempelvis kan foéretag
arbeta tillsammans for att starka inflytandet mot leverantéren for att pa det séattet
kunna férhandla sig till battre kontraktsdetaljer.

Sokord: Molntjanst, kontrakt, Service Level Agreement (SLA), kontraktering,
Molnservice

Tack till:

Mentor/Handledare: Bengt J Nilsson, Malmo6 Hogskola, Sverige
Examinator: Mia Persson, Malmo6 Hoégskola, Sverige

Interviu: Ake Jansson, Malmé Hégskola, Sverige

Intervju: Andreas Helgegren, Adistics AB/ProspectEye, Malmd, Sverige



Abstract

This report highlights the aspects for customers to be aware of before contracting
with a cloud provider. Cloud technology is efficient, effective, scalable and easy to
implement, but there is also drawbacks that customers or potentials customers
should know before contracting. The focus area in this report are the terms and
agreements aspects when working with a cloud provider, but the report also
highlights the risks with contracting with cloud providers in the long term. The
focus is also on the design of the contracts that the providers want to design for
their own winning. The report wants to make the reader aware of these pitfalls.
There are several benefits with Cloud Computing and information about the
technology is easy to find, but the information about the contracts are kept in the
shadows and written in small letters by high paid lawyers. With maximum 50%
payback of the monthly paid by the customer to the provider, if there is service
disruption, the contracts can be an economical nightmare for the customers. With
aspects such as privacy, performance and contract changes details that are in favor
for the provider, are many aspects to consider when reading and negotiating about
a contract. But there are things the costumers can do to improve their contract. An
example is that by working together with other companies when the procurement is
underway, the leverage is strengthened against the providers to negotiate for better
contract details.
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1. Introduktion

1.1 Bakgrund

Uppfattningen kring att Cloud Computing i langden kommer sla ut klient-server
teknologin har under de senaste aren okat. Detta har skapat en hype-stampel pa
Cloud-teknologin och fler personer och foretag beslutar eller funderar pa att flytta
over data till extern aktoér. Teknologin medfér att datainnehav férvandlas till en
servicetjdnst som kunder betalar leverantéren fér. Regler och férutsittningar om
hur denna service ska se ut skrivs in i kontrakten mellan kunden och leverantéren
och det ar hér problemen med teknologin bérjar gbéra sig synliga. Leverantérerna
skriver kontrakten till sin férdel och detta maste kunder eller potentiella kunder
vara medveten om. Aven Svenska foérsvarsmakten visar intresse fér tekniken och
ville i januari 2012 att studenter skulle hjilpa till att belysa &mnet ytterligare. De ar
intresserad hur de sjélv ska kunna anvédnda tekniken och vilken data de kan lamna
till en eventuell molnleverantér. Detta ar bakgrunden till rapporten och eftersom
Svenska forsvarsmakten har visat intresse att mojligtvis bli kunder till en
molnleverantdér har vi valt att presentera och problematisera dmnet fran ett
kundperspektiv.

1.2 Problemformulering

Problemformuleringen fér denna rapport handlar om problemen kring kontrakten
mellan kund och leverantdér inom molntjadnster. Det handlar badde om medvetenhet
innan paskrift och d&ven hur man kan férbéattra sitt existerande kontrakt. Att
implementera och boérja arbeta med en molnleverantér ar relativt enkelt och har
laga startkostnader. Kunder behéver dock kontrollera och lasa igenom kontraktets
alla delar for att forsta aspekterna kring integritet, avbrott, dataférlust, manskliga
fel, prestanda, tredjepart-inblandning, kontrakt &andringar och ekonomiska
aspekter.

Malet med rapporten &r lyfta fram och belysa problemen med kontrakteringen och
samtidigt 6ka medvetenheten kring problemen som finns. Problem formuleringen
fér denna rapport ar féljande:

e Vilka risker bor kunder vara medveten om vid kontraktering med en

molnleverantor?
e Hur kan kunder forséka férhandla sig till battre kontrakt med sin
leverantor?
1.3 Syfte

Denna rapport kan anvidndas som ramverk for kunder som tittar pa mojligheter att
flytta data till extern part. Molnleverantérer attraherar nya kunder med 16ften om
snabb implementering, skalbarhet, flexibilitet och att kunden inte betalar mer &n
vad de anvadnder. De problem som finns med tekniken férsoker foretagen halla
dolda och framhéver istéllet de positiva aspekterna.

Syftet med denna rapport ar inte att peka ut molnleverantorer eller tekniken pa ett
negativt satt utan istéllet presentera fakta och data som visar pa att tekniken
fortfarande har brister. Tekniken har dock flertalet férdelar som &r svara att bortse
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ifran, och det ar en av anledningarna till att tekniken har blivit sa popular. Att
sedan lyfta fram dessa problem och kunna analysera informationen som finns
tillganglig och pa det sattet kunna kommer fram till en bra 16sning pa de problem
som existerar bade for privatpersoner och for foretag.

1.4 Avgransning

Av anledning till begransning av tid féor denna rapports fardigstallande har det efter
overvagning och rekommendationer fran handledare bestédmts att tva intervjuer ska
genomfdras. Dessa intervjuer kommer utgoras av ett stort féretag och ett litet, for
att kunna pavisa om det finns nagra skillnader i foretags féormaga att kunna
forhandla sig till battre kontrakt beroende pa féretagsstorlek. Bada dessa foretag
anvander sig av molntekniken, dock pa olika satt. Mer detaljer kring detta finns
lasa under Bilaga 8.1 och 8.3. En avgransning ar ocksa gjord av tidsbrist for
fardigstallande att denna rapport enbart kommer behandla de stoérsta
leverantdrerna av molntjanster dvs.: Dropbox, Microsoft, Google och Amazon. En
generalisering har ocksa gjort i tron pa att mindre féretag i stor mangd kopierar
kontraktsdetaljer fran de stoérre leverantérerna fér att darigenom kunna skydda sitt
féoretag jamlikt med de stora. Denna generalisering ligger ocksa till grund for
problematiken att kunna fa tillgdng till de mindre foretagens kontrakt da
kontraktsdetaljer kan ses som kénslig information fé6r mindre féretag som de inte
vill ska komma ut till allménhet eller konkurrenter.

1.5 Definitionslista

Adistics/ProspectEye: Ett litet féretag inom sektorn Business Intelligence (BI). De
saljer ett saljstodsverktyg vars information h&mtas och skickas med hjalp av
molnteknik. Deras servrar ar placerade hos en serviceleverantdér. Deras
séljstédsmodul ar inriktad att fungera inom segmentet féretag till foretag (Business
to Business, B2B). Adistics dr ett av intervju-féretagen i denna rapport.

Cloud / Moln: Se avsnitt 2.1

Kund: En kund till en leverantdr av molntjdnster som pa nagot satt anvander sig av
tjanster fran denna leverantor.

Datainspektionen: Ar en myndighet som har till uppgift att skydda manniskor fran
integritets problem vid hantering av personlig data.

Malmo Hogskola: En hégskola med 24’000 studenter och &r baserad i s6dra delen
av Sverige. Hogskolan har 1400 anstallda och har en stor variation av kurser och
program i olika nivaer.

PUL: Person Uppgifts Lagen. Ar en lag som skyddar ménniskor mot personintrang
och integritetskrankning i frigor om behandling av personlig data.

Service Level Agreement (SLA): Ar en del av kontraktsdetaljerna vid en full
kontraktering mellan en kund och en leverantér. Det ar den kontraktsdel som séager
vilken niva pa servicen kunden ska ta emot och kan férvanta sig.



Serviceleverantor: Kan ocksa beskrivas som en molnleverantér och ar ett annat
ord for detta. En serviceleverantoér tillhandahaller olika It-teknologier och i detta fall
inom Molnteknologi.

Tjanstekrediter: En tjanstekredit &r nagot en tjansteleverantdr kan bli tvungen att
betala tillbaka till en kund vid bortfall av service. Detaljer kring detta och antalet
krediter vid felaktigheter &r Overrenskommet av bade kund och leverantor vid
paskrift av kontraktet.

2. Litteraturundersokning

2.1 Cloud Computing — Begreppsutredning

Cloud Computing ar en stor trend inom IT just nu. I denna del sd& kommer
begreppet molnet eller Cloud Computing att redas ut och varfér denna teknik har
fatt en sadan genomslagskraft.

2.1.1 Definition

Definitionen for molntekniken &r inte helt 6verrenskommet bland experterna. Detta
beror pa att tekniken fortfarande utvecklas och att begreppet innefattar ett omrade
som samtidigt ar valdigt omfattande. Att hitta en exakt definition pa en sadan
teknologi ar darfor svar. Olika experter har olika definitioner och detta ar den
Plummer (2009) tycker stdmmer mest in pa Cloud Computing:

”A style of Computing where Scalable and elastic IT capabilities are provided as a
service to multiple customers using Intern technologies”

En annan definition som innefattar bade en personlig definition och samtidigt
sammanfattar en definition fran Gartner presenterar Geelan (2009) som foljande:

”"The way I understand it, “cloud computing” refers to the bigger picture...basically the
broad concept of using the internet to allow people to access technology-enabled
services. According to Gartner, those services must be 'massively scalable’ to qualify
as true 'cloud computing. So according to that definition, every time I log into
Facebook, or search for flights online, I am taking advantage of cloud computing.”

2.1.2 Vad ar Cloud Computing?

Cloud Computing ar som sagt inte tillfullo definierat och darfér skiljer definitionen
sig i vissa beskrivningar beroende pa vart ifran man samlar in informationen. Cloud
Computing kan dock faststillas som ett koncept som har resurser placerat externt
pa en server park och &ar tillgdngligt med Internet teknologi. Denna resurs &ar
baserad pa dator kraft, mjukvara, data tillganglighet och lagringsutrymme. Det
finns tre olika servicemodeller av Cloud Computing. (Mell & Grance 2011)

IaaS

[aaS ar en forkortning som star for: Infrastructure as a Service, och ar en resurs
som ar helt eller delvis ar placerad hos en extern leverantdr. Leverantérerna av
denna modell 4r ansvariga for driften, resursunderhdall och servicen till kunden.



Mangden resurs eller service som 6nskas av kunden ar kontrollerat av leverantéren
och kunden betalar bara for vad de anvander. Kunden kan ocksa vid vilken
tidpunkt som helst valja att minska eller 6ka sitt resurskrav och kan da sénka eller
hoja sina kostnader beroende pa hur mycket resurser kunden vid tillfallet behéver.
Detta kallas att teknologin &r skalbar.

Paas

PaaS kan ocksa kallas vid sitt fulla namn: Platform as a Service. Denna
teknologimodell stédjer en hel dataplattform genom anvindning av
internetteknologi. Servicen fran modellen kan delas, lagras, utvecklas, byggas ut
och hanteras genom molnteknologin. Ett exempel pa denna modell ar force.com,
som Aar ett verktyg dar kunden kan bygga sina egna applikationer och darigenom
sjalv bygga sina egna affarsmoduler vilket gér denna modell flexibel.

SaaS

Foérkortningen star fér Software as a Service och precis som namnet antyder sa ar
det kortfattat mjukvara genom internet. Denna mjukvara levereras av en
molnleverantér och ar teknologin ar ocksa skalbar.

Dessa modeller ar ocksa som uttrycket Cloud Computing inte fullstdndigt definierat
annu men for att géra det lattare att forsta skillnaden mellan vanlig mjukvara och
SaaS presenteras nedan en tabell med inspiration fran Janssen & Joha (2010) som
visar pa skillnaderna pa ett vilordnat satt.

Egenskaper Traditionell mjukvara SaaS
Agande Ink6ép av mjukvara "Hyrning” av mjukvara
utan dgandeskap
Prismodell Direkt investering och Betala for anvindandet
kostnad for eller manadsbetalning

installation /implemment
ation, inklusive licens

inkop
IT funktioner Inkopt, installerar, Kontraktering, “Plug-in”
utvecklar och underhaller och anvand. Inget direkt
deras egen mjukvara behov av IT-kunskap och
ingen oro over
uppdateringar
Experthjilp Mjukvaraspecialister som Anvandarexpertis behovs
underhéaller och
kontrollerar

2.1.3 Distributionsmodeller

Enligt Nist (2011) sa finns det dessutom fyra olika sorters distributionsmodeller
inom Cloud Computing. Foér att kunna foérstd tekniken fullstédndigt behovs en
férklaring till dessa fyra modeller. Dessa modeller ar Private Cloud, Public Cloud,
Community Cloud och Hybrid Cloud.



Private Cloud

Ett “privat moln” kdnnetecknas av att det verkar inom ett slutet néatverk, till
exempel inom en organisation och koérs oftast i infrastrukturen inom
organisationen. Organisationen har dven ansvaret att forvalta tekniken men kan
ocksa lata molnleverantoéren férvalta och skéta underhallet at organisationen.

Public Cloud

”Publikt moln” ar en 6ppen service som tillhandahalls av serviceleverantorer. Detta
ar exempel pa en modell som handlar mycket om lagring och service dar kunden
som oftast loggar in via en webbplats for att kunna komma at sin data eller tjanst.
Denna tjanst ar 6ppen for alla, dock med undantag fér en inloggningsfunktion fér
att skilja anvidndarna fran varandra.

Community Cloud

Community Cloud kan beskrivas som en infrastruktur som kan styras av en tredje
part. Det kan ocksa i manga fall styras dven av en organisation som koper tjdnsten.
Community Cloud anvands, delas och integreras ofta av fler 4n en organisation, dar
vissa ansvarsomraden &r uppdelade i organisationen. Som exempel pa
ansvarsomraden som kan vara delade: sakerhetsaspekter, order och inkdp,
féretagsstrategier, uppdrag och produktion.

Hybrid Cloud

Infrastrukturen i modellen Hybrid Cloud ar en blandning av tva eller flera av
ovanstaende servicemodeller. Blandningen kan vara i vilken ordning som helst
mellan de tre olika molnmodellerna, Private Cloud, Public Cloud och Community
Cloud. Alla modellerna behaller sina unika egenskaper men ar sammankopplade
genom lagerteknik (layers) som gor det informationsutbyte mojligt mellan de olika
modellerna. For att f4 en battre forstaelse hur dessa modeller hdnger samman sa
har jag utgatt fran Johnston’s modell, Development Models of Cloud computing, se
bild 1.

Private/
Internal

Public/
External

Off Premises
On Premises / Internal

Bild 1, Cloud Computing Types, ursprungligen fran Johnston (2010)
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2.1.4 Fordelar och nackdelar
Det ar en pagaende och omstridd diskussion om férdelarna och nackdelarna med
molntekniken. Man kan kort siga att experterna &ar oense i stort. Dock gjorde
Janssen och Joha en sammanstallande rapport om molntekniken 2011 som denna
del av rapporten ar baserad pa.

Fordelar

Foérdelarna med att arbete med en molnleverantér och deras tjanster &r att kunden
inte generellt behover kontrollera, installera eller underhéalla deras mjukvara.
Kunderna betalar molnleverantérerna for lagring och/eller tjdnster av kundens
egen data som dessa leverantérer ger kunden tillgang till. Fordelen med detta &ar att
kunden sjalv inte behover lika stor datorkraft i sina klientdatorer eller ndgon stor
serverpark, dvs. hardvaru-antalet for kunderna minskar drastiskt. Nar hardvara-
antalet sjunker behovs inte i lika stor utstrdckning manniskor med arbetsuppgifter
att underhalla och uppdatera hardvaran. Detta leder for féretagen minskade
kostnader i 16n och minskad kostnad for att utbilda personal. Tekniken minskar
adven antalet inkép av hardvara. Aven minskade kostnader fér personal som kraver
hégre 16n eftersom de flesta som anvinder molntjAnster ar i allmé&nhet
slutanvandare som inte behéver hog utbildning for att klara av systemen da ocksa
lénekraven pa personalsidan minskar.

Att implementera en ”in-house”-lésning &ar dyrare &an att implementera en
molntjadnst. Stora implementeringsprojekt har ocksa problem med att halla
projektplanen f6r tid och kostnad vilket leder till stora utgifter i
implementeringsfasen vilket gér att projekten blir svarkalkylerade. Skillnad med
molntekniken &ar att det oftast finns en fast kostnad fo6r implementering och sedan
en kostnad per anvidndande, vilket gor att detta &r en teknik som &r latt att
kalkylera och genererar sma kostnader vid inférandet. Om kunder skulle se behov
att behova ytterligare lagringsutrymme eller tjdnster sa ar det enbart ytterligare
kostnader per anvandande, vilket ocksa ar lattkalkylerat. Molntekniken lampar sig
bra mot konkurrenter i hadnseendet att det gar snabbt att starta igang och lampar
sig bra mot nystartade foretag eller foretag med begransade resurser.

Nackdelar

Nackdelar med molnteknik ar omdebatterad, déar leverantbrerna inte ser nagra
problem med det de sjdlva sédljer. Foretag och organisationer som funderar pa
investera i tekniken boér vara medvetna om nackdelarna som dock finns med
tekniken. Aspekten dar foretag eller organisationer som véaljer en molnleverantor
bor ta i beaktning ar att om kundernas féretag ar inne i en expanderande fas, att
det da finns tillracklig med tjadnster eller applikationer via leverantdren for att
tillgodose kundernas kommande behov. Eftersom kunder lases till en leverantér av
servicen, nar val kontraktet ar paskrivet, kan det vara problematiskt att byta
leverantor. Det ar tyvarr inte helt enkelt att bara flytta kundernas data till en annan
leverantér. Vidare har Cloudteknologin inte heller i samma utstrdckning som
inhouse-systemen arbetat i samma utstrackning med ”best of breed”. Detta ar ett
begrepp som mer anvands av de storre IT systemen som &r det basta systemet for
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att 16sa de problem kunderna har inom ett specifikt omrade och genom att arbete
pa ett specifikt satt effektvisera verksamheten. Detta &r nagot som fortfarande
saknas inom molntekniken.

Som namndes i férdelaravsnittet sa ar molnteknik billig att investera i. Dock kan
det visa sig att under en lang tidsperiod kan molnteknik visa sig mer kostsam vid
vissa tidsperioder 4n ett inhouse-system. Bersin (2009) har skapat en modell fér att
visuellt visa hur kostnader mellan dessa tva tekniker skiljer sig, se bild 2

Cost of Ownership - SaaS vs. Licensed
Annual Costs

f Initial Implementation

Integration
System Upgrade

Time

Enterprise
Licensed

»

Bild 2, Cost of Ownership, Egenritad bild med inspiration av Bersin (2009).

En stor nackdel f6r kunder som ska kontraktera med molnleverantor ar just sjalva
kontraktet. Kontraktet mellan leverantdéren och kunden berédttar hur tekniken ska
fungera och vad kunden ska fa fran leverantéren. Bryts detta kontrakt kan
leverantéren bli aterbetalningsskyldig till kunden. Dock visar det sig nar kontraktet
noga lases igenom att dessa straffsummor ar laga summor i sammanhanget. Detta
ar en aspekt av problematiken som finns i kontraktsutformningen i de
standardkontrakt som finns med de stora bolagen idag. I denna rapport kommer
det nedan i mer ingdende detaljer ga in pa vad som egentligen star i kontrakten
mellan molnleverantéren och kunden och vad kunder bér veta om innan ett
kontrakt skrivs under.

2.2 Kontrakt

Kontrakten mellan molnleverantéren och kunden &r en 6éverenskommelse 6éver hur
servicen mellan aktérerna ska fungera och hur hoég servicenivan ska vara.
Kontrakten ska vara till fordel for bada aktérer da de behover kunna referera till
kontraktdetaljerna ifall ndgot skulle intraffa med servicen. Detta giller fran bada
aktoérernas hall, da kunden vill veta att den far sin service och vet att dennes data
ar placerad sékert. Vidare vill ocksa molnleverantdoren skydda sin verksamhet och
inte skriva in for hoga straffkostnader for utebliven service som skadar
leverantdrens verksamhet ekonomiskt. Kontraktet ska vara till férdel fér alla parter
i basta fall. Dock skriver oftast molnleverantérerna sina egna kontrakt i férvag
eftersom de har duktiga jurister som kontrollerar sa inga detaljer kan tydas pa ett,
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frain deras hall felaktigt satt, och som oftast gagnar leverantdérerna mer &n
kunderna.

Enligt Bradshaw, Millard och Walden (2011) sa har bara 10 % av molnanvandare
féorhandlat sig till ett battre kontrakt med sin leverantdér. Dock visar inte studien om
kunderna som blev tillfragade ville &ndra nagot i sitt kontrakt eller om det var
leverantdérerna som inte godkénde dndringar som kunden ville géra. Dock &r 10 %
av anvandare av molnteknik som har kunnat &ndra sitt kontrakt en lag siffra.
Kontraktet ar till for att skydda kunden om det uppstar fel pa servicen fran
leverantoren och att kunden d& kan pavisa kontraktsbrytning, vilket ska leda till
ersattning. Utebliven service fran leverantdrer kan ha stor ekonomisk effekt pa
kunders ekonomiska intdkter. Vance (2010) skriver att 1-2 % av intdkterna kan ga
foérlorade vid utebliven service. For ett mindre féretag med begransade resurser kan
dessa procent vara viktiga for foretaget fortsatta existens. Vidare sdger Vance att
leverantorerna oftast ar duktiga pa att skylla orsaker till stop i servicen pa kunden
eller att hitta orsaker som kontraktet inte tacker, vilket leder till att de kan hé&avda
att de inte ar deras fel och darmed kan de inte bli aterbetalningsskyldiga.

2.2.1 Dropbox

Dropbox ar en av de stora leverantdérerna av lagringsutrymme via molnteknik.
Kunden placerar data hos Dropbox foér att kunna gora data tillgdnglig 6verallt dar
kunden har internetuppkoppling. Dropbox koper i sin tur lagringsutrymme via
Amazons molntjanst, vilket i korta ordalag menas att kunden har placerat data med
Dropbox hos Amazon. Men kontraktet som géaller, &r mellan kunden och Dropbox
och inkluderar inte Amazon alls.

I Dropbox Service Terms (2010), kontraktsdetaljer kan man lasa att Dropbox bland
annat inte delar ut nagon som helst data lagrad med dem till nagon
brottsférebyggande verksamhet. Med detta menas att om Dropbox blev ombedd av
polisen att 6ppna ett speciellt konto sa skulle detta inte bli av, just for att de har
skrivit med detta i kontraktet. Vidare skriver Dropbox att det maximala belopp som
en kund kan fa tillbaka som ersattning vid avbrott i servicen eller forlorad data ar
20 amerikanska dollar, vilket i skrivande stund &r ungefdr 140 svenska kronor.
Deras kontrakt sager ocksa att "We may stop, suspend, or modify the services at
any time without prior notice to you”, vilket inger en otrygghet hos kunden att nar
som helst kan Dropbox &ndra i servicen som du som kund skrivit under pa och i
vissa fall betalar for.

2.2.2 Amazon

Amazon S3 ar en av de tva stérsta molnleverantérerna som finns pa marknaden. De
arbetar ocksd i samarbete med Dropbox som togs upp under rubriken 2.2.1. I
kontraktet Amazon Terms and Agreements (2012), skriver Amazon att de placerar
in sina kunders data i regioner vilket 4r de geografiska platser dar data ar placerad.
Dessa regioner &r uppdelade enligt Amazon i Europa, USA och Asien, dar kunderna
kan véalja om de vill placera dina data pa en specifik geografiskt omrade. Detta
kostar kunden en hogre avgift men kan da bli garanterad att kundens data bara
blir placerad inom en av dessa regioner. Detta dr nagot som Amazon lovar. Kunden
har aven ratt att flytta 6ver dennes data till en annan region om den 6nskar.
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Amazon séljer tva olika sorters service nivder som de har dopt till Standard och
RRS (Reduced Redundancy Storage). RRS nivan ar mindre redundant 4n standard
nivan men ar ocksa mindre kostsam fér kunden. Véljer kunden att placera sin data
via RSS sa placeras data pa flera enheter, vilket ger 400 ganger mer palitlighet an
en vanlig harddisk. Enligt Amazon sa ar systemet utformat féor att kunna hantera
forlust av data fran tva olika fysiska platser med deras Standard modell. Vidare
lovar Amazon att kunden kommer att ha 99,9999% palitlighet och 99,99%
tillgdnglig service pa sina kunders data. Vidare utformades Standard tjansten for
att uppréatthalla en forlust av data i tva anlaggningarna samtidigt.

Amazon anger vidare i sitt kontrakt att de: "will use commercially reasonable efforts
to make Amazon S3 available with a monthly uptime percentage of at least 99.9%
during any monthly billing cycle.” De har vidare anfort att om tjinsten inte uppfyller
tillgdnglighetsnivan sa kommer kunden att f4 "Service Krediter". Detta ar krediter
som kunderna bara kan anvadnda for att betala nasta manads radkning.
Procentsatsen berdknas pa den totala kostnad som kunden betalar per manad till
leverantéren. Aterbetalningen i Amazons standard avtal ser ut som féljande:

e 99,9% - 99 % = 10 % av totala manadskostnaden som betalas av kunden
e Mindre dn 99 % = 25 % av totala manadskostnaden som betalas av
kunden

Sa om kunden betalar 1000 dollar fér service frin Amazon blir hogsta tillatna
avgiften att fa tillbaka 250 kronor, som kan anvandas fér att betala den andra
manadens rakning for servicen.

Tillgdngligheten berdknas och loggas for varje felmeddelande med intervallet fem
minuter i en manad. Med innebar att om du som kund gér 20 forfragningar och tva
forfragningar genereras som fel, blir drifttillgadngligheten 90 %.

Dock har molnleverantérerna vissa undantag for fel som inte rdknas som fel. Dessa
fel ar tillagda i Amazons kontrakt och dessa faktorer inkluderar de fel som ligger
utanfér Amazon rimliga kontroll som: force majeure, internetatkomst, tredjepart-
inblandning och kundens utrustning.

2.2.3 Google

Googles kontraktdetaljer ar véaldigt snarlika Amazons kontrakt innehallsméassigt.
Enligt Google kontrakt (2012) i jamforelse med Amazons, sa har Google bara en
serviceniva vilket goér det lattare féor kunden att férstd avtalet. Googles kontrakt
innehaller bland annat att de kan gora fordndringar i avtalet for tjdnsten innan
kunderna blir underridttade, men att kunden i efter hand kommer att bli informerad
om forandringen eller de nya férutsattningarna. Google sager ocksa i sitt kontakt
att de vill att kunden ska: “use commercially reasonable efforts to resolve support
issues before escalation them to Google.” Dessutom har Google en detalj i en av
deras klausuler, under rubriken "Required Disclosure", som sdger: “Each party
disclose the other party’s Confidential Information when required by law but only
after it, if legally permissible: (a) uses commercially reasonable efforts to notify the
other party; an (b) gives the other party the change to challenge the disclosure.” Detta
innebar att Google har ratt dela ut privat data, som ar lagrad i deras servrar, till en
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brottsbekdmpande myndighet utan att behéva meddela detta till kunden i forvag.
Precis som Amazon, har Google samma servicekredit niva, om/nar 100 %
drifttillgdnglighet av deras tjanst inte uppnas. Det som star skrivet i kontraktet ar:

* 99,9%-99 % = 10 % tillbaka pa avgiftsbelagd tjanst
* Mindre &n 99 % = 25 % tillbaka pa avgiftsbelagd tjanst.

2.2.4 Microsoft

Microsoft standard kontrakt &r aven det, valdigt likt de andra kontrakten som finns
beskrivna ovan, dock finns det vissa skillnader. Enligt Microsofts Terms and
Agreements (2012), maste kunden kontakta Microsofts kundtjanst efter en incident
eller fel pa servicen och man maste som kund ga igenom de ratta kanalerna for att
kunna fa ratt till aterbetalning. Villkoren fér detta forklaras i kontraktet och vad
kunden ska gora nar en incident hant. Aterbetalningssumman fran Microsoft kan
aldrig Overstiga det belopp som kunden betalar under en manad for tjAnsten av
Microsoft. Detta betyder att om ett foretag betalar 4500 kr fé6r en molntjanst, kan
maximalt aterbetalningsbelopp for forlorad service bli 4500 kr och inte mer. Har
nedan visas nivan av det belopp som aterbetalning blir vid utebliven service. Det ar
samma nivaer som de andra stora leverantérerna har:

* 99,9 % -99 % = 10 % tillbaka pa tjansten debiteras (betalas manadsvis av
kunderna 100 %)
* Mindre &n 99 % = 25 - 100 % (betalas varje manad av de kunder 100 %)

Vidare sager Bott (2011), att anvdndare av molnservice fran Microsoft bara kan
tillatas att skicka 500 e-post-meddelanden fran samma konto med Microsoft tjanst
Exchange, som ar en av modulerna i Microsoft 365. Detta anges i det allménna
avtalet mellan Microsoft 365 och kunden.

2.3 Risker med att kontraktera med en Cloud-leverantor

Jansen och Joha (2011) havdar att de storsta nackdelarna de har hittat i sin
undersdkning av molnleverantérskontrakt ar inkrédktande pa privatlivet, forlorad
kontroll 6ver datautbyte och mojligheten att forlora viktig data. Manga av de
intervjuade foretagen i deras rapport ansag att de férlorar kontrollen pa deras data
om den lagras nagon annanstans &n i en inhouse-16sning. De intervjuade foretagen
namner ocksa i denna rapport att de kdnner bristande sékerhet och 6kad osdkerhet
kring molntekniken, vilket ocksa visar pa problem vid kontraktering med
molnleverantoérer.

2.3.1 Integritet (Privacy)

Enligt Eurobarometer (2008) visade 64 % av EU-medborgarna oro nér
organisationer hanterar medborgarnas personuppgifter och de kdnner oro for att
datan inte hanteras korrekt. Svenskarna visade storst oro hur organisationer
hanterar integriteten med deras data. Hela 75 % av svenskarna i undersékningen
séger sig vara bekymrade Over sin integritet i detta sammanhang.

I en artikel fran Baker (2011), sdger Theo Bosboom att Safe Harbor avtalet ar ett
foraldrat avtal. Han fortséatter: "I'm afraid that safe harbor has very little value
anymore, since it came out that it might be possible that U.S. companies that offer to
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keep data in a European cloud are still obliged to allow the U.S. government access to
these data on the basis of the Patriot Act". Vidare sager dven Theo Bosboom att:
"Europeans would be better to keep their data in Europe. If a European contract
partner for a European cloud solution offers the guarantee that data stays within the
European Union, which is without a doubt the best choice, legally."

Apple har aven i deras kontrakt till deras tjanst Icloud, som ar en molntjanst, har
uppfort deras integritet-stallning, vilket kunderna maste godkdnna for att kunna
nyttja tjdnsten: “You acknowledge and agree that Apple may, without liability to you,
access, use, preserve and/or disclose your Account information and Content to law
enforcement authorities, government officials, and/or a third party, as Apple believes
is reasonably necessary or appropriate, if legally required to do so or if we have a
good faith belief that such access, use, disclosure, or preservation is reasonably
necessary to: (a) comply with legal process or request; (b) enforce this Agreement,
including investigation of any potential violation thereof; (c) detect, prevent or
otherwise address security, fraud or technical issues; or (d) protect the rights,
property or safety of Apple, its users, a third party, or the public as required or
permitted by law.”

Med denna klausul sidger Apple att om de hade gjort en fullstédndig kryptering av
data som lagras pa Apple sa hade inte vara mdjligt att granska data som det ar nu.
Dock ar bara data transporten krypterad. Det innebar att Apple kan komma at
kundernas filer, och lasa innehallet pa4 dessa utan problem, fér all data ar lagrat
utan kryptering och &ar lasbart for de anstillda pa Apple och fér en eventuell
inkraktare.

2.3.1.1 PUL och Salems kommun

Salems kommun ar en kommun i Sverige som flyttade en del av kommunens data
utanfor Sverige med molnteknik via Google och Dropbox. Detta granskades av
Datainspektionen och enligt Datainspektionen (2011) visade resultatet pa
granskningen att upphandlingen inte kunde godk&nnas av Data Inspektionen,
eftersom den brot mot den svenska PUL (Personuppgiftslagen). Undersékningen
visade att Salems kommun pa flera olika satt bré6t mot integritetsaspekter genom
att placera datauppgifter om svenska medborgare i ett annat land 4n Sverige. Det
storsta problemet, som Datainspektionen sag var att e-postsystem som Salem
anvander inte krypterar nar data skickas och att de ld&nder som datan lagras i inte
var med i Safe Harbor-avtalet.

2.3.2 Avbrott

Om tjansten fran kundernas molnleverantdr gar ner kan det ha en stor effekt for
kunders foretag. Tjansten kommer i 99 % av fallen komma tillbaka, men vad
hiander om kunden vid nergangen férlorar data? Aven en stor storm kan svepa éver
molnleverantérer lagringsanldggningar eller en massiv 6versvimning kan
forekomma. Hur skyddas kunder och foretags data fran det, som anvander sig av
molntjinster? I en undersdékning gjord av Williams (2010), hittade han att de
senaste 2 aren har 23 rapporter om avbrott rapporterats inom omradet Cloud
Computing. Bakom dessa siffror star Microsoft fér fyra avbrott, Salesforce hade tva,
Google star for 12 och Amazon hade fem avbrott. Williams fortsatter och namner ett
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exempel dar Googles e-post tjAnst Gmail hade ett avbrott pA sammanhéngande 30
timmar under 2008. Google har fortfarande ingen aning om hur manga manniskor
som paverkades av avbrottet. Lisrdomen av detta ar enligt Williams att kunder alltid
bor ha sadkerhetskopior av e-post for att undvika detta problem. Ett annat exempel
ar Microsoft Sidekick som var nere i 6 dagar under 2009. Microsofts kunder kunde
inte komma at sin adressbok, kalender och andra viktiga tjanster under dessa
dagar. Incidenten skapade en viss dataférlust, men de flesta av Microsofts kunder
fick tillslut all data tillbaka. Avbrottet berodde pa, enligt en talesman pa Microsoft,
ett systemfel i kdrnan pa databasen och pa deras sdkerhetskopiering (backup).
Detta avbrott resulterade i att Microsoft installerade en backup-process fér deras
databas for att minimera att denna incident intraffar igen. LAirdom av detta &r enligt
Williams att kunder boér kontrollera deras Disaster Recovery Policy med sin
molnleverant6ér. Forfattaren rekommenderar ocksa att kunder sdkerhetskopierar
over deras data pa mer &n ett stélle.

Att forlora kontrollen pa sin egen data kan vara en av manga aspekter som blir
verklighet med avtal med ett molnleverantér. Enligt Greene (2011), forlorade
Amazon en liten del data i ett avbrott under 2011. Exakt 0,07 procent data lagrad i
Amazons 0Ostra region forsvann och datan kunde inte aterstéllas till deras kunder. I
detta avbrott blev en kunds skador sa grova att deras foretags webbplats var nere i
72 timmar. Detta kan bli stora foérluster fér foretag som inte har nagra backup
webbplatser eller liknande.

2.3.3 Manskliga fel

Manskliga fel ar en viktig aspekt att ta i beaktning vid kontraktering med en
molnleverantér. Exempelvis vid underhéall pa datacenter, har den mé&nniskor och
inte bara maskiner stora och manga beslut att fatta. Molnleverantorer férséker
oftast framhéava sitt féretag som en enhet, men som vi vet bestar denna enhet av
manga manniskor och méanniskor kan géra misstag. Dessa misstag kan kosta
molnleverantéren stora pengar men ocksa drabba kundens féretag hart. Nar
manniskor arbetar med databaser och datorkodning ar det ar latt att géra nagot fel,
aven om manniskorna har gjort samma sak tusen ganger eller om det inte var just
en persons mening. Att glomma en symbol i stort kodstrdng kan ha en enorm
inverkan pa tjansten och att gora fel &r dock ett normalt méanskligt beteende. Detta
ar forstaeligt men ar en sak att fundera pa nar ett annat foretag styr tillgangen till
andra foretags filer.

Enligt Kern (2011), hade Amazon en incident inom detta omrade med sin SaaS
Cloud den 21 april 2011. Enligt Kern, skiftade en anstélld paA Amazon, felaktigt
redundant data medan en uppgradering pa foretaget var igang. Detta gjorde att
SaaS tjansten gick ner, vilket ledde till avbrott i tjAnsten dar datatrafiken inte
fungerade. Avbrottet pagick i mer &n 2 dagar didr Amazons datacenter i North
Carolina var drabbat varst, vilket ledde till att dessa kunder som hade sin data
placerad dar blev drabbade.

2.3.4 Prestanda
Hur snabbt kan kunder fa tillgang till sin data fran sin leverantér? Enligt Google,
Microsoft, Dropbox och Amazons avtal och SLA, omnadmns prestanda som begrepp
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inte alls i nagot av kontrakten. Kunder kan inte beviljas nagra prestandaparametrar
fran sina leverantérer i de standardavtal som de stora leverantdrerna presenterar
pa sina hemsidor. Att detta later konstigt kan férstdrkas genom att titta pa ett
exempel fran en annan bransch: En kund koper en mobiltelefon fran en
mobiloperatdr och registrera sig for ett kontrakt som varar i tva ar. Efter kontraktet
ar undertecknat marker kunden, att hastigheten pa 3G-nétet inte alls &r i den
hastigheten att det gar att anvidnda 3G-néatet pa telefonen pa ett gynnsamt satt.
Vem skulle idag képa en abonnemang med en mobiloperatér och inte veta vilken
prestanda 3G-natet holl? Detta ar exakt likadant som &r fallet med
molnleverantérerna, dar leverantérerna inte utlovar nagra som helst
prestandanivaer alls pa sina tjanster. Pettey (2011), sager sa hér i hans rapport om
amnet: “Despite the significant business-criticality of certain cloud applications,
Gartner analysts have seen numerous contracts that have no uptime or performance-
service-level guarantees at all, or that are only provided as a changeable URL link.
Cloud contract negotiators must be aware of the performance service levels required
and ensure that they are documented contractually, ideally with penalties, if the
performance standards are not achieved.”

2.3.5 Tredje part

Om och nar kunden far ett felmeddelande fran leverantérens service och
rapporterar detta till leverantéren, maste kunden vara helt sdker pa att det inte ar
nagot fel med deras nétverk mellan kunden och leverantdéren. Detta ar viktigt for i
alla standardavtal med leverantdrerna star det att om inte tjansten &ar tillgdnglig och
leverantéren kan visa att det fanns en tredje part som orsakade felet kan
leverantdoren pavisa att de inte langre ar ansvarig for felet. Detta kan innebara att
det kan bli verkligen svart som kund att kunna bevisa att det inte ar kundens fel
att det ar fel eller problem med tjdnsten kunden betalar for. Detta kan &ven
innebara att det kan bli ett problem att kunna pavisa att det just ar fel pa
leverantorens tjanst och inte nagonting annat.

2.3.6 Sidkerhet

Sakerhet kring Cloud Computing har mycket likheter med IT-sdkerhet i allm&nhet
dar illasinnade personer forsoker inférskaffa sig andra personers data eller
information fér att omséatta detta till pengar eller for att skaffa sig ett stoérre rykte i
undre viarlden. Enligt Chen, Paxson och Katz (2010), som delar upp de antal
sdkerhetsincidenter som intrédffat inom Cloud Computing som nya och gamla
incidenter. De gamla incidenterna kan kopplas likaval till traditionella
webbapplikations- och datalagrings- problem men tekniken ar likasa anvdnd inom
Cloud Computing. Dessa “"gamla” incidenter som férekommer inom manga omraden
inom IT ar 16senordsfiskning, driftstopp, dataférlust, brister i 16senord och botnet-
attacker. Vidare skriver forfattarna att Amazon drabbades av en botnet-attack i
slutet pa 2009 och ar en av de forsta incidenterna som drabbar en stor
molnleverantor.

En av de nya incidenterna som forfattarna har hittat férklara férfattarna pa detta
sétt: ”Because cloud computing introduces a shared resource environment,
unexpected side channels (passively observing information) and covert channels
(actively sending data) can arise.” Med detta menar forfattarna att genom férdelen
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att mycket information ar delad sa finns ocksa sdkerhetsmaéassigt nackdelar med
detta. Ar en illasinnad person vil inne i systemet s& kan personen ifraga, beroende
pa hur molnsystemet ar uppbyggt, komma at information fran flera ”moln” via olika
kanaler i systemet. Dock menar ocksa Chen, Paxson och Katz att
molnleverantérerna oftast anvander sig av den senaste sdkerhetstekniken, sakallad
"best of practice”.

2.3.7 Ovriga kontrakt klausuler

Enligt en undersékning som utfoérts av Bradshaw, Millard och Walden (2011), det
mest oroande kontraktsfraigan som kunder bor vara medvetna om &r att
leverantdrerna kan nar de vill, utan att i f6rvdg informera kunden, kan andra i
avtalsdetaljerna i det kontrakt som ar undertecknat av de bada parterna. Enligt
Googles anvandarvillkor (2012), hittar man féljande klausul: “Google may make
commercially reasonable changes to the Services, from time to time. If Google makes a
material change to the Services, Google will inform Customer, provided that Customer
has subscribed with Google to be informed about such change.” 1 vilka andra
affirsavtal kan en leverantdr, av produkter eller tjiAnster, &ndra detaljerna i ett
kontrakt mellan tva affarspartners? Som sig bor ar fallet ofta att avtalet &r fast och
kan inte dndras, for bade leverantér eller kund. Detta anvinds som ett skydd for
bada parterna som bade vet vad de bada har undertecknat.

3. Metod

Merparten av datainsamlingen ar genomférd genom att forska pa natet pa IT-
relaterade webbplatser med fokus pa Cloud Computing och kontraktering. Det finns
begransat antal publicerade bdécker i &mnet, men mycket relevant information har
hittas fran undersokningar av studenter och yrkesverksamma pa olika plattformar
fo6r rapporter, till exempel Google Scholar.

For att kunna forsta forfarandet med avtalen hos Cloud-leverantérer har vi samlat
data fran tva olika intervjuer. Dessa intervjuer utgors av en stor organisation med
manga anvandare och ett litet Business2Business foretag. Detta for att férsoka se
pa skillnader mellan olika storlekar pa foretag har betydelse for féretagens formaga
att kunna férhandla sig ett battre kontrakt, med vikt pa riskerna som &r belysta i
detta arbete.

3.1 Kvalitativ data

Den kvalitativa datan i denna rapport har samlats in vid tva bestksintervjuer. Den
kvalitativa datan kommer att generera, kombinerat med den kvantitativa datan, ett
resultat pa problemformuleringen som har angetts under rubrik 1.2. Kvalitativ data
kan ocksa kallas primardata. Att samla in data med en kvalitativ metod ar bra foér
mer fA mer djup i sin undersdkning och for att enklare pavisa kopplingar i
forskningen, enligt Bryman (2011).

3.2 Kvantitativ data

Den kvantitativa datan i denna rapport har samlats in av fakta och uttalanden fran
bade experter inom omradet Cloud Computing och fran akademiska artiklar inom
omradet. Genom att sOka efter data fran Google.com, Google Scholar och ACM
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Digital Library hittade vi tillférlitliga uttalanden och fakta att anvénda i rapporten.
Dessa data kommer att kombineras med den kvalitativa datan for att férséka
besvara definition av problemet som &r presenterat under rubrik 1.2. Enligt
Bryman (2011), fokuserar denna metod att samla in uppgifter pa ord istéllet for
siffror, och innebdrden av de ord som talas.

3.3 Frageformular

Fragorna som stélldes till intervjuobjekten arbetades fram efter att undersékningen
inom omradet var definierat och informationen om Cloud Computing hade
inférskaffats. Aven var problemformuleringen framarbetad och klar innan fragorna
togs fram for att kunna fa med alla aspekter fran intervjuobjekten, for att kunna pa
sa bra satt som mojligt kunna besvara problemformuleringen.

For att fragorna skulle passa till just intervjuobjektet med namn pa foretag och
deras leverantér var frageformularet tvungna &ndras innan intervjun. Enligt
Andersen och Schwenke (2009) boér fragorna i intervjun rikta sig mot din
problemformulering och att i férvag ta till vara pa den information som féretagen
tillhandahaller pa exempelvis deras hemsida sa att inte tid gar till spillo i
intervjutillfallet. Dessa aspekter tilldAmpades néar fragorna till intervjuerna arbetades
fram.

Eftersom arbetet i forsta skedet var skrivit pa det engelska spraket har intervjuerna
blivit 6versatta fran svenska till engelska och sedan till svenska igen. Detta ar gjord
efter forfattarens basta foérmaga. Aven har intervjuobjekten godkdnt bada
oversattningarna pa fragorna de besvarade.

3.4 Intervju metodik

I de bada intervjuerna som gjordes i denna rapport har samma typ av intervju
genomforts. Interviun med Ake Jansson pa Malmé hégskola utfordes vid ett fysiskt
mote och 4r mer kdnd som en besoksintervju. Vi hade forst kontakt med Ake via E-
mail i férvig och han visste vilket &mne vi ville behandla och vad vi skulle intervjua
honom om. Enligt Eriksson och Wiedersheim-Paul (2006), &r denna typ av intervju
bra for uppfoljningsfragor vid svar som intervjupersonen behoéver fa mer forklarat
och man kan anvinda intervjuobjektets kroppssprak for att foérse intervjupersonen
med ytterligare information om svaren pa frdgorna. Intervjun var planerad av Ake
och vi traffades den 27 mars 2012 kI 01:00 och Ake Jansson kontor p4 Orkanen
rumsnummer E127.

Den andra intervjun genomférdes med Andreas Helgesson vid Adistics och gjordes
med samma intervjufrigor som anvandes under intervjiun med Ake Jansson. Forst
E-mailade vi Andreas Helgegren fragorna klockan 11.42 den 2 april 2012, men
utfallet p4 Helgegrens svar var inte tillfredstédllande, och darfor fragades han om
han kunde undvara ett mote istallet. Motet genomférdes 25 april 2012 kI 17.00 pa
Adistics AB huvudkontor pa Stortorget 19 i Malmo.

3.5 Alternativa metoder
Alternativa metoder skulle kunnat anvandas inom omradet som rapporten
behandlar. Exempelvis skulle en mer fokuserad inriktning pa problemet
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behandlats, dar vi alternativt skulle kunna forsoka framstélla ett mindre
datorprogram dar prestandan i olika molnlésningar mats for att fa fram ett resultat
av hastigheten pa datadverféringen. Detta program skulle kunna skicka en ping-
forfragan till diverse mottagare och pa sa satt kunna mata hastigheten pa
overforningen. Ett annat tekniskt tillvigagangssatt skulle kunna vara att i tidigt
skede kontakta ett IT-sdkerhetsféretag och tillsammans med foretaget gora
kontrollerade White-hat attacker pa de olika molnlésningarna fér att kunna fa fram
ett matvarde av hur sidkra dessa l0sningar ar och jamfora dessa data med vad som
star i molnleverantérernas kontrakt.

3.6 Killkritik

Pagrund av det snabbt viaxande omradet Cloud Computing och att begreppet har
utvecklats valdigt snabbt s har forskningen i &mnet naturligtvis inte kunnat f6lja i
samma hastighet. Darfér ar det svart att enbart samla data fran akademisk
forskning till denna rapport. Vi var tvungna att samla in data till
litteraturoversikten fran experter inom omradet som kanske inte har varit 100 %
korrekt akademiskt verifierat. Vi har tagit denna aspekt i beaktande vid
insamlandet av dessa data. Vid insamlingen av den empiriska datan under
intervjuerna finns ocksa en aspekt att tdnka pa att betrakta kroppsspraket pa
intervjuobjektet och vad intervjuobjektet sdger . Nar vi maéarkte nagot néar
intervjuobjektets ord och kroppssprak inte oOverrensstdmde, fran ett icke-
professionellt perspektiv, foérsokte vi att stalla foljdfragor for att verkligen ga till
botten med fragan vi ville ha besvarad. Vi forsokte vart basta att vara objektiv
under intervjun och vi forsokte i sa stor utstrackning mojlig att stalla fragorna pa
samma sétt i bada intervjuerna.

Dessutom ville vi samla in data fran bade ett stort foretag och en liten for att fa mer
och ratt dynamik i resultatet och se om det finns nagra skillnader mellan hur
molnleverantérerna besvarar forfragningar pa adndringar pa kontraktsdetaljer néar
ett liten jAmfort med ett stort foretag vill kontraktera med en leverantor.

4. Resultat

Rapporten ligger till grund fo6r den problemformulering som presenterades av den
Svenska Forsvarsmakten till Malmé Hogskola. De hade varit intresserade av
tekniken men ville &nda veta mer. Sjalva upphandlingen med en leverantér ar for
forsvarsmakten det mest problematiska faktorn och som det oftast ocksa ar for den
allmidnna kunden. Aven om det 4r mer en sdkerhetsfraga for forsvaret, an féor den
allm&nna kunden behéver oroa sig for ar dock sjidlva tjdnsten och fragorna
féretagen behover beakta runt upphandlingen oftast liknande. Aspekterna i denna
rapport ska ses som en utgangspunkt for varje foretag, dar riskerna och aspekterna
att behandla kring upphandlingen kan skilja sig fran foretag till foretag.
Problemformuleringen f6r denna rapport ar angiven nedan:

e Vilka risker bér kunder vara medveten om vid kontraktering med en
molnleverantdr?
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e Hur kan kunder foérséka forhandla sig till béttre kontrakt med sin
leverantor?

For att besvara denna problemstédllning kommer vi att anvidnda bade data fran
litteraturunders6kningen och fran den empirisk datan (som finns att betrakta i sin
helhet i bilagorna 8.1 och 8.3)och kombinera dessa tva for att generera ett svar. Nar
man gar igenom informationen kan vi se ett monster i de data som visar pa fem
aspekter som kunden bor ha i atanke eller tdnka pa vid kontraktering med en
molnleverantdr. Dessa aspekter innefattar:

e Integritet

e Avbrott

e Prestanda

o Avtal-férandring
e Ekonomisk

Integritet &r ett av de stérsta orosmomenten kunder kdnner nér de Overvager att
anvanda tjanster fran en molnleverantér. Detta framgar av saval Jansen och Joha
(2011) och Eurobarometern (2008), dar de kan pavisa problem i omradena runt
integritet och molnteknik. I intervjiun med Ake Jansson (2012) ndmnde han sin oro
om integritetsproblem med molntekniken. Denna oro skulle vi sdga ar problem som
flera personer inom omradet har uppméarksammat. [ intervjun med Andreas
Helgegren (2012), ndmnde han inte nagon oro éver samma aspekt, mest pa grund
av att hans foretag inte hanterar ndgon data som kan skada personers integritet.
Aven sager Ake Jansson (2012), att det &r viktigt vart man som foretag lagrar sin
data. Detta ska enlig Jansson placeras i Europa pa grund av incidenten med Data
Inspektionen och Salems kommun som han anvinder som referenspunkt. Eftersom
Jansson arbetar for det statligt styrda universitetet behéver han f6lja ett storre
regelverk och fler lagar for att kunna lagra juridiskt data enligt PUL. Jansson i
jamforelse med Helgegren ser ocksa problem med safe harbor-avtalet och den
amerikanska Patriot Act. Jansson ser Safe Harbour avtalet som inte lika stark som
den amerikanska Patriot Act avtalet. Han visar ocksa en oro for att Patriot Act kan
spela ut Safe Harbour avtalet, om de bada avtalen skulle std mot varandra. Denna
aspekt haller a&ven Baker (2011), med om. Han menar att USA Patriot Act "tar bort"
de juridiska aspekterna av Safe Harbour-avtalet, som da blir ett direkt hot mot den
personliga integriteten &ven nar person eller foretag skulle anvdnda Safe Harbour-
avtalet. Baker rekommenderar ocksa att forsoka halla data som lagrade i Europa
utan nagon koppling till ett amerikanskt-baserat foretag adr det basta alternativet,
om foretaget hanterar kanslig information och integriteten varderas som viktig
aspekt. Ake Jansson ser ocksad exakt denna 16sning pa samma problem med USA
Patriot Act. Jansson sa sa har under intervjun med honom: "Om du haller dina
data i Europa, med ett icke amerikanskt foretag, kommer du att bli bra, ur min
synvinkel".

Avbrott i servicen fran sin molnleverantér ar nagot som en kund maste ocksa ha i
atanke vid kontrakterande. Denna aspekt kan vara valdigt avgérande om tjansten
kunden betalar for ar viktigt for att kunden ska gora affarer. Kan kunden inte géra
affarer forlorar kunden inkomst pa att servicen fran molnleverantéren ligger nere. I
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denna rapport har det presenterats ett antal fall leveransen av tjansten fran olika
leverantdrer har misslyckats. Enligt Williams (2010), har 23 rapporter om avbrott
har rapporterats under de 2 aren mellan 2008 till 2010. Greene (2011) séger aven
att Amazon har forlorat data som de inte kunde aterskapa. Avbrott i molntekniken
intréffar, och aven vid vissa incidenter férsvinner data vid avbrotten. Ingen av de
intervjuade hade nagon erfarenhet av nagot avbrott i sin tjdnst, men de var
medvetna om problemet. Ake Jansson och Andreas Helgegren hade tidigare anvant
andra tjAnster som inte riktigt tillfredsstédllde deras behov, men de hade inte
upplevt avbrott pa nagon sin tjanst. Andreas Helgegren anser att tillgdnglighet pa
servicen som den viktigaste aspekten for sitt féretag ndr de anvander molntjanster.
Detta beror pa det héga beroendet Adistics har pa sin tjanst for att kunna ge sina
kunder den service de i sin tur saljer. Ingen service ar lika med lag eller ingen
inkomst alls.

Ingen av de stora leverantdrernas standardavtal ndmner inget om prestanda i
nagon av deras SLA. Enligt Pettey (2011), som ocksa har studerat kontrakten, ser
bristen pa prestationsnivan i kontrakt till nagot som behover tas upp vid
férhandlingarna om kontrakt detaljerna mellan kunden och leverantdéren. I
intervjun med Ake Jansson, pa frigan om prestanda, sdger han att Malmé hogskola
inte har nagot verktyg for att méta prestanda fran leverantdéren. Han sager dock att
fragan har tagits upp men inte behandlats an. Vidare sager han att det inte funnits
nagra klagomal pa denna aspekt sa att de inte ansett sig ldgga ner tid eller pengar
pa att mata prestanda. Andreas Helgegren séger i intervjun att de goér egna externa
matningar till deras tracker for att méta prestanda och han anser att kvaliteten pa
tjdnsten fran sin leverantor ar tillfredsstallande f6r deras behov. Eftersom kunderna
till Adistics ar beroende pa hastigheten fran trackern ar det viktigt att hastigheten
och prestanda ar konstant hog, sager Helgegren.

En annan aspekt att tdnka pa ar att molnleverantdren, nar de vill, kan andra
kontrakt detaljer och ibland &ven utan att meddela kunden. Detta &ar de
kontraktsdetaljer kunden och leverantéren har kommit Overrens om vid
godkdnnandet av det som star i kontrakten. Denna aspekt ar en av de mest
oroviackande problem man kan ldsa i kontrakten och nagot som ska beaktas nar
kunder goér sin forhandling med leverantdéren om kontraktsdetaljerna. (Bradshaw,
Millard och Walden, 2011) Denna kontraktsdetalj kan ocksa hittas i stora
leverantdrernas officiella avtal dar till exempel Google uppger att anvindaren
kommer att meddelas om kontraktet d&ndras, men bara om anvidndaren sjalv har
godkant att ta emot sadan information.

En annan aspekt ar att molnleverantérerna marknadsfér molntekniken som det
billigaste alternativet for att kunna lagra data, och detta faktum ar sant. Pa grund
av att tekniken ar tidseffektiv att implementera och att integrera sa ar tekniken ett
lagkostnadsalternativ. (Bersin 2009). Dock ar molntekniken fortfarande inte en
perfekt 16sning, ur en ekonomisk synvinkel. Om kunden har sin inkomst baserad
pa tjansten fran leverantdéren, kan det visa sig vara en ekonomisk mardrém. Som
anges i avtalet mellan kunder och Microsoft (2012), Google (2012) och Amazon
(2012), ar den maximala aterbetalningen fér avbrott i tjdnsten pa S50 % av den
manadskostnad som betalas av kunden. Ake Jansson visar ockséd oro éver denna
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aspekt under intervjun och han ser ett problem i att universitetet inte betalar nagot
for tjAnsten och har darfér ingen inflytande pa leverantéren. Enligt Vance (2010)
kan foretag latt forlora 1-2% av intdkterna om det blir nagot avbrott i tjAnsten som
kops. Denna procentsats kan tyckas lite men kan vara mycket {fér ett foretag med
begransad likviditet.

For att kunna forhandla fram ett battre avtal med héansyn till de aspekter som
beskrivs ovan kan kunden arbeta med dessa fyra aspekter:

e Arbeta tillsammans med andra kunder

e Oka straffavgifter pd avbrott och prestanda

o Placera din data i Europa

e Arbeta med en andra leverant6r och/eller behalla lokal backup

For att kunna lagra kanslig och personlig data i molnet, studerade Ake Jansson
rapporten fran Data Inspektionen om Salems kommun och tvingade de, med hjalp
frin de andra universiteten, Microsoft till att férhandla om att lagra deras data
enbart i Europa. Anledningen till att universitetet kunde goéra denna férandring i
avtalet, tror Ake Jansson 4r att de var tre universitet som arbetar tillsammans med
samma intresse och behov, vilket 6kade havstangskraften mot Microsoft. For att
kunna anvidnda Microsofts molnteknik, var universiteten tvungna att kunna lagra
sin data i Europa pa grund av den svenska PUL. Andreas Helgegren & andra sidan,
vet var deras servrar ar lokaliserade och &r mestadels intresserad av hastigheten
och tillforlitligheten av tjdnsten och lagger inte stor vikt vid integritets detaljer i
kontraktet. Detta for att den information de transporterar genom servicen hanterar
inte nagra personliga uppgifter. De anvander tjdnsten for allman information om
féretag och deras telefonnummer.

Att forsoka forhandla fram ett béattre Recovery Policy med leverantéren, tror vi
kommer bli svart. Denna aspekt skyddar leverantéren maste vara med for att
kunna skydda leverantéren annars skulle foretaget riskera att placeras i konkurs
om tjansten ar nere eller data forloras. Med detta faktum kéant sa tror vi att det ar
svart att férhandla sig till ett battre kontrakt i denna aspekt med nagon leverantor
pa marknaden. Enligt Williams (2010), &r det battre och lattare att lagra sin data
lokalt eller hos nagon annan leverantér, for att kunna hantera denna risk battre.

For att kunna veta att servicen levereras med den prestanda som kunden kréver
och behéver sa behdver kunden sitta press pa leverantérens prestanda klausul i
kontraktet. Som visat i denna rapport sa ar prestandanivaerna ickeexisterande i de
stora leverantdrernas avtal. Pettey (2011) tycker att kunder ska férséka férhandla
sig till att leverantérerna kontrakt ska innefatta prestandanivaer och dessa nivaer
bor vara i niva med kraven fran kunderna. Pettey menar ocksa att kunderna ska ge
ett forslag till att inkludera straffavgiftsnivder fér leverantéren da
overrenskommande prestandaniva bryts eller om nivaerna &r lagre &an
overrenskommet i avtalet, vilket ocksa bor ses som ett brott av avtalet. Pettey anser
att dessa straffnivaer kommer att goéra att leverantoéren arbetar hardare for att halla
prestandanivan pa eller 6ver den 6verenskomna nivan. Enligt intervjuerna har
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Andreas Helgegren mer oro Over prestandan pa servicen pagrund av prestandan
som Adistics kunder férvantar sig.

Ur en ekonomisk aspekt sd ar det svart att hitta hangstangskraft i kontraktet pa
leverantorerna. Priserna pa tjansterna sjunker, vilket gor att havstangkraften pa
servicen for kunderna blir nastan obefintlig. Om kunden anvénder en tjdnst som ar
néstan gratis, ar det svart att halla leverantérerna ansvariga féor nagonting. A andra
sidan, om kunderna &r ekonomiskt beroende att tjdnsten fran molnleverantdr
fungerar, borde kunden skaffa sig en backup lokalt eller ha en annan leverantor att
kunna luta sig tillbaka pa vid avbrott.

5. Diskussion

I den ekonomiska aspekten av Cloud Computing, ar vi inte riktigt 6verens med Cost
of Ownership modellen i avsnitt: 2.1.3.2. Modellen visar vad som hé&nder vid
foretagets tillvixt eller vid utveckling av verksamheten. Om féretaget vixer och
maste investera i fler tjdnster fran en molnleverantér ar "hyran" ar inte konstant
utan okar da, vilket inte visas i modellen. Den ar konstant om féretaget inte vaxer,
men varje foretag vill vixa i nagot avseende. En annan sak &r att om modellen
skulle visa kostnaden under en langre tid efter systemuppgraderingen, sa skulle
inhouse-16sning i langden bli billigare eller lika kostsam &n molnlésningen. Om alla
intdkter gar genom anvandning av molnleverantérens tjanster det skulle detta
kunna vara sant.

En annan aspekt som handlar om den ekonomiska aspekten ar att om den
ekonomiska foérlusten inte ar storre per manad &n 25 % av vad kunden betalar for
tjdnsten till leverantéren, ar det ekonomiskt motiverat om riskanalysen kunden gor
visar att det kommer att ske ett eller flera avbrott pa servicen?

Enligt Bradshaw, Millard och Walden (2011) har 10 % av kunderna férhandlat sig
till ett battre och sdkrare SLA mellan sig sjilva och leverantérerna. Denna rapport
ar mer an ett ar gammalt och 10 % ar inte mycket nar man talar om kontraktering.
Ett ekonomisk, juridisk eller producerande avtal mellan tva parter kan férhandlas
om, men det ar inte sa enkelt att forhandla om service kontrakt. Ake Jansson kan,
enligt honom sjalv, &ndra avtalet mellan Malmo6 hoégskola och Microsoft pa grund av
universitetet gick tillsammans med tva andra universitet och kunde darigenom goéra
storre patryckningar pa Microsoft. Dock var universiteten tvungna att gora
forandringarna kring att deras data endast skulle lagras i Europa, annars var en
flytt till molnleverantér inte mdojlig. Universiteten var saklart rddda att om de inte
kunde dndra avtalet, skulle samma sak hidnda med dem som med Salems kommun.
Foretagen maste vara noga med att uppfylla lagarna kring PUL for att kunna vara
sdker pa att det fungerar med leverantérernas kontrakt. Annars gar inte
personuppgifter frdn Sverige att lagras utanfér Sveriges granser enligt Data
Inspektionen och PUL om inte leverantdérerna kan lova kunderna specifik
lokaliseringsplats av datan.

Under intervjuerna kande vi att i jamforelse med de tva intervjuobjekten att det
fanns en olik syn pa Cloud Computing. En aspekt pa detta kan vara skillnaden i
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alder mellan Ake Jansson och Andreas Helgegren. Vi tror att yngre manniskor har
lattare att lita pa teknik 4n aldre generellt. Riera (2011) sager sa har om alder och
teknik: “Furthermore, youth feels much more comfortable in the current era of
information technology and is much more likely to adapt to new technologies and to
promote innovation in this field.” Detta stodjer ocksa dessa tankar.

Den andra aspekten i denna rapport om kontraktering ar att manga kunder kédnner
att de tappar kontrollen pa egen data da den "1amnas ivag” till extern part. Jansen
och Joha (2011) tror att detta har en stor betydelse for kunderna. Enligt férfattarna
ar det mer en kéansla av otrygghet 4n den verkliga aspekten att lamna ifran sig data
och ar mer kopplad till rddslan fér avbrott pa servicen. Det ar ocksa en kansla av
att slappa ivag data, dar kunderna inte kdnner att de inte ldngre har kontroll, vilket
Okar oron hos kunder eller blivande kunder till molnleverantorer.

Det 4r markant skillnad mellan Ake Janssons och Andreas Helgegrens syn pa
prestanda. For ett foretag ar det verkligen viktigt att kunna fa tillrackligt hog
prestanda for att kunderna till det egna foretaget ska vara néjda. Som kund vill du
inte betala for nagot som ar tankt att vara en tidsbesparande saljverktyg och som
visar sig vara ett ldngsam och ineffektiv molnbaserat verktyg. Ake Jansson ser inte
vikten i hastighet pa deras tjanst pa samma sétt, kanske pa grund av ett att det E-
mail system de inte kdnner att de behover ha en viss prestandaniva pa, eftersom
trafiken ar valdigt kontrollerad och informationen skickas enbart pa anvindarens
begaran.

Vi tror att avtalet mellan kunden och leverantéren kommer att spela en viktig roll
att tdnka pa vid kontraktering med en molnleverantoér. Eftersom utvecklingen i
affairsomradet 6kar, hoppas vi att det fors en utveckling ocksa i kontrakten mellan
de tva parterna. Utvecklingen kraver dock en hégre medvetenhet om att detta ar ett
problem i samhaéllet och detta far man genom att lasa igenom det avtal som ligger
framfér kunden, férhandla med leverantérerna och sedan stélla hogre krav an det
gors idag. Eftersom mer och mer data placeras i molnet borde ocksa starkare
tillgangligheten utlovas och att detta skéts battre av leverantérerna.

6. Fortsatt forskning

Forskningen i &mnet ar enligt var mening odndliga och i just detta omrade inte
djup. Men under denna forskning har vi funnit nagra omraden som har fangat vart
intresse, men har utanfér vart fokusomrade for denna rapport. Dessa omraden ar
presenterade nedanfor har och ar de viktigaste fragorna eller omraden vi fann mest
intressant under den hér rapporten. Vi hoppas att rapporten kan leda till vidare
forskning i &mnet.

e Ar en Cloud Computing-16sning mer l6énsamt for ett féretag i ldngden &n
en inhouse-16sning?

* En mer djupgédende forskning om US Patriot Act och Safe Harbour och hur
de anvands och hur de interagerar med varandra.
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* Riskanalysering med ekonomisk vinning vid kontraktering med en
molnleverantdr. Hur stor risk &r det och vad kan det ekonomiska utfallet
bli vid avbrott i servicen?

27



7. Referenser

7.1 Webbaserade kallor

Amazon. 2012. “Amazon Simple Storage Service, Amazon S3”, Hamtad den 8
Februari 2012 fran: http://aws.amazon.com/s3/

Apple, 2012, “iCloud Terms and Conditions”, Hamtad den 4 April 2012 fran:
http:/ /www.apple.com/legal/icloud/en/terms.html

Baker, J., 2011, "European distrust of US data security creates market for local
Cloud service”, Hamtad den 2 April 2012 fran:

http:/ /www.cfoworld.com/operations /26526 /european-distrust-us-data-security-
creates-market-local-cloud-service

Bersin J. 2009, “How SaaS-y is your HR software vendor? What does SaaS mean to
you?”, Bersin Research, 29 Augusti 2009, Hamtad den 29 Februari 2012 fran:
http:/ /joshbersin.com/2009/08 /29 /how-saas-y-is-your-hr-software-vendor-what-
does-saas-mean-to-you/

Bott, E. 2011 “Small businesses, beware the Office 365 fine print”, ZDNet, 21
Oktober 2011, Hamtad den 19 April 2012 fran:
http:/ /www.zdnet.com /blog/bott/small-businesses-beware-the-office-365-fine-

print/4151

Datainspektionen, 2011 "Tillsyn enligt personuppgiftslagen (1998:204) — Salems
kommun”, 28 September 2011, Hamtad den 20 April 2012 fran:
http:/ /www.datainspektionen.se /Documents/beslut/2011-09-30-salems-

kommun.pdf

Dropbox, 2012, “Service Terms 2012” Hamtad den 16 Februari 2012 fran:
http:/ /www.dropbox.com/terms

Geelan J. 2009, “Twenty-one experts define cloud computing”, Cloud Expo, 24
Januari 2009, Hamtad den 11 Mars 2012 fran: http://cloudcomputing.sys-
con.com/node/612375

Google, 2012, "Google Apps for Business (Online) Agreement“ , Google Inc., Hamtad
den 16 Februari 2012 fran:
http:/ /www.google.com/apps/intl/en/terms/premier terms.html

Greene, A. 2011, “Amazon: Some data lost in cloud outage is not recoverable”,
TechFlash, 28 April 2011, Hamtad den 23 April 2012 fran:

http:/ /www.techflash.com/seattle /2011 /04 /Amazon-says-some-data-lost-in-
cloud.html

Johnston S. 2010, “Development Models of Cloud Computing”, It Cloud NIBM blog,
3 November 2010, Hamtad den 23 Februari 2012 fran:
http:/ /itcloudnibm.blogspot.com /2010 _11 01 _archive.html

Kern, J., 2011, “Amazon Apologizes, Cites Human Error in Cloud Interruption”,

28


http://aws.amazon.com/s3/
http://www.apple.com/legal/icloud/en/terms.html
http://www.cfoworld.com/operations/26526/european-distrust-us-data-security-creates-market-local-cloud-service
http://www.cfoworld.com/operations/26526/european-distrust-us-data-security-creates-market-local-cloud-service
http://joshbersin.com/2009/08/29/how-saas-y-is-your-hr-software-vendor-what-does-saas-mean-to-you/
http://joshbersin.com/2009/08/29/how-saas-y-is-your-hr-software-vendor-what-does-saas-mean-to-you/
http://www.zdnet.com/blog/bott/small-businesses-beware-the-office-365-fine-print/4151
http://www.zdnet.com/blog/bott/small-businesses-beware-the-office-365-fine-print/4151
http://www.datainspektionen.se/Documents/beslut/2011-09-30-salems-kommun.pdf
http://www.datainspektionen.se/Documents/beslut/2011-09-30-salems-kommun.pdf
http://www.dropbox.com/terms
http://cloudcomputing.sys-con.com/node/612375
http://cloudcomputing.sys-con.com/node/612375
http://www.google.com/apps/intl/en/terms/premier_terms.html
http://www.techflash.com/seattle/2011/04/Amazon-says-some-data-lost-in-cloud.html
http://www.techflash.com/seattle/2011/04/Amazon-says-some-data-lost-in-cloud.html
http://itcloudnibm.blogspot.com/2010/11/development-models-of-cloud-computing.html
http://itcloudnibm.blogspot.com/2010_11_01_archive.html

Information Management, 29 April, 2011, Hamtad den 27 Mars 2012 fran:
http:/ /www.information-

management.com/news/cloud_SaaS_data_center downtime_storage Amazon-
10020215-1.html

Microsoft, 2012, "Service-Niva-Avtal” Hamtad den 22 Mars 2012 fran:
http:/ /www.windowsazure.com/sv-se/support/sla/

Ni, R. 2008, “The Significant Potential Impact on IT Procurement and Vendor
Management as Cloud Computing Matures”, Gartner Research, Hamtad den 28
Februari 2012 fran: http://www.gartner.com/DisplayDocument?id=695307

Pettey, C., 2011, “Gartner Highlights IT procurement Best Practices to Reduce Risk
in Cloud Contracts”, 19 Maj 2011, Hamtad den 23 April 2012 fran:
http:/ /www.gartner.com/it/page.isp?id=1689914

Plummer, D., 2009, "Experts define Cloud Computing: Can we get a little definition
in our definitions”, 27 Januari 2009, Hamtad den 15 Mars 2012 fran:
http://blogs.gartner.com/daryl_plummer/2009/01 /27 /experts-define-cloud-
computing-can-we-get-a-little-definition-in-our-definitions/

Riera, 1., 2011, “Trust in Young People” New Europe Post, 27 November 2011,
Héamtad den 2 Maj 2012 fran: http://www.neurope.eu/blog/trust-young-people

Subashini, S. & Kavitha, V., 2010, ” A Survey on security issues in service delivery
models of cloud computing”, 3 Mars 2010, Hamtad den 15 Mars 2012 fran:
http:/ /www.sciencedirect.com/science/article /pii/S1084804510001281

Vance J. 2010, “Top 10 reasons cloud computing deployments fail”, Datamation, 26
Juli 2010, Hamtad den 11 Mars 2012 fran:

http://itmanagement.earthweb.com /netsys/article.php/11075_3894891 _1/Top-
10-Reasons-Cloud-Computing-Deployments-Fail.htm

Williams A. 2010 “Top S Cloud Outages of the past two years: Lessons Learned”,
readwriteweb.com, 1 Februari 2010, Hamtad den 12 Mars 2012 fran:
http:/ /www.readwriteweb.com/cloud/2010/02/top-5-cloud-outages-of-the-

pas.php

7.2 Publicerade killor
Andersen, E. & Schwenke, E., 2009, "Projektarbete — En vagledning fér studenter”,
Studentlitteratur.

Bradshaw, S., Millard, C. & Walden, I., 2011, “The Terms They Are A-
Changin'...Watching Cloud Contracts Take Shape”. URL:

http:/ /www.brookings.edu/~/media/Files/rc/papers/2011/03_cloud computing c
ontracts/03_cloud_computing contracts.pdf

Bryman, A., 2011, Samhaéllsvetenskapliga metoder. Sverige: Liber AB.

Chen Y., Paxson V., Katz R., 2010, "What’s New About Cloud Computing Security?”.
Sida 3-4, URL:

29


http://www.information-management.com/news/cloud_SaaS_data_center_downtime_storage_Amazon-10020215-1.html
http://www.information-management.com/news/cloud_SaaS_data_center_downtime_storage_Amazon-10020215-1.html
http://www.information-management.com/news/cloud_SaaS_data_center_downtime_storage_Amazon-10020215-1.html
http://www.windowsazure.com/sv-se/support/sla/
http://www.gartner.com/DisplayDocument?id=695307
http://www.gartner.com/it/page.jsp?id=1689914
http://blogs.gartner.com/daryl_plummer/2009/01/27/experts-define-cloud-computing-can-we-get-a-little-definition-in-our-definitions/
http://blogs.gartner.com/daryl_plummer/2009/01/27/experts-define-cloud-computing-can-we-get-a-little-definition-in-our-definitions/
http://www.neurope.eu/blog/trust-young-people
http://www.sciencedirect.com/science/article/pii/S1084804510001281
http://itmanagement.earthweb.com/netsys/article.php/11075_3894891_1/Top-10-Reasons-Cloud-Computing-Deployments-Fail.htm
http://itmanagement.earthweb.com/netsys/article.php/11075_3894891_1/Top-10-Reasons-Cloud-Computing-Deployments-Fail.htm
http://www.readwriteweb.com/cloud/2010/02/top-5-cloud-outages-of-the-pas.php
http://www.readwriteweb.com/cloud/2010/02/top-5-cloud-outages-of-the-pas.php
http://www.brookings.edu/~/media/Files/rc/papers/2011/03_cloud_computing_contracts/03_cloud_computing_contracts.pdf
http://www.brookings.edu/~/media/Files/rc/papers/2011/03_cloud_computing_contracts/03_cloud_computing_contracts.pdf

http:/ /www.utdallas.edu/~mxk055100/courses/cloud11f files/what-is-new-in-
cloud-security.pdf

Eriksson, L. T. & Wiedersheim-Paul, F., 2006, “Att Utreda, Forska och Rapportera”,
Liber, Sida 98-103.

Eurobarometer, Gallup, 2008 “Data Protection in the European Union”, Hamtad
den 4 April 2012, Sida 5-6, URL:
http:/ /ec.europa.eu/public_opinion/flash/fl 225 en.pdf

Jansen M. & Joha A., 2011, “Challenges for Adopting Cloud-Based Software as a
Service (SaaS) in the Public Sector”.

Mell P. & Grance T., 2011, “The NIST Definition of Cloud Computing”, Publication of
National Institute of Standards and Technology.

30


http://www.utdallas.edu/~mxk055100/courses/cloud11f_files/what-is-new-in-cloud-security.pdf
http://www.utdallas.edu/~mxk055100/courses/cloud11f_files/what-is-new-in-cloud-security.pdf
http://ec.europa.eu/public_opinion/flash/fl_225_en.pdf

8. Bilagor

Dessa ar bilagorna fran intervjuerna med Ake Jansson pa Malmé hégskola och
Andreas Helgesson fran Adistics AB. Intervjuerna ar godkanda av de intervjuade
personerna efterat.

8.1 Ake Jansson, Malmé Hogskola

1. Varfér maste ni placera Malmo Hoégskolas mailsystem i molnet?

Vi hade problem med gammal IT hardvara och mjukvara. Vi anvande ett gammalt
katalogsystem som heter Novell som vi tyckte inte hade utvecklingsmoéjligheterna
for att kunna hantera all den nya teknik som vi behovde. Vi hade en mycket dalig
driftsdkerhet med en kombination av stigande antal anvindare pa systemet. Vi
underholl dven ett gt spamfilter som tog mycket kunskap och arbetstimmar fér att
halla uppdaterad.

En annan aspekt var saklart pengar, som vi behdévde for att halla systemet igang
och plus att det kraver personal. I november 2011 flyttade vi hela Malmo6 hogskola
personal till Microsoft Exchange.

2. Har ni undersokt andra leverantérer d4 Microsoft? (Varfér har ni inte registrerat
med dem?)

Nej, inte riktigt. Vi hade en diskussion om att valja Google eller Microsoft, men pa
grund av Campus kontraktet mellan hégskolan och Microsoft Office sa kadnde vi att
det skulle vara bast att ha en leverantér for alla program. Dessutom ar Microsoft en
av varldens ledande leverantérer och vi &r bekvdma med att anvdnda deras
produkter.

3. Vilken typ av ett moln ar det?

Tjansten heter Microsoft 365 och ar en SaaS-16sning féor Cloud baserade tjanster.
All data lagras i Europa enligt avtalet, antingen i Holland eller i Irland.

4. Kunde ni forhandla eller &ndra nagot i avtalet med Microsoft? Hur svararde de pa
er eventuella forfragan?

Malmoé hoégskola, med hjalp av Goteborgs universitet och Linkdpings universitet,
gick ihop tillsammans och begarde en &ndring i avtalet om PUL (Person Uppgifts
Lagen). Detta var en central fraga att 16sa, féor om inte férhandlingen gick igenom sa
skulle hela "Lagra personuppgifter i ett annat land" inte kunde genomforts enligt
Svenska Datainspektionens regler om att flytta personuppgifter utomlands.

S. Finns det nagon aspekt i kontraktet som du skulle vilja géra battre?

Om jag bara kunde véalja, skulle jag ta bort "Safe Harbour"-avtalet, vilket gér det
lattare for USA att komma at filer som lagras med ett amerikanskt foretag. Jag vet
att de behover for att fa ett domstolsbeslut for att kunna komma at data men Safe
Harbour och den amerikanska Patriot Act ar fortfarande en aspekt som skulle
kunna vara béattre ur integritetssynsatt. Om du placerar din data i Europa, med ett
icke amerikanskt féoretag, kommer det att vara battre, frAn min synvinkel. Eftersom
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vi pa hogskolan inte betalar nagot for att anvanda Microsoft 360 kan vi inte rdkna
med nagon aterbetalning vid driftstopp. Om systemet kraschar vi inte far nagon
ersattning fran Microsoft.

6. Har ni haft nagot avbrott pa tjansten?

Nej, inte &nnu. Vi har inte upplevt nagon driftstopp alls pa tjansten. Eleverna ar
valdigt bra pa att berdtta nadr nagot inte fungerar och vi har inte fatt nagon
indikation om tjinsten &r nere.

7. Om Ja pa fraga 6, har du anvanda Microsoft standard for Felrapportering? (Hur
fungerade det?)

Inget svar.
8. Mater du prestanda fran leverantéren? Varfor inte?

Nej, for tillfallet gor vi inte det. Du kan be om rapporter fran Microsoft om
prestanda, men vi har inte gjort det. Vi har talat om att installera ett verktyg for att
lasa trafiken hastigheten fran Microsoft, men vi har inte tagit tanken langre an sa.
Vi anser att tjansten fungerar val, och mycket fa klagomal har rapporterats. Sa vi
har inte riktigt haft ndgon bra anledning att géra det. Men ja, vi har pratat om det.

8.2 Malmo Hogskola & Office 365
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Bild 3, Malmé hogskolas samverkningskarta med Microsoft Office 365.

8.3 Andreas Helgegren

1. Varfor kdnde ni behovet av att outsourca?

Eftersom vi anvander en tracker baserat program maste vi vara sédkra pa att vara
servrar ger 100 % drifttillgdnglighet. Detta krav ar verkligen svart att overvaka sjalv,
och kraver mycket tid. Kostnaden for att driva en server som denna 16sning, tror vi
ar billigare att lagga ut &n att géra backup och underhall sjalv.
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2. Har du forskning géller andra tjadnsteleverantérer d& IT Garden? (Om Nej, varfér
du inte inloggad med dem?)

IT Garden ar placerad geografiskt bra for oss, sa vi latt kan resa fram och tillbaka
om det visar sig vissa problem med servrarna eller tjAnster. Innan dess hyrde vi
Virtual PC speglar fran Ipeer.com. Detta var inte fungerar tillfredsstéllande bra
eftersom servrarna inte har tillrackligt drifttid for att kunna driva var tracker. Men
vi fortfarande anvander de virtuella servrarna, men for flera icke kritiskt arbete.

3. Vilken typ av tjdnst ar det ni féor narvarande koper?

Vi koper serverutrymme. Vi kopte servrarna oss sjdlva och installerat var egen
programvara, och vi koper tillgadng service och underhall av IT Garden.

4. Kunde ni férhandla eller &ndra nagot i avtalet eller SLA med IT Garden? Hur
svarade de pa din eventuella férfragan?

Pagrund av IT Gardens goda rykte om deras tjanster, sag vi inget behov av att
féorhandla nagon av de kontrakterade detaljerna. Sitt goda rykte och bra service var
orsaken till varfor vi valde dem. Sa du kan sdga att vi kopte affiren utan att tveka.

S. Hur bra &ar ert avtal med IT Garden enligt dig fran en skala 0-10? Hur bra tacker
IT-sdkerhet, integritet och tillgdnglighet?

Vi tror att IT Garden ar en av de basta svenska leverantérerna av molntjanster. De
tacker vara krav som en leverantor i enlighet med sédkerhet, integritet och aspekter
tillgdnglighet. Vi kdnner oss trygga med sina tjanster och det stod vi far fran dem &ar
alltid riktigt bra.

6. Om du kunde dndra nagon kontraktsdetalj med IT Garden, vilken skulle &ndra
och varfor?

For vart syfte sa passar IT Garden oss perfekt. Jag kan inte komma pa nagon detalj
som vi skulle vilja &ndra i vart avtal med IT Garden. Eftersom vi ar tvungna fran
vara kunder att ha 100 % tillgdnglighet, kdnner vi oss trygga med valet av IT
Garden. De far oss att sova gott varje natt.

7. Vilka ar de tre viktigaste aspekterna, nadr man gar igenom kontraktet med
leverantodren, enligt dig?

Med service vi anvander de viktigaste aspekterna ar for oss: tillgdnglighet, kostnad
och sdkerhet. Detta &r de viktigaste sakerna for oss, men dessa aspekter beror
mycket pa vilken typ av programvara du ar har och anvander.

8. Har du haft ndgon avbrott av tjanster fran din leverantor?

Jag tror inte att vi har haft nigot avbrott sedan vi flyttade till IT Garden. Inte vad
jag kan minnas i alla fall. Detta var ett av vara kriterier for att flytta till en annan
leverantor. Vi anser att IT Garden ar en palitlig och saker leverantdr som passar oss
bra.
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9. Mater du prestanda fran leverantéren? (Om inte, varfér inte? Om ja, hur?)

Vi mater var tracker-hastighet varje timme fran ett externt ping till trackern. Detta
gors automatiskt och denna ping bér vara under 0.03 sekunder att vi ska kunna fa
den hastighet pa var programvara som vi behdver. Om hastigheten gar upp 6ver
0.03 sekunder kommer vi att bli varnad via e-post. Vi foljer ocksa tillgdnglighet pa
vara servrar med pingdom.com, men detta gérs manuellt och efter behov.

8.4 Kontrakt

Nedan ar kontrakten fran Dropbox, Amazon, Google och Microsoft tillagda till
denna rapport som bilagor.

8.4.1 Dropbox
Last Modified: March 26, 2012

Thank you for using Dropbox! These terms of service (the “Terms”) govern your
access to and use of Dropbox (“we” or “our”) websites and services (the “Services”),
so please carefully read them before using the Services.

By using the Services you agree to be bound by these Terms. If you are using the
Services on behalf of an organization, you are agreeing to these Terms for that
organization and promising that you have the authority to bind that organization to
these terms. In that case, “you” and “your” will refer to that organization.

You may use the Services only in compliance with these Terms. You may use the
Services only if you have the power to form a contract with Dropbox and are not
barred under any applicable laws from doing so. The Services may continue to
change over time as we refine and add more features. We may stop, suspend, or
modify the Services at any time without prior notice to you. We may also remove
any content from our Services at our discretion.

Your Stuff & Your Privacy

By using our Services you provide us with information, files, and folders that you
submit to Dropbox (together, “your stuff’). You retain full ownership to your stuff.
We don’t claim any ownership to any of it. These Terms do not grant us any rights
to your stuff or intellectual property except for the limited rights that are needed to
run the Services, as explained below.

We may need your permission to do things you ask us to do with your stuff, for
example, hosting your files, or sharing them at your direction. This includes
product features visible to you, for example, image thumbnails or document
previews. It also includes design choices we make to technically administer our
Services, for example, how we redundantly backup data to keep it safe. You give us
the permissions we need to do those things solely to provide the Services. This
permission also extends to trusted third parties we work with to provide the
Services, for example Amazon, which provides our storage space (again, only to
provide the Services).
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To be clear, aside from the rare exceptions we identify in our Privacy Policy, no
matter how the Services change, we won’t share your content with others, including
law enforcement, for any purpose unless you direct us to. How we collect and use
your information generally is also explained in our Privacy Policy.

You are solely responsible for your conduct, the content of your files and folders,
and your communications with others while using the Services. For example, it’s
your responsibility to ensure that you have the rights or permission needed to
comply with these Terms.

We may choose to review public content for compliance with our community
guidelines, but you acknowledge that Dropbox has no obligation to monitor any
information on the Services. We are not responsible for the accuracy, completeness,
appropriateness, or legality of files, user posts, or any other information you may be
able to access using the Services.

Sharing Your Stuff

The Services provide features that allow you to share your stuff with others or to
make it public. There are many things that users may do with that stuff (for
example, copy it, modify it, re-share it). Please consider carefully what you choose
to share or make public. Dropbox has no responsibility for that activity.

Your Responsibilities

Files and other content in the Services may be protected by intellectual property
rights of others. Please do not copy, upload, download, or share files unless you
have the right to do so. You, not Dropbox, will be fully responsible and liable for
what you copy, share, upload, download or otherwise use while using the Services.
You must not upload spyware or any other malicious software to the Service.

You, and not Dropbox, are responsible for maintaining and protecting all of your
stuff. Dropbox will not be liable for any loss or corruption of your stuff, or for any
costs or expenses associated with backing up or restoring any of your stuff.

If your contact information, or other information related to your account, changes,
you must notify us promptly and keep your information current. The Services are
not intended for use by you if you are under 13 years of age. By agreeing to these
Terms, you are representing to us that you are over 13.

Account Security

You are responsible for safeguarding the password that you use to access the
Services and you agree not to disclose your password to any third party. You are
responsible for any activity using your account, whether or not you authorized that
activity. You should immediately notify Dropbox of any unauthorized use of your
account. You acknowledge that if you wish to protect your transmission of data or
files to Dropbox, it is your responsibility to use a secure encrypted connection to
communicate with the Services.
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Software and Updates

Some use of our Service requires you to download a client software package
(“Software”). Dropbox hereby grants you a limited, nonexclusive, nontransferable,
revocable license to use the Software, solely to access the Services. Your license to
use the Software is automatically revoked if you violate these Terms in a manner
that implicates our intellectual property rights. We hereby reserve all rights not
expressly granted in these Terms. You must not reverse engineer or decompile the
Software, nor attempt to do so, nor assist anyone else to do so. Our Services may
update the Software on your device automatically when a new version is available.
Our pause syncing feature pauses syncing of your files, but may not cease all data
transfer, so you should exit the desktop client if you’d like to stop data transfer.

Dropbox Property and Feedback

These terms do not grant you any right, title, or interest in the Services, Software,
or the content in the Services. While we appreciate it when users send us feedback,
please be aware that we may use any feedback, comments, or suggestions you send
us or post in our forums without any obligation to you. The Software and other
technology we use to provide the Services are protected by copyright, trademark,
and other laws of both the United States and foreign countries. These Terms do not
grant you any rights to use the Dropbox trademarks, logos, domain names, or other
brand features.

Acceptable Use Policy

You will not, and will not attempt to, misuse the Services, and will use the Services
only in a manner consistent with the Dropbox Acceptable Use Policy.

Copyright

Dropbox respects others’ intellectual property and asks that you do too. We will
respond to notices of alleged copyright infringement if they comply with the law and
are properly provided to us. Such notices should be reported using our DMCA
Process. We reserve the right to delete or disable content alleged to be infringing
and to terminate repeat infringers. Our designated agent for notice of alleged
copyright infringement on the Services is:

Copyright Agent
Dropbox, Inc.

185 Berry St. Ste. 400
San Francisco, CA 94107
copyright@dropbox.com

Other Content

The Services may contain links to third-party websites or resources. Dropbox does
not endorse and is not responsible or liable for their availability, accuracy, the
related content, products, or services. You are solely responsible for your use of any
such websites or resources. Also, if we provide you with any software under an
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open source license, there may be provisions in those licenses that expressly
conflict with these Terms, in which case the open source provisions will apply.

Termination

Though we’d much rather you stay, you can stop using our Services any time. We
reserve the right to suspend or end the Services at any time, with or without cause,
and with or without notice. For example, we may suspend or terminate your use if
you are not complying with these Terms, or use the Services in any way that would
cause us legal liability or disrupt others’ use of the Services. If we suspend or
terminate your use, we will try to let you know in advance and help you retrieve
data, though there may be some cases (for example, repeatedly or flagrantly
violating these Terms, a court order, or danger to other users) where we may
suspend immediately.

Dropbox is Available “AS-IS”

Though we want to provide a great service, there are certain things about the
service we can’t promise. For example, THE SERVICES AND SOFTWARE ARE
PROVIDED “AS IS”, AT YOUR OWN RISK, WITHOUT EXPRESS OR IMPLIED
WARRANTY OR CONDITION OF ANY KIND. WE ALSO DISCLAIM ANY WARRANTIES
OF MERCHANTABILITY, FITNESS FOR A PARTICULAR PURPOSE OR NON-
INFRINGEMENT. (We are not shouting- it’s just that these disclaimers are really
important, so we want to highlight them). Dropbox will have no responsibility for
any harm to your computer system, loss or corruption of data, or other harm that
results from your access to or use of the Services or Software. Some states do not
allow the types of disclaimers in this paragraph, so they may not apply to you.

Limitation of Liability

TO THE FULLEST EXTENT PERMITTED BY LAW, IN NO EVENT WILL DROPBOX,
ITS AFFILIATES, OFFICERS, EMPLOYEES, AGENTS, SUPPLIERS OR LICENSORS
BE LIABLE FOR (A) ANY INDIRECT, SPECIAL, INCIDENTAL, PUNITIVE,
EXEMPLARY OR CONSEQUENTIAL (INCLUDING LOSS OF USE, DATA, BUSINESS,
OR PROFITS) DAMAGES, REGARDLESS OF LEGAL THEORY, WHETHER OR NOT
DROPBOX HAS BEEN WARNED OF THE POSSIBILITY OF SUCH DAMAGES, AND
EVEN IF A REMEDY FAILS OF ITS ESSENTIAL PURPOSE; (B) AGGREGATE
LIABILITY FOR ALL CLAIMS RELATING TO THE SERVICES MORE THAN THE
GREATER OF $20 OR THE AMOUNTS PAID BY YOU TO DROPBOX FOR THE PAST
THREE MONTHS OF THE SERVICES IN QUESTION. Some states do not allow the
types of limitations in this paragraph, so they may not apply to you.

Modifications

We may revise these Terms from time to time and the most current version will
always be posted on our website. If a revision, in our sole discretion, is material we
will notify you (for example via email to the email address associated with your
account). Other changes may be posted to our blog or terms page, so please check
those pages regularly. By continuing to access or use the Services after revisions
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become effective, you agree to be bound by the revised Terms. If you do not agree to
the new terms, please stop using the Services.

Miscellaneous Legal Terms

THESE TERMS AND THE USE OF THE SERVICES AND SOFTWARE WILL BE
GOVERNED BY CALIFORNIA LAW EXCEPT FOR ITS CONFLICTS OF LAWS
PRINCIPLES. ALL CLAIMS ARISING OUT OF OR RELATING TO THESE TERMS OR
THE SERVICES OR SOFTWARE MUST BE LITIGATED EXCLUSIVELY IN THE
FEDERAL OR STATE COURTS OF SAN FRANCISCO COUNTY, CALIFORNIA, AND
BOTH PARTIES CONSENT TO VENUE AND PERSONAL JURISDICTION THERE.
These Terms constitute the entire and exclusive agreement between you and
Dropbox with respect to the Services, and supersede and replace any other
agreements, terms and conditions applicable to the Services. These Terms create no
third party beneficiary rights. Dropbox’s failure to enforce a provision is not a
waiver of its right to do so later. If a provision is found unenforceable the remaining
provisions of the Agreement will remain in full effect and an enforceable term will be
substituted reflecting our intent as closely as possible. You may not assign any of
your rights in these Terms, and any such attempt is void, but Dropbox may assign
its rights to any of its affiliates or subsidiaries, or to any successor in interest of any
business associated with the Services. Dropbox and you are not legal partners or
agents; instead, our relationship is that of independent contractors.

8.4.2 Google

This Google Apps for Business (Online) Agreement (the “Agreement”) is entered into
by and between Google Inc., a Delaware corporation, with offices at 1600
Amphitheatre Parkway, Mountain View, California 94043 (“Google”) and the entity
agreeing to these terms (“Customer”). This Agreement is effective as of the date you
click the “I Accept” button below (the “Effective Date”). If you are accepting on
behalf of your employer or another entity, you represent and warrant that: (i) you
have full legal authority to bind your employer, or the applicable entity, to these
terms and conditions; (ii) you have read and understand this Agreement; and (iii)
you agree, on behalf of the party that you represent, to this Agreement. If you don”t
have the legal authority to bind your employer or the applicable entity, please do
not click the “I Accept” button below (or, if applicable, do not sign this Agreement).
This Agreement governs Customer”s access to and use of the Services.

1. Services

1.1 Facilities and Data Transfer.

All facilities used to store and process Customer Data will adhere to reasonable
security standards no less protective than the security standards at facilities where
Google stores and processes its own information of a similar type. Google has
implemented at least industry standard systems and procedures to ensure the
security and confidentiality of Customer Data, protect against anticipated threats or
hazards to the security or integrity of Customer Data and protect against
unauthorized access to or use of Customer Data. As part of providing the Services
Google may transfer store and process Customer Data in the United States or any
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other country in which Google or its agents maintain facilities. By using the
Services Customer consents to this transfer, processing and storage of Customer
Data.

1.2 Modifications

a.

To the Services.

Google may make commercially reasonable changes to the Services from time to
time. If Google makes a material change to the Services Google will inform
Customer, provided that Customer has subscribed with Google to be informed
about such change.

b. To URL Terms. Google may make commercially reasonable changes to the URL
Terms from time to time. If Google makes a material change to the URL Terms,
Google will inform Customer by either sending an email to the Notification Email
Address or alerting Customer via the Admin Console. If the change has a material
adverse impact on Customer, and Customer does not agree to the change,
Customer must so notify Google via the Help Center within thirty days after
receiving notice of the change. If Customer notifies Google as required, then
Customer will remain governed by the terms in effect immediately prior to the
change until the end of the then-current Services Term for the affected Services. If
the affected Services are renewed, they will be renewed under Google's then current
URL Terms.

1.3 Customer Domain Name Ownership.

Prior to providing the Services Google may verify that Customer owns or controls
the Customer Domain Names. If Customer does not own or control the Customer
Domain Names, then Google will have no obligation to provide Customer with the
Services.

1.4 Ads.

The default setting for the Services is one that does not allow Google to serve Ads.
Customer may change this setting in the Admin Console which constitutes
Customer's authorization for Google to serve Ads. If Customer enables the serving of
Ads it may revert to the default setting at any time and Google will cease serving
Ads.

1.5 Google Apps Vault.

If Customer purchases Google Apps Vault, the following additional terms apply:
a.

Retention.
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Google will have no obligation to retain any archived Customer Data beyond the
retention period specified by Customer (other than for any legal holds). If Customer
does not renew Google Apps Vault, Google will have no obligation to retain any
archived Customer Data.

b. Additional Purchases. Unless Google allows otherwise, with each additional
purchase of End User Accounts for the Services after Customer has purchased
Google Apps Vault, Customer will receive access to, and will be invoiced for, Google
Apps Vault for that same number of End User Accounts.

2. Customer Obligations.

2.1 Compliance.

Customer will use the Services in accordance with the Acceptable Use Policy.
Google may make new applications features or functionality for the Services
available from time to time the use of which may be contingent upon Customer's
agreement to additional terms. In addition, Google will make other Non-Google
Apps Products (beyond the Services) available to Customer and its End Users in
accordance with the Non-Google Apps Product Terms and the applicable product-
specific Google terms of service. If Customer does not desire to enable any of the
Non-Google Apps Products, Customer can enable or disable them at any time
through the Admin Console.

2.2 Aliases.

Customer is solely responsible for monitoring responding to and otherwise
processing emails sent to the “abuse” and “postmaster” aliases for Customer
Domain Names but Google may monitor emails sent to these aliases for Customer
Domain Names to allow Google to identify Services abuse.

2.3 Customer Administration of the Services.

Customer may specify one or more Administrators through the Admin Console who
will have the rights to access Admin Account(s) and to administer the End User
Accounts. Customer is responsible for: (a) maintaining the confidentiality of the
password and Admin Account(s); (b) designating those individuals who are
authorized to access the Admin Account(s); and (c) ensuring that all activities that
occur in connection with the Admin Account(s) comply with the Agreement.
Customer agrees that Google's responsibilities do not extend to the internal
management or administration of the Services for Customer and that Google is
merely a data-processor.

2.4 End User Consent.

Customer's Administrators may have the ability to access, monitor, use, or disclose
data available to End Users within the End User Accounts. Customer will obtain
and maintain all required consents from End Users to allow: (i) Customer's access,
monitoring, use and disclosure of this data and Google providing Customer with the
ability to do so and (ii) Google to provide the Services.

40



2.5 Unauthorized Use.

Customer will use commercially reasonable efforts to prevent unauthorized use of
the Services' and to terminate any unauthorized use. Customer will promptly notify
Google of any unauthorized use of, or access to, the Services of which it becomes
aware.

2.6 Restrictions on Use.

Unless Google specifically agrees in writing' Customer will not, and will use
commercially reasonable efforts to make sure a third party does not: (a) sell, resell,
lease or the functional equivalent, the Services to a third party (unless expressly
authorized in this Agreement); (b) attempt to reverse engineer the Services or any
component; (c) attempt to create a substitute or similar service through use of, or
access to, the Services; (d) use the Services for High Risk Activities; or (e) use the
Services to store or transfer any Customer Data that is controlled for export under
Export Control Laws. Customer is solely responsible for any applicable compliance
with HIPAA.

2.7 Third Party Requests.

Customer is responsible for responding to Third Party Requests. Google will, to the
extent allowed by law and by the terms of the Third Party Request: (a) promptly
notify Customer of its receipt of a Third Party Request; (b) comply with Customer's
reasonable requests regarding its efforts to oppose a Third Party Request; and (c)
provide Customer with the information or tools required for Customer to respond to
the Third Party Request. Customer will first seek to obtain the information required
to respond to the Third Party Request on its own, and will contact Google only if it
cannot reasonably obtain such information.

3. Billing and Payment.

3.1 BillingCustomer may elect one of the following billing options when placing its
order for the Services.

a.

Flexible Plan.

If Customer selects this option, Customer will not be committed to purchase the
Services for a pre-defined term, but will pay for the Services on a monthly basis.
Google will bill Customer: (i) Fees based upon Customer’s daily usage of the
Services during the preceding month; and (ii) monthly in arrears for its use of the
Services. Google will provide Customer with the monthly rate for the Services when
Customer orders the Services, and will use this rate to calculate the Fees, on a
prorated basis, for Customer’s daily usage during that month. Any partial day of
Services usages will be rounded up to a full day of Services usage for the purposes
of calculating Fees. Customer may pay for the Services using the payment options
listed below.
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b.
Annual Plan

If Customer selects this option, Customer will be committed to purchasing the
Services from Google for an annual term, and in exchange will receive a discount on
the Services which will be reflected in Customer’s monthly payment. Google will
still bill Customer monthly in arrears for its use of the Services when Customer has
an annual commitment for the Services with Google. Customer may pay for the
Services using the payment options listed below.

3.2 Payment. All payments due are in U.S. dollars unless otherwise indicated on the
Order Page or invoice.

a.

Credit Card or Debit Card.

Fees for orders where Customer is paying with a credit card, debit card or other
non-invoice form of payment, are due at the end of the month during which
Customer received the Services. For credit cards, or debit cards, as applicable: (i)
Google will charge Customer for all applicable Fees when due and (ii) these Fees are
considered delinquent thirty days after the end of the month during which
Customer received the Services.

b.
Invoices.

Payments for invoices are due thirty days after the invoice date, unless otherwise
specified on the Order Page, and are considered delinquent after such date.

C.

Other Forms of Payment.

Customer may change its payment method to those available within the Admin
Console. Google may enable other forms of payment by making them available in
the Admin Console. These other forms of payment may be subject to additional
terms which Customer may have to accept prior using the additional forms of
payment.

3.3 Delinquent Payments

Delinquent payments may bear interest at the rate of one-and-one-half percent per
month (or the highest rate permitted by law, if less) from the payment due date
until paid in full. Customer will be responsible for all reasonable expenses
(including attorneys' fees) incurred by Google in collecting such delinquent
amounts, except where such delinquent amounts are due to Google's billing
inaccuracies.

3.4 Suspension for Non-Payment.
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a.

Automatic Suspension.

Customer will have thirty days to pay Google delinquent Fees. If Customer does not
pay Google delinquent Fees within thirty days, Google will automatically suspend
Customer’s use of the Services. The duration of this suspension will be until
Customer pays Google all outstanding Fees.

b.

During Suspension.

If Customer is on a monthly billing plan, and Customer is suspended for non-
payment, Google will stop charging Customer monthly Fees during Customer’s
suspension for non-payment. If Customer has an annual commitment to Google for
the Services, Google will continue to charge Customer monthly Fees during
Customer’s suspension for non-payment and Customer must pay all outstanding
Fees in order to resume its use of the Services.

C.

Termination After Suspension.

If Customer remains suspended for non-payment for more than sixty days, Google
may terminate Customer for breach pursuant to Section 11.

3.5 Taxes.

Customer is responsible for any Taxes, and Customer will pay Google for the
Services without any reduction for Taxes. If Google is obligated to collect or pay
Taxes, the Taxes will be invoiced to Customer, unless Customer provides Google
with a valid tax exemption certificate authorized by the appropriate taxing
authority. If Customer is required by law to withhold any Taxes from its payments
to Google, Customer must provide Google with an official tax receipt or other
appropriate documentation to support such payments.

3.6 Purchase Orders.

If Customer requires a purchase order number on its invoice, Customer will inform
Google and Google will include such purchase order number on invoices following
receipt. If Customer does not provide a purchase order number, Customer waives
any purchase order requirement and (a) Google will invoice Customer without a
purchase order number; and (b) Customer agrees to pay invoices without a
purchase order number referenced. Any terms and conditions on a purchase order
do not apply to this Agreement and are null and void.

4. Technical Support Services.

4.1 By Customer.
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Customer will, at its own expense, respond to questions and complaints from End
Users or third parties relating to Customer's or End Users' use of the Services.
Customer will use commercially reasonable efforts to resolve support issues before
escalating them to Google.

4.2 By Google.

If Customer cannot resolve a support issue consistent with the above, then
Customer may escalate the issue to Google in accordance with the TSS Guidelines.
Google will provide TSS to Customer in accordance with the TSS Guidelines.

5. Suspension

5.1 Of End User Accounts by Google.

If Google becomes aware of an End User's violation of the Agreement, then Google
may specifically request that Customer Suspend the applicable End User Account.
If Customer fails to comply with Google's request to Suspend an End User Account,
then Google may do so. The duration of any Suspension by Google will be until the
applicable End User has cured the breach which caused the Suspension.

5.2 Emergency Security Issues.

Notwithstanding the foregoing, if there is an Emergency Security Issue, then Google
may automatically Suspend the offending use. Suspension will be to the minimum
extent and of the minimum duration required to prevent or terminate the
Emergency Security Issue. If Google Suspends an End User Account for any reason
without prior notice to Customer, at Customer's request, Google will provide
Customer the reason for the Suspension as soon as is reasonably possible.

6. Confidential Information.

6.1 Obligations.

Each party will: (a) protect the other party's Confidential Information with the same
standard of care it uses to protect its own Confidential Information; and (b) not
disclose the Confidential Information, except to Affiliates, employees and agents
who need to know it and who have agreed in writing to keep it confidential. Each
party (and any Affiliates' employees and agents to whom it has disclosed
Confidential Information) may use Confidential Information only to exercise rights
and fulfill its obligations under this Agreement, while using reasonable care to
protect it. Each party is responsible for any actions of its Affiliates' employees and
agents in violation of this Section.

6.2 Exceptions.

Confidential Information does not include information that: (a) the recipient of the
Confidential Information already knew; (b) becomes public through no fault of the
recipient; (c) was independently developed by the recipient; or (d) was rightfully
given to the recipient by another party.
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6.3 Required Disclosure.

Each party may disclose the other party's Confidential Information when required
by law but only after it, if legally permissible: (a) uses commercially reasonable
efforts to notify the other party; and (b) gives the other party the chance to
challenge the disclosure.

7. Intellectual Property Rights; Brand Features.

7.1 Intellectual Property Rights.

Except as expressly set forth herein, this Agreement does not grant either party any
rights, implied or otherwise, to the other's content or any of the other's intellectual
property. As between the parties, Customer owns all Intellectual Property Rights in
Customer Data, and Google owns all Intellectual Property Rights in the Services.

7.2 Display of Brand Features.

Google may display those Customer Brand Features authorized by Customer (such
authorization is provided by Customer uploading its Brand Features into the
Services) within designated areas of the Service Pages. Customer may specify the
nature of this use using the Admin Console. Google may also display Google Brand
Features on the Service Pages to indicate that the Services are provided by Google.
Neither party may display or use the other party’s Brand Features beyond what is
allowed in this Agreement without the other party’s prior written consent.

7.3 Brand Features Limitation.

Any use of a party's Brand Features will inure to the benefit of the party holding
Intellectual Property Rights in those Brand Features. A party may revoke the other
party's right to use its Brand Features pursuant to this Agreement with written
notice to the other and a reasonable period to stop the use.

8. Publicity.

Customer agrees that Google may include Customer's name or Brand Features in a
list of Google customers, online or in promotional materials. Customer also agrees
that Google may verbally reference Customer as a customer of the Google products
or services that are the subject of this Agreement. This section is subject to Section
7.3 (Brand Features Limitation).

9. Representations, Warranties and Disclaimers.

9.1 Representations and Warranties.

Each party represents that it has full power and authority to enter into the
Agreement. Each party warrants that it will comply with all laws and regulations
applicable to its provision, or use, of the Services, as applicable (including
applicable security breach notification law). Google warrants that it will provide the
Services in accordance with the applicable SLA.
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9.2 Disclaimers.

TO THE FULLEST EXTENT PERMITTED BY APPLICABLE LAW, EXCEPT AS
EXPRESSLY PROVIDED FOR HEREIN, NEITHER PARTY MAKES ANY OTHER
WARRANTY OF ANY KIND, WHETHER EXPRESS, IMPLIED, STATUTORY OR
OTHERWISE, INCLUDING WITHOUT LIMITATION WARRANTIES OF
MERCHANTABILITY, FITNESS FOR A PARTICULAR USE AND NONINFRINGEMENT.
GOOGLE MAKES NO REPRESENTATIONS ABOUT ANY CONTENT OR
INFORMATION MADE ACCESSIBLE BY OR THROUGH THE SERVICES.
CUSTOMER ACKNOWLEDGES THAT THE SERVICES ARE NOT A TELEPHONY
SERVICE AND THAT THE SERVICES ARE NOT CAPABLE OF PLACING OR
RECEIVING ANY CALLS, INCLUDING EMERGENCY SERVICES CALLS, OVER
PUBLICLY SWITCHED TELEPHONE NETWORKS.

10. Term

10.1 Agreement Term.

This Agreement will remain in effect for the Term.

10.2 Services Term and Purchases During Services Term.

Google will provide the Services to Customer during the Services Term. Unless the
parties agree otherwise in writing, End User Accounts purchased during any
Services Term will have a prorated term ending on the last day of that Services
Term.

10.3 Renewal.
a.

With a Flexible Plan.

With a flexible plan Customer is not committed to purchase the Services for a pre-
defined term, but pays for the Services on a monthly basis. As a result, there is no
renewal event for the flexible plan. Rather, Google will simply continuing billing
Customer Fees based upon Customer’s daily usage of the Services during the
preceding month, and Customer can cancel their service at any time.

b.

With an Annual Plan.

At the end of each Services Term, the Services (and all End User Accounts
previously purchased) will automatically renew for an additional monthly Services
Term. In addition, after Customer’s initial annual commitment has concluded,
Customer’s annual commitment will switch to the Flexible Plan. If Customer wants
to renew the Annual Plan, then Customer must change the renewal settings in the
Admin Console to reflect this change before their annual commitment has ended.

C.
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Generally.

Customer may alter the number of End User Accounts to be renewed by
communicating the appropriate number of accounts to be renewed to Google via the
Admin Console. Customer will continue to pay Google the then-current Fees for
each renewed End User Account unless Customer and Google mutually agree
otherwise. If Google does not want the Services to renew, then it will provide
Customer written notice to this effect at least fifteen days prior to the end of the
then current Services Term. This notice of non renewal will be effective upon the
conclusion of the then current Services Term.

10.4 Requesting End User Accounts.

Customer may request End User Accounts by: (i) notifying its designated Google
Account Manager; or (ii) ordering End User Accounts via the Admin Console.

10.5 Revising Rates.

Google may revise its rates for the following Services Term by providing Customer
written notice (which may be by email) at least thirty days prior to the start of the
following Services Term.

11. Termination.

11.1 Termination for Breach.

Either party may suspend performance or terminate this Agreement if: (i) the other
party is in material breach of the Agreement and fails to cure that breach within
thirty days after receipt of written notice; (ii) the other party ceases its business
operations or becomes subject to insolvency proceedings and the proceedings are
not dismissed within ninety days; or (iii) the other party is in material breach of this
Agreement more than two times notwithstanding any cure of such breaches.

11.2 Effects of Termination.

If this Agreement terminates, then: (i) the rights granted by one party to the other
will cease immediately (except as set forth in this Section); (ii) Google will provide
Customer access to, and the ability to export, the Customer Data for a commercially
reasonable period of time at Google’s then-current rates for the applicable Services;
(iii) after a commercially reasonable period of time, Google will delete Customer
Data by removing pointers to it on Google’s active servers and overwriting it over
time; and (iv) upon request each party will promptly use commercially reasonable
efforts to return or destroy all other Confidential Information of the other party. If a
Customer on an annual plan terminates the Agreement prior to the conclusion of
its annual plan, Google will bill Customer, and Customer is responsible for paying
Google, for the remaining unpaid amount of Customer’s annual commitment.

12. Indemnification.

12.1 By Customer.
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Customer will indemnify, defend, and hold harmless Google from and against all
liabilities, damages, and costs (including settlement costs and reasonable attorneys'
fees) arising out of a third party claim: (i) regarding Customer Data or Customer
Domain Names; (ii) that Customer Brand Features infringe or misappropriate any
patent, copyright, trade secret or trademark of a third party; or (iii) regarding
Customer's use of the Services in violation of the Acceptable Use Policy.

12.2 By Google.

Google will indemnify, defend, and hold harmless Customer from and against all
liabilities, damages, and costs (including settlement costs and reasonable attorneys'
fees) arising out of a third party claim that Google's technology used to provide the
Services or any Google Brand Feature infringe or misappropriate any patent,
copyright, trade secret or trademark of such third party. Notwithstanding the
foregoing, in no event shall Google have any obligations or liability under this
Section arising from: (i) use of any Services or Google Brand Features in a modified
form or in combination with materials not furnished by Google, and (ii) any content,
information or data provided by Customer, End Users or other third parties.

12.3 Possible Infringement.

a.

Repair, Replace, or Modify.

If Google reasonably believes the Services infringe a third party's Intellectual
Property Rights, then Google will: (a) obtain the right for Customer, at Google's
expense, to continue using the Services; (b) provide a non-infringing functionally
equivalent replacement; or (c) modify the Services so that they no longer infringe.

b.

Suspension or Termination.

If Google does not believe the foregoing options are commercially reasonable, then
Google may suspend or terminate Customer's use of the impacted Services. If
Google terminates the impacted Services, then Google will provide a pro-rata refund
of the unearned Fees actually paid by Customer applicable to the period following
termination of such Services.

12.4 General.

The party seeking indemnification will promptly notify the other party of the claim
and cooperate with the other party in defending the claim. The indemnifying party
has full control and authority over the defense, except that: (a) any settlement
requiring the party seeking indemnification to admit liability or to pay any money
will require that party's prior written consent, such consent not to be unreasonably
withheld or delayed; and (b) the other party may join in the defense with its own
counsel at its own expense. THE INDEMNITIES ABOVE ARE A PARTY'S ONLY
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REMEDY UNDER THIS AGREEMENT FOR VIOLATION BY THE OTHER PARTY OF A
THIRD PARTY'S INTELLECTUAL PROPERTY RIGHTS.

13. Limitation of Liability.

13.1 Limitation on Indirect Liability.

NEITHER PARTY WILL BE LIABLE UNDER THIS AGREEMENT FOR LOST
REVENUES OR INDIRECT, SPECIAL, INCIDENTAL, CONSEQUENTIAL,
EXEMPLARY, OR PUNITIVE DAMAGES, EVEN IF THE PARTY KNEW OR SHOULD
HAVE KNOWN THAT SUCH DAMAGES WERE POSSIBLE AND EVEN IF DIRECT
DAMAGES DO NOT SATISFY A REMEDY.

13.2 Limitation on Amount of Liability.

NEITHER PARTY MAY BE HELD LIABLE UNDER THIS AGREEMENT FOR MORE
THAN THE AMOUNT PAID BY CUSTOMER TO GOOGLE HEREUNDER DURING
THE TWELVE MONTHS PRIOR TO THE EVENT GIVING RISE TO LIABILITY.

13.3 Exceptions to Limitations.

These limitations of liability apply to the fullest extent permitted by applicable law
but do not apply to breaches of confidentiality obligations, violations of a party's
Intellectual Property Rights by the other party, or indemnification obligations.

14. Miscellaneous.

14.1 Notices.

Unless specified otherwise herein, (a) all notices must be in writing and addressed
to the attention of the other party's legal department and primary point of contact
and (b) notice will be deemed given: (i) when verified by written receipt if sent by
personal courier, overnight courier, or when received if sent by mail without
verification of receipt; or (ii) when verified by automated receipt or electronic logs if
sent by facsimile or email.

14.2 Assignment.

Neither party may assign or transfer any part of this Agreement without the written
consent of the other party, except to an Affiliate, but only if: (a) the assignee agrees
in writing to be bound by the terms of this Agreement; and (b) the assigning party
remains liable for obligations incurred under the Agreement prior to the
assignment. Any other attempt to transfer or assign is void.

14.3 Change of Control.

Upon a change of control (for example, through a stock purchase or sale, merger, or
other form of corporate transaction): (a) the party experiencing the change of control
will provide written notice to the other party within thirty days after the change of
control; and (b) the other party may immediately terminate this Agreement any time
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between the change of control and thirty days after it receives the written notice in
subsection (a).

14.4 Force Majeure.

Neither party will be liable for inadequate performance to the extent caused by a
condition (for example, natural disaster, act of war or terrorism, riot, labor
condition, governmental action, and Internet disturbance) that was beyond the
party's reasonable control.

14.5 No Waiver.
Failure to enforce any provision of this Agreement will not constitute a waiver.

14.6 Severability.

If any provision of this Agreement is found unenforceable, the balance of the
Agreement will remain in full force and effect.

14.7 No Agency.

The parties are independent contractors, and this Agreement does not create an
agency, partnership or joint venture.

14.8 No Third-Party Beneficiaries.

There are no third-party beneficiaries to this Agreement.

14.9 Equitable Relief.

Nothing in this Agreement will limit either party's ability to seek equitable relief.

14.10 Governing Law.

This Agreement is governed by California law, excluding that state's choice of law
rules. FOR ANY DISPUTE ARISING OUT OF OR RELATING TO THIS AGREEMENT,
THE PARTIES CONSENT TO PERSONAL JURISDICTION IN, AND THE EXCLUSIVE
VENUE OF, THE COURTS IN SANTA CLARA COUNTY, CALIFORNIA.

14.11 Amendments.

Any amendment must be in writing and expressly state that it is amending this
Agreement.

14.12 Survival.

The following sections will survive expiration or termination of this Agreement:
Section 3, 6, 7.1, 11.2, 12, 13, 14, and 15.

14.13 Entire Agreement.

This Agreement, and all documents referenced herein, is the parties' entire
agreement relating to its subject and supersedes any prior or contemporaneous
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agreements on that subject. The terms located at a URL and referenced in this
Agreement are hereby incorporated by this reference.

14.14 Interpretation of Conflicting Terms.

If there is a conflict between the documents that make up this Agreement, the
documents will control in the following order: the Order Page, the Agreement, and
the terms located at any URL. If Customer signs a physical agreement with Google
to receive the Services, the physical agreement will override this online Agreement.

14.15 Counterparts.

The parties may enter into this Agreement in counterparts, including facsimile, PDF
or other electronic copies, which taken together will constitute one instrument.

8.4.3 Microsoft
Standardtermer som géller alla serviceavtal som beskrivs i det har dokumentet:

Definitioner

”Krav” avser ett krav som en Kund ldmnar till Microsoft i samband med det héar
serviceavtalet om att en viss Serviceniva inte har uppfyllts och att Kunden kan ha
ratt till Servicekrediter.

"Kund” avser den organisation som har undertecknat ett volymlicensavtal ("Avtal”)
enligt vilket denne har koépt Windows Azure Compute-tjanster fran Microsoft.

Kundtjanst” avser de tjanster genom vilka Microsoft kan hjadlpa Kunden att 16sa
problem med tjédnsterna.

“Incident” avser alla slags omstandigheter som leder till att en viss Serviceniva inte
uppfylls.

”Microsoft” avser den Microsoft-enhet som undertecknade ditt avtal féor Microsofts
onlineprenumeration.

"Tjanst” eller "Tjanster” avser den Windows Azure Compute-tjdnst som Kunden
tillhandahalls i enlighet med Avtalet.

”Servicekredit” avser den andel av manadsavgiften for Tjansten som Kunden
krediteras vid ett godkant Krav.

”Servicenivd” avser de standarder som Microsoft valjer att félja och genom vilka
Microsoft mater den Serviceniva som tillhandahalls enligt beskrivningen nedan.

"Innehavare” avser en eller flera roller som var och en bestar av en eller flera
rollinstanser som driftsétts i ett enda paket.

"Uppdateringsdoman” avser en uppsattning Windows Azure-datornoder déar
plattformsuppdateringar tillampas samtidigt.
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Krav och Servicekrediter

Microsoft tillhandahaller det har serviceavtalet med forbehall for foljande villkor.
Villkoren kan inte andras under den f{6rsta prenumerationsperioden. Om en
prenumeration forlangs géaller den version av serviceavtalet som ar aktuell da
forlangningen inleds under hela férlangningsperioden. Kunden kan nir som helst
lasa den senaste versionen av serviceavtalet och relaterade villkor genom att ga till
http:/ /go.microsoft.com/fwlink/?Linkld=159704.

Innan ett Krav gillande en Incident kan ldmnas maste Kunden underratta
Kundtjdnst om Incidenten, via de procedurer som faststéllts av Microsoft, inom fem
arbetsdagar fran Incidenten.

Innan ett Krav kan ld&mnas maste Kunden kontakta Kundtjdnst och meddela att
Kunden avser att ldmna ett Krav. Kunden maste ge Kundtjanst alla relevanta
uppgifter avseende Kravet, inklusive men inte begransat till en detaljerad
beskrivning av Incidenten/
Incidenterna, Incidenternas varaktighet, traceroute-natverksloggar, berdrda
webbadresser samt eventuella fé6rs6k av Kunden att atgarda Incidenten.

For att Microsoft ska ta ett Krav under beaktande maste Kunden lamna Kravet,
inklusive tillrackligt med stédjande  uppgifter, senast 1 slutet av
faktureringsmanaden efter den faktureringsmanad da den Incident som Kravet
géaller intraffade.

Microsoft anvander all i rimlig utstrackning tillgénglig information fér att godkanna
Krav och i god tro bedéma om serviceavtalet och Servicenivaerna &ar tillampliga pa
Kravet.

Om fler &n en Serviceniva inte uppfylls pa grund av samma Incident maste Kunden
valja endast en Serviceniva enligt vilken ett Krav kan goras i samband med
Incidenten. Inget annat Krav under nagon annan Serviceniva accepteras for
Incidenten i fraga.

Undantag fér serviceavtalet

Det héar serviceavtalet och eventuella tillampliga Servicenivaer géller inte prestanda-
eller tillgdnglighetsproblem:

som beror pa faktorer som rimligen ligger utanfér Microsofts kontroll,
som beror pa Kundens eller tredje parts maskinvara eller programvara,

som uppstar pa grund av atgarder eller uteblivna atgarder fran Kundens eller tredje
parts sida,

som beror pa att Kunden anvander Tjansten efter det att Microsoft har uppmanat
Kunden att &ndra sin anvandning av Tjansten, savida Kunden inte
har &ndrat sin anvandning enligt anvisningarna,
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som uppstar under beta- eller utvarderingstjanster (enligt vad som faststalls
av Microsoft)

eller

som beror pa handlingar eller uteblivha handlingar av Kunden eller Kundens
anstéllda, representanter, leverantorer eller underleverantérer, eller nagon annan
som har atkomst till Microsofts tjanst via Kundens l6senord eller utrustning.

Servicekrediter

Antal Servicekrediter och hur de berdknas beskrivs nedan i anslutning till varje
Servicenivabeskrivning.

Servicekrediter &r Kundens enda kompensation vid eventuella brott mot det héar
serviceavtalet.

Det antal Servicekrediter som betalas ut under en viss faktureringsmanad ska
under inga omstandigheter 6verstiga Kundens manadsavgifter fér Tjansten.

Foér Tjanster som kopts som en del av ett paket berdknas Servicekrediterna
proportionellt, enligt vad som faststélls av Microsoft efter eget gottfinnande. Om
Kunden har kopt tjanster fran en aterforsdljare baseras Servicekrediterna pa
cirkapriset fér Tjansten, enligt vad som faststills av Microsoft efter eget
gottfinnande.

Servicekrediter fér det har serviceavtalet berdknas endast utifran manadsavgifter
for Windows Azure Compute. Har ingar avgifter i samband med datadverforing till
datornoder.

Servicenivaer
Serviceniva fér anslutningstid per manad
Definitioner:

Hogsta antal anslutningsminuter” avser sammanlagt antal minuter under en
faktureringsmanad for alla roller mot Internet med tva eller fler driftsatta instanser i
olika uppdateringsdoméner. Hogsta antal anslutningsminuter maéats fran den
tidpunkt da innehavaren har driftsatts och dess associerade roller har startats till
foljd av en atgard som vidtagits av Kunden till den tidpunkt da Kunden har vidtagit
en atgard som leder till att innehavaren avbryts eller tas bort.

”Anslutningsavbrott” avser sammanlagt antal minuter som driftsatta roller mot
Internet som inte har avbrutits av en atgdrd av Kunden inte har nagon extern
anslutning under en femminutersperiod, enligt vad som méats och sammanriknas i
femminutersintervall.

“Anslutningstid per manad i procent” fo6r en viss Kund avser hogsta antal
anslutningsminuter sammanlagt minus anslutningsavbrott delat med hogsta antal
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anslutningsminuter for en faktureringsmanad fér en viss prenumeration pa
Windows Azure. Anslutningstid per manad i procent berdknas med féljande formel:

Hogsta antal anslutningsminuter —anslutningsavbrott Anslutningstid per
= manad i procent

Hogsta antal anslutningsminuter

Servicenivaer for anslutningstid per manad

Drifttidsandel per manad Servicekredit*
<99,95 % 10 %
<99 % 25 %

*Servicekredit galler bara Windows Azure Compute-tjdnster (dvs. inte Windows
Azure Storage eller andra tjanster inom Windows Azure-plattformen)

Serviceniva for rollinstanstid per manad
Definitioner

Hogsta antal rollinstansminuter” avser sammanlagt antal minuter under en
faktureringsmanad fér alla rollinstanser fran den tidpunkt da den associerade
innehavaren har driftsatts och dess associerade roller har startats till f6ljd av en
atgard som vidtagits av Kunden till den tidpunkt da Kunden har vidtagit en atgard
som leder till att innehavaren avbryts eller tas bort.

“Rollinstansavbrott” avser sammanlagt antal minuter f6r alla rollinstanser under en
faktureringsmanad som driftsatts och startats genom en atgard av Kunden och som
inte korts langre an tva minuter utan upptickt och att korrigerande atgarder
inletts.

"Rollinstanstid per manad i procent” fér en viss Kund avser hogsta antal
rollinstansminuter sammanlagt minus rollinstansavbrott delat med hoégsta antal
rollinstansminuter foér en faktureringsmanad fér en viss prenumeration pa Windows
Azure. Rollinstanstid berdknas med foljande formel:

Hogsta antal rollinstansminuter — rollinstansavbrott Rollinstanstid per

Hogsta antal rollinstansminuter manad i procent

Ytterligare undantag fran serviceavtalet

Utéver de undantag fran serviceavtalet som noteras i avsnitt 1.c. omfattar inte
serviceavtalet och eventuella tilldmpliga Servicenivder i samband med den
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manatliga rollinstanstiden problem med prestanda eller tillgdnglighet i samband
med regelbundna uppgraderingar och korrigeringar av plattformen.

Servicenivaer for rollinstanstid per manad

Drifttidsandel per manad Servicekredit*
<99,9 % 10 %
<99 % 25 %

*Servicekredit giller bara Windows Azure Compute-avgifter (dvs. inte Windows
Azure Storage eller andra tjdnster inom Windows Azure-plattformen).

8.4.4 Amazon
Amazon S3 is intentionally built with a minimal feature set.

Write, read, and delete objects containing from 1 byte to 5 terabytes of data each.
The number of objects you can store is unlimited.

Each object is stored in a bucket and retrieved via a unique, developer-assigned
key.

A bucket can be stored in one of several Regions. You can choose a Region to
optimize for latency, minimize costs, or address regulatory requirements. Amazon
S3 is currently available in the US Standard, US West (Oregon), US West (Northern
California), EU (Ireland), Asia Pacific (Singapore), Asia Pacific (Tokyo), South
America (Sao Paulo), and GovCloud (US) Regions. The US Standard Region
automatically routes requests to facilities in Northern Virginia or the Pacific
Northwest using network maps.

Objects stored in a Region never leave the Region unless you transfer them out. For
example, objects stored in the EU (Ireland) Region never leave the EU.

Authentication mechanisms are provided to ensure that data is kept secure from
unauthorized access. Objects can be made private or public, and rights can be
granted to specific users.

Options for secure data upload/download and encryption of data at rest are
provided for additional data protection.

Uses standards-based REST and SOAP interfaces designed to work with any
Internet-development toolkit.

Built to be flexible so that protocol or functional layers can easily be added. The
default download protocol is HTTP. A BitTorrent™ protocol interface is provided to
lower costs for high-scale distribution.

Includes options for performing recurring and high volume deletions. For recurring
deletions, rules can be defined to remove sets of objects after a pre-defined time
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period. For efficient one-time deletions, up to 1,000 objects can be deleted with a
single request.

Protecting Your Data

Data stored in Amazon S3 is secure by default; only bucket and object owners have
access to the Amazon S3 resources they create. Amazon S3 supports multiple
access control mechanisms, as well as encryption for both secure transit and
secure storage on disk. With Amazon S3’s data protection features, you can protect
your data from both logical and physical failures, guarding against data loss from
unintended user actions, application errors, and infrastructure failures. For
customers who must comply with regulatory standards such as PCI and HIPAA,
Amazon S3’s data protection features can be used as part of an overall strategy to
achieve compliance. The various data security and reliability features offered by
Amazon S3 are described in detail below.

Data Security Details

Amazon S3 supports several mechanisms that give you flexibility to control who can
access your data as well as how, when, and where they can access it. Amazon S3
provides four different access control mechanisms: Identity and Access
Management (IAM) policies, Access Control Lists (ACLs), bucket policies, and query
string authentication. IAM enables organizations with multiple employees to create
and manage multiple users under a single AWS account. With IAM policies, you can
grant IAM users fine-grained control to your Amazon S3 bucket or objects. You can
use ACLs to selectively add (grant) certain permissions on individual objects.
Amazon S3 Bucket Policies can be used to add or deny permissions across some or
all of the objects within a single bucket. With Query string authentication, you have
the ability to share Amazon S3 objects through URLs that are valid for a predefined
expiration time.

You can securely upload/download your data to Amazon S3 via the SSL encrypted
endpoints using the HTTPS protocol. Amazon S3 also provides multiple options for
encryption of data at rest. If you prefer to manage your own encryption keys, you
can use a client encryption library like the Amazon S3 Encryption Client to encrypt
your data before uploading to Amazon S3. Alternatively, you can use Amazon S3
Server Side Encryption (SSE) if you prefer to have Amazon S3 manage encryption
keys for you. With Amazon S3 SSE, you can encrypt data on upload simply by
adding an additional request header when writing the object. Decryption happens
automatically when data is retrieved.

Amazon S3 also supports logging of requests made against your Amazon S3
resources. You can configure your Amazon S3 bucket to create access log records
for the requests made against it. These server access logs capture all requests made
against a bucket or the objects in it and can be used for auditing purposes.

For more information on the security features available in Amazon S3, please refer
to Access Control and Using Data Encryption topics in the Amazon S3 Developer
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http://docs.amazonwebservices.com/AWSJavaSDK/latest/javadoc/com/amazonaws/services/s3/AmazonS3EncryptionClient.html
http://docs.amazonwebservices.com/AmazonS3/latest/dev/UsingAuthAccess.html
http://docs.amazonwebservices.com/AmazonS3/latest/dev/UsingEncryption.html
http://docs.amazonwebservices.com/AmazonS3/latest/dev/

Guide. For an overview on security on AWS, including Amazon S3, please refer
to Amazon Web Services: Overview of Security Processes document.

Data Durability and Reliability

Amazon S3 provides a highly durable storage infrastructure designed for mission-
critical and primary data storage. Objects are redundantly stored on multiple
devices across multiple facilities in an Amazon S3 Region. To help ensure
durability, Amazon S3 PUT and COPY operations synchronously store your data
across multiple facilities before returning SUCCESS. Once stored, Amazon S3
maintains the durability of your objects by quickly detecting and repairing any lost
redundancy. Amazon S3 also regularly verifies the integrity of data stored using
checksums. If corruption is detected, it is repaired using redundant data. In
addition, Amazon S3 calculates checksums on all network traffic to detect
corruption of data packets when storing or retrieving data.

Amazon S3’s standard storage is:

Designed to provide 99.999999999% durability and 99.99% availability of objects
over a given year.

Designed to sustain the concurrent loss of data in two facilities.

Amazon S3 provides further protection via Versioning. You can use Versioning to
preserve, retrieve, and restore every version of every object stored in your Amazon
S3 bucket. This allows you to easily recover from both unintended user actions and
application failures. By default, requests will retrieve the most recently written
version. Older versions of an object can be retrieved by specifying a version in the
request. Storage rates apply for every version stored.

Reduced Redundancy Storage (RRS)

Reduced Redundancy Storage (RRS) is a storage option within Amazon S3 that
enables customers to reduce their costs by storing non-critical, reproducible data at
lower levels of redundancy than Amazon S3’s standard storage. It provides a cost-
effective, highly available solution for distributing or sharing content that is durably
stored elsewhere, or for storing thumbnails, transcoded media, or other processed
data that can be easily reproduced. The RRS option stores objects on multiple
devices across multiple facilities, providing 400 times the durability of a typical disk
drive, but does not replicate objects as many times as standard Amazon S3 storage,
and thus is even more cost effective. Reduced Redundancy Storage is:

Designed to provide 99.99% durability and 99.99% availability of objects over a
given year. This durability level corresponds to an average annual expected loss of
0.01% of objects.

Designed to sustain the loss of data in a single facility.

Effective Date: October 1, 2007
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http://awsmedia.s3.amazonaws.com/pdf/AWS_Security_Whitepaper.pdf

This Amazon S3 Service Level Agreement (“SLA”) is a policy governing the use of the
Amazon Simple Storage Service (“Amazon S3”) under the terms of the Amazon Web
Services Customer Agreement (the “AWS Agreement”) between Amazon Web
Services, LLC (“AWS”, “us” or “we”) and users of AWS’ services (“you”). This SLA
applies separately to each account using Amazon S3. Unless otherwise provided
herein, this SLA is subject to the terms of the AWS Agreement and capitalized terms
will have the meaning specified in the AWS Agreement. We reserve the right to
change the terms of this SLA in accordance with the AWS Agreement.

Service Commitment

AWS will use commercially reasonable efforts to make Amazon S3 available with a
Monthly Uptime Percentage (defined below) of at least 99.9% during any monthly
billing cycle (the “Service Commitment”). In the event Amazon S3 does not meet the
Service Commitment, you will be eligible to receive a Service Credit as described
below.

Definitions

“Error Rate” means: (i) the total number of internal server errors returned by
Amazon S3 as error status “InternalError” or “ServiceUnavailable” divided by (ii) the
total number of requests during that five minute period. We will calculate the Error
Rate for each Amazon S3 account as a percentage for each five minute period in the
monthly billing cycle. The calculation of the number of internal server errors will
not include errors that arise directly or indirectly as a result of any of the Amazon
S3 SLA Exclusions (as defined below).

“Monthly Uptime Percentage” is calculated by subtracting from 100% the average of
the Error Rates from each five minute period in the monthly billing cycle.

A “Service Credit” is a dollar credit, calculated as set forth below, that we may credit
back to an eligible Amazon S3 account.

Service Credits

Service Credits are calculated as a percentage of the total charges paid by you for
Amazon S3 for the billing cycle in which the error occurred in accordance with the
schedule below.

Monthly Uptime Percentage Service Credit Percentage
Equal to or greater than 999% 10%

but less than 99.9%

less than 999 259%

We will apply any Service Credits only against future Amazon S3 payments
otherwise due from you; provided that, we may issue the Service Credit to the credit
card that you used to pay for Amazon S3 for the billing cycle in which the error
occurred. Service Credits shall not entitle you to any refund or other payment from
AWS. A Service Credit will be applicable and issued only if the credit amount for the
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applicable monthly billing cycle is greater than one dollar ($1 USD). Service Credits
may not be transferred or applied to any other account. Unless otherwise provided
in the AWS Agreement, your sole and exclusive remedy for any unavailability or
non-performance of Amazon S3 or other failure by us to provide Amazon S3 is the
receipt of a Service Credit (if eligible) in accordance with the terms of this SLA or
termination of your use of Amazon S3.

Credit Request and Payment Procedures

To receive a Service Credit, you must submit a request by sending an e-mail
message to aws-sla-request @ amazon.com. To be eligible, the credit request must
(i) include your account number in the subject of the e-mail message (the account
number can be found at the top of the AWS Account Activity page); (ii) include, in
the body of the e-mail, the dates and times of each incident of non-zero Error Rates
that you claim to have experienced; (iii) include your server request logs that
document the errors and corroborate your claimed outage (any confidential or
sensitive information in these logs should be removed or replaced with asterisks);
and (iv) be received by us within ten (10) business days after the end of the billing
cycle in which the errors occurred. If the Monthly Uptime Percentage applicable to
the month of such request is confirmed by us and is less than 99.9%, then we will
issue the Service Credit to you within one billing cycle following the month in which
the error occurred. Your failure to provide the request and other information as
required above will disqualify you from receiving a Service Credit.

Amazon S3 SLA Exclusions

The Service Commitment does not apply to any unavailability, suspension or
termination of Amazon S3, or any other Amazon S3 performance issues: (i) that
result from a suspension described in Section 6.1 of the AWS Agreement; (ii) caused
by factors outside of our reasonable control, including any force majeure event or
Internet access or related problems beyond the demarcation point of Amazon S3;
(iii) that result from any actions or inactions of you or any third party; (iv) that
result from your equipment, software or other technology and/or third party
equipment, software or other technology (other than third party equipment within
our direct control); or (v) arising from our suspension and termination of your right
to use Amazon S3 in accordance with the AWS Agreement (collectively, the “Amazon
S3 SLA Exclusions”). If availability is impacted by factors other than those used in
our calculation of the Error Rate, we may issue a Service Credit considering such
factors in our sole discretion.
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