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Abstract

This thesis is based on the idea of hacking your own system before an outside hacker does it to
find the system vulnerabilities. This is done with an automated hacking tool that performs
penetration tests against the created website. The database technology that is used is the event
database Event Store that stores every event that take place against the website. The task of
Event Store in this case is to discover the different penetration tests and to store the events and
to give indications to the administrator that the website was under attack.

The study is primarily aimed at finding out whether Event Store is advisable to implement with a
website where different penetration testing shall be made, and what the advantages and
disadvantages are to using Event Store.

Results show that Event Store can be used to identify anomalies against a website during attacks.
Intrusions against the website can with great probability be proven with the help of the
developed system with Event Store.



Sammanfattning

Denna uppsats bygger pa idén om att hacka det egna systemet fore en utomstaende hackare gor
det for att upptécka systemets lackor. Detta gors med ett automatiserat hackingverktyg som
utfor penetrationstester mot en utvecklad hemsida. Lagringstekniken som anvénds ar en
eventdatabas med namnet Event Store som lagrar varje handelse som skedde mot hemsidan.
Syftet med Event Store ar att upptécka de olika penetrationstesterna och lagra dess hédndelser for
att sedan ge indikationer till administratoren att hemsidan var under attack.

Uppsatsen riktar sig framst paifall Event Store ar lampligt attimplementeratillsammans meden
hemsida som blir attackerad med penetrationstester och vilka for- och nackdelar det finns med
att anvanda Event Store.

Resultatet visar att Event Store kan anvandas for att identifieraanomalier mot en hemsidavid
hackingattacker. Med stor sannolikhet kan intrang mot hemsidan bevisas med hjalp utav det
utvecklade systemet med Event Store.
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Ordlista

A-NIDS - Forkortning for Anomaly-based network intrusion detection system.

APT - En APT (Advanced Persistent Threat) attack ar en attack som kontinuerligt samlar pa sig
vardefull information och tranger sig in till malsystemet genom att anvéanda sig av
nollsarbarheteter, socialteknik och andrateknologier. En APT attack gors i fyrasteg: intrang,
sokning, insamling och attack.

Black box-hackare - Penetrerar systemet paett icke lagligt satt och enbart for sin egen vinning.
E2E - End-to-end, forknippas oftast med olika system dar hela cykeln tacks fran start till slut.
False positive events - Handelser som felaktigt klassificerats som attacker.

Hackingverktyg - M6jliggor penetrationstestning och forebygger sarbarheter.

HTTP - HyperText Transfer Protocol, kommunikationsprotokoll som anvénds for att 6verfora
webbsidor.

Penetrationstestning - Hitta sarbarheter genom att penetrera det egna systemet.

R&D - Research & Development.

SSL - Secure socket layer anvéands for att 6ka sakerheten i en kommunikation mellan tva system
och férsvara avlyssning av trafik.

Streaming - Nér filer overfors i ett natverk fran en webbplats och att filerna som ar video- eller
ljudfiler, spelas upp i realtid pa en mobiltelefon, surfplatta eller dator [30]. Streaming betyder
stromning [31].

White box-hackare - Penetrerar systemet pa ett lagligt sétt for att hitta sarbarheter.
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1. Inledning
1.1 Bakgrund

Uppsatsen var ett samarbete mellan Malmé Universitet och uppdragsgivaren Edument AB.
Idén till foretaget Edument AB kom till da grundarna Acke Salem och Tore Nestenius kande att
det “saknades tjanster inom utvecklingssektorn som innefattar bade utbildning och mentorskap”.
Huvudfokuset i foretaget ligger inom IT-sdkerhet och utbildningar. Dérav valdes ett
examensarbete med fordjupning inom IT-sakerhet.

1.2 FOrbattring av I T-sdkerheten

Sékerheten for hemsidor och webbapplikationer &r ett konstant problem pa grund av att nya
sarbarheter standigt dyker upp. Ingen tvekan rader om att sakerheten kring webbapplikationer ar
ett aktuellt omrade. Webbapplikationers sakerhet for intrang beror speciellt hemsidor som
behandlar kundinformation, slutanvéndare som registrerar kansliginformation och personervars
mal &r att stjala kunduppgifter och bankkontouppgifter. Fa organisationer vill lamna ut
information om sina egna sakerhetsproblem och brister, vilket medfor att det idag &r svart att fa
tillforlitlig information om sékerheten kring webbapplikationer [1].

En rapport togs fram 2014 med syftet att visa vilka satt som &r vanligast for att forbattra just IT-
sakerheten. Hogst upp pa listan dyker framst antivirusprogram, byten av I6senord och variation
av l6senord for olika konton upp. Langre ner i listan dyker “Hacka dig sjalv”’-begreppet och den
maénskliga faktorn upp [2]. Genom att begreppet “Hacka dig sjalv’” dyker upp pa listan sa
behandlar uppsatsen ett av de vanligaste satten for att forbattra 1T-sakerheten.

1.2.1 “Hacka dig sjalv”

Troy Hunt och Jeremiah Grossman [3] argumenterar for att foretagen idag kan forbéttra IT-
sékerheten genom att forsoka hacka det egna systemet innan det egna systemet blir hackat av
utomstaende. Syftet ar att systemets administrator far ny insikt och kunskap i hur systemet béttre
kan skyddas mot dagens hot. Foretag och privatpersoner borde enligt Troy och Jeremiah utféra
penetrationstestning som innebér att utfora attacker pa det egna systemet. Tyvarr ar nuvarande
lage omvant for de flesta foretag och privatpersoner dar de istallet vantar pa att nagot ska intréffa
innan atgarder tas. Utifran ett utvecklarperspektiv sa prioriteras oftast funktionaliteten i forsta
hand, medan sakerheten ignoreras, vilket mojliggor for utomstaende att identifiera och utnyttja
misstagen [3].

Manga foretag anvander hackingverktyg for att testa egnasystemet mot sarbarheter. Exempel pa
hackingverktyg ar verktygar Kali Linux [4], Metasploit [5] och OWASP Zed Attack Proxy [6].

Syftet med hackingverktyg ar att de enbart anvands i utbildnings- och testsyfte och far endast
anvandas mot miljéer som brukaren utfor attacker mot, annars finns risken for juridiska
pafoljder. Anvandandet av hackingverktyg i utbildnings- och testsyfte utfors av s.k. white hat
hackers som utfor penetrationshacking pa ett lagligt satt[7].

Det ar viktigt ar att skilja mellan sa kallade white hat hackers och black hat hackers. White hat-
hackare ar personer som hyrs in av foretag och har tillstand att utfora attacker mot foretagens
system. Syftet med attackerna &r att penetrera systemet och hitta svagheterna for att foretaget
eller privatpersonen sedan atgardar bristerna [7].



Black hat-hackaren skiljer sigmot white hat-hackaren. Black hat-hackaren utfor attacker for att
erhallaegen finansiell vinning eller pa grund av olika orsaker sa utfor hackaren attacker mot ett
system och utnyttjar systemets brister [8].

Aven om problemet med hacking ar adresserat och ar en stor samhallsfraga i dagslaget sa ar gapet
signifikant mellan antalet hackingincidenter och antalet sakerhetslosningar [9]. Alternativa
I6sningar kan nyttjas for att minska gapet, forutsatt att administratoren ligger ett steg fore hela
tiden med en strategi for att forsvara hackingforsdken och en korrekt atgardsplan om attack har
skett [9].

1.3 Event Store

For att mojliggora sparning eller upptackande av en potentiell hackingattack som sker mot en
hemsidaeller en webbserver [12] sa kan trafiken exempelvis lagras i en databas. Event Store dren
databas av typen eventdatabas och i uppsatsen har det har valts att géra fordjupning inom
Event Store.

Eventdatabasen Event Store anvéands for att registrera och lagra handelser som intraffar pa
hemsidan i det utvecklade systemet. Med handelser sa menas alla HTTP-forfragningar som
skickastill hemsidan [10]. Events betyder handelser som har skett medan stream beskrivs som en
strém som innehaller en sekvens av lankar till de events som har skapats av Event Store [11].

1.4 Syfte

Syftet med uppsatsen var att undersoka I T-sakerhet for webbsidor med hjéalp av hackingverktyg
och att undersoka ifall den tekniska I6sningen med Event Store méjliggjorde att hacka dig sjalv
och upptacka attacker.

1.5 Forskningsfragor

Fragor som uppsatsen ska utreda ar:

151 RQ1: Hur kan man anvanda hackingverktyget OWASP Zed Attack Proxy
mot egna webbplatser och tjanster for att forbattra det egna sakerhetssystemet?

152 RQ2: Hur kan man upptacka att man ar under attack eller blivit attackerad?

153 RQ3: Ar Event Store lampligt att anvanda for att upptacka anomalier som
indikerar pa hackingattacker?



1.6 Avgransningar

Efter diskussioner med uppdragsgivaren sa togs ett gemensamt beslut att prioritera bort en del
forskningsfragor da storre fokus var att besvara fragorna i delkapitel 1.5.

Forskningsfragor som prioriterats bort &r:

Vilka sarbara webbapplikationer finns som man kan anvanda for att trana pa att hacka? -
Fragan prioriterades bort for att fokus riktades pa den utvecklade hemsidan istéllet for att
fokusera pa vilka andra alternativ det fanns.

En fullstandig steg-for-steg guide géllande hackingdelen och Event Store. - Efter
diskussion med handledaren sa ansags undersékningen varaviktigare ifall dentekniska
I6sningen med Event Store mojliggjorde for idén med att kunna hacka dig sjalv och
upptécka attacker an att ta fram en steg-for-steg guide. Darfor prioriterades guiden bort.

Visualiseratrafiken vid Event Store. - Visualiseringen innebar att utveckla en dashboard
som skulle visa datan fran Event Store i olika grafer etc. Dashboarden prioriterades bort
foratt framtagandet av dashboarden ansags varaett eget examensarbete storleksmassigt.

Anvandaflera hackingverktyg — Uppsatsen skulleha anvantflerahackingverktyg mot
utvecklade systemet men efter diskussion tillsammans med uppdragsgivaren valdes bara
ett hackingverktyg med motivering att fa ut ett sa bra resultat som majligt med ett
hackingverktygistélletforhalvbramedflertalet. Motiveringentill varfor ZAP valdes fore
de andra hackingverktygen var for att uppdragsgivaren rekommenderade verktyget.

Vilkaalternativ finns for att upptacka attacker? - Undersékning av andra alternativ an det
utvecklade systemet med Event Store prioriterades bort. Efter diskussion med
uppdragsgivaren togs beslutet att enbart fokusera pa det utvecklade systemet med Event
Store for att fa ut ett sa bra resultat som mojligt.



2. Teknologiavsnitt

Nedan beskrivs kortfattat olika teknologier som anvéands inom uppsatsen.

21HTTP

HTTP é&r ett internetprotokoll och betyder Hypertext Transfer Protocol. HT TP-protokollet
anvénds for att etablera kommunikation mellan en server och en klient och for att hantera
forfragningar och svar mellan dem. Exempel paen server ar en applikation i datorn som agerar
vard for en hemsida och ett exempel pa en klient &r en webblasare som kommer at en hemsida
[13].

Tvavanliga typer av HTTP-forfragningar ar POST och GET. En POST-forfragan skickar data
till en sarskild kélla dar data sedan ska bli behandlad. En GET-forfragan fragar efter data fran en
sérskild kélla [13].

2.2 ASP .NET MVC-applikation

En ASP .NET MVC-applikation ar en applikation som bygger pa MV C-arkitekturen.
Forkortningen MV C star for Model-View-Controller och det r de tre olika komponenter som
arkitekturen grundar sig pa [26]. Sambandet mellan komponenterna beskrivs nedan.

All datarelaterad logik som en administrator arbetar med motsvaras av Model-komponenten.
Datarelaterade logiken representeras av all data som 6verfors mellan View- och Controller-
komponenterna. Exempel pa hur Model-komponenten anvéands &r nar en person hamtar ut
kundinformation fran en databas och uppdaterar och manipulerar datan innan datan sparas
tillbaka. All logik for anvandargranssnittet av applikationen hanteras av View-komponenten [26].
Exempelvis kan View-komponenten representeras av ett anvandargranssnitt som innehaller
komponenter som dropdown-tabeller, boxar, checkboxar etc. Mellan Model- och View-
komponenterna sa fungerar tredje delen, Controller-komponenten, som ett granssnitt.
Controller-komponenten anvands for att exempelvis hantera inkommande forfragningar till
applikationenellermanipuleradataiapplikationen medhjalpav Model-komponenten. Exempel
pa hur en Controller-komponent kan anvandas i ett system ar nar Controller-komponenten
hanterar allainmatningar och interaktioner fran View-komponenten och genom inmatningarna
och interaktionerna sa uppdaterar och manipulerar Controller-komponenten data i en databas
med Model-komponenten [26].



Figur 1 visar sambandet mellan komponenterna.

Model

N\

View Controllers

Figur 1, MV C-arkitektur.

2.3 Asynkron programmering C#

Asynkron programmering i C# introducerades som ett forenklat tillvagagangssatt i C# version 5,
vilket har inneburit att det tillkommit asynkron support for .NET Core, Windows Runtime och
NET Framework 4.5 eller hogre. For webbatkomst ar asynkron programmering vasentligt
eftersom webbatkomst &r en aktivitet som blockerar andrahandelser. Exempelvis ar asynkron
programmering bra nar atkomst behovs till en webbresurs. En asynkron process kan parallellt
hantera flertal arbeten till skillnad fran en synkron process [27].

2.4 Event Store-teknik

Event Store &r en open source-databas som bestar av Complex Event Processing (CEP) i
JavaScript[14]. Vid lagring av information till databaser sa anvands CEP till att forst utfraga om
datainnan data lagras elleri fall da data inte lagras till en databas. CEP analyserar och identifierar
samband for orsaker mellan handelser i realtid [15]. Detta mojliggor for anvandare vid olika
scenarion att proaktivt vidta atgarder [42]. CEP ger insikt om vad som hander i ett system genom
att kontinuerligt matcha olika handelser (events) mot ett specifikt monster och genom det kanen
anvandare av ett system agera mot handelser nar handelserna intréffar [15].

CEP tillampas inom exempelvis dévervakning av verksamhetsaktiviteter. For dvervakning av
verksamhetsaktivitetsdidentifierar CEP mojligheter och problemitidigaskeden vid 6vervakning
av kritiska resurser och affarsprocesser. CEP tillampas ocksa vid sensornatverk som 6vervakar
industrianlaggningar vid métning av tex. temperatur och rokintensitet. CEP tillampas dven vid
marknadsdata for att hantera ravaru- och lagerpriser[15].

CEP anvands for att uppfylla kraven att latens ska vara lag och att det ska varaen hog mangd av
intrangshandelser per sekund. Med latens menas tiden mellan att en handelse har anlant och
ogonblicket da handelsen blir hanterad. Tiden forvantas varamindre &n nagra millisekunder men
tiden kan ibland varamindre anen millisekund. Gallande mangden intrangshandelser per sekund
sa kan mangden vara hundratals till nagra tusentals handelser per sekund [15].

Mer information om Event Store finns i Appendix A.



2.5 Databas

Skillnader mellan SQL och NoSQL beskrivs nedan.

251 SQL

SQL star for Structured Query Language och anvands med huvudsyftet att skéta
kommunikationen gentemot en databas och anses vara standardspraket for relationsdata
hanteringssystemetenligt ANSI (American National Standards Institute). For att kunnaanvénda
en databas med att hamta eller uppdatera data i en databas sa anvands SQL-satser. Nagra av de
vanligaste SQL-satserna &r "Select”, "Insert", "Update", "Delete", "Create" och "Drop" vilket
innefattar mycket som behdvs for att anvanda en SQL-databas [17].

252 NoSQL

NoSQL som Event Store anvander ar en forkortning av "Not only SQL" och innebér att en
databas inte enbart ar baserad pa SQL eller inte alls ar baserad pa SQL, utan &ven pa nagot annat
frage- och datastruktursprak. Lattaste séttet att bedoma att en databas dr en NoSQL-databas ar
ifall databasen inte baserar sig patraditionellarelationsdatabas-management-system-strukturen
(RDBMS) [16]. Ett RDBMS ér ett system som bestar av funktioner och samlingar av program
som tillater anvandare att administrera, interagera, skapa och uppdatera en relationsdatabas.
Spraket SQL anvands av de flesta RDBMS for att komma at en databas [43].

NoSQL-databaser anvands for att de ger en hogre prestanda och tillganglighet &n
relationsdatabaser och har en enklare skalbarhetav datan. NoSQL-databaser &r oftast optimerade
till en viss sorts data eller fragor tex. Neo4j for graph-fragor och Event Store for events [16].

2.6 Penetrationstestning

Penetrationstestning innebar att datorsystem testas for att upptacka sarbarheter som hackare
skulle kunnautnyttja[18]. Penetrationstester exekveras med olikahackingvekryg somexekverar
attacker motexempelvisenhemsidaelleren webbserver. Exempel pahackingverktyg ar OWASP
Zed Attack Proxy [6].



2.6.1 OWASP Zed Attack Proxy

OWASP Zed Attack Proxy — aven kallat ZAP &r ett hackingverktyg som anvands for
penetrationstestning, se Figur 2, ZAPStart. ZAP erbjuder mojligheten att automatiskt finna
sarbarheterienwebbsida genom att exekveravanligaattacker mot systemet. Bristernagrupperas
sedan i risknivaer: High, Medium, Low, Informational och False Positive [6].

\) OWASP ZAP - OWASP ZAP 2.5.0 = ] X

File Edit View Analyse Report Tools Online Help

| Standard Mode | ¥ E e s : =) ‘; == mi= £ v @D @ ¥ & =
W Sites Scripts # * J - Quick Start fT =y Request T Response&= m

= R= b &

v || Scripting i \Welcome to the OWASP Zed Attack Pro:

ZAP is an easy to use integrated penetration testing tool for finding vulnerabilities in

A Active Rules

~| Authentication Please be aware that you should only attack applications that you have been specifi
#] Fuzzer HTTP Processor
41 Fuzzer WebSocket Processor To quickly test an application, enter its URL below and press "Attack’.
& HTTP Sender
@ Passive Rules URL to attack: | http:/test.se
#| Payload Generator ( T 5
5| Payload Processor (Sosiitacky e
= Proxy Progress: Not started 5
i} Script Input Vector MEELS ~7 WIS
_[ = HistoryT - Search T 0 Alerts I Output | ==
@ @ | FilterOFF
Id | Req.Timest. | Met.. | URL Co...| Reason | R... | Size Resp. ... | Highest... | N... | Tags s
B i A
v
Alerts W0 50 0 R0 /2 ZAP outof date! CurrentScans 4 0 &0 20 @0 %o 0 %o

Figur 2, ZAPStart.

Genom QuickStart exekveras olika typer av attacker (Cross Site Scripting, SQL Injection,
Directory Browsing, Format String Attack och Parameter Tampering). Nagraav attackernasom
utfors beskrivs nedan men aven dvriga attacker listas i Appendix B.

2.6.2 Parameter tampering

Parameter tampering indikerar brist pa felnantering och potentiellaomraden och som féljd
utnyttjas systemet av utomstaende i form av cookies och gémda formulartabeller [28].

2.6.3 Format String Attack

Format String Attack intraffar nar en applikation utvarderar en inskickad datastrang mot
applikationen som ett kommando. Exempel pa kommando &r: printf ("The magic number is:
%d\n", 1911);. Kommandot utgors av flera olika komponenter [29].

En komponent ar en formatfunktion som &r en ANSI C-konverteringsfunktion som tex. printf
eller fprintf [29]. ANSI C &r en samling standarder som anvands fér programspraket C som ar
publiseradeav American National Standards Institute (ANSI) [40]. Formatfunktionengenererar
fram en strang genom en konvertering av en variabel inom det anvanda programmeringsspraket
[29]. Formatfunktionen kan exempelvis se ut som funktionen “printf” i kommandoexemplet.



En annan komponent ar en formatstrdng och det &r en typ av ASCII-strang (ASCIIZ) som
innehaller formatparametrar och text och ar argumentet till den anvanda formatfunktionen [29].
ASCII &r en forkortning av American Standard Code for Information Interchange [41]. For att
representerasiffror, bokstaver och andratecken i en dator sa ar ASCII det vanligaste systemet att
anvanda for detta [41]. Formatstrangen kan exempelvis se ut som texten “The magic number:
%d\n‘ i kommandoexemplet.

Den sista komponenten dr formatstrangparametern som definierar formatfunktionens
konverteringstyp, exemepel &r“%x"’ och “%s” [29]. Formatstrangparametern kanexempelvisse
ut som texten “%d” i kommandoexemplet.



3. Relaterat arbete

Nedan foljer en sammanfattning av de mest relevanta vetenskapliga artiklar som hittades inom
omradet Hacka dig sjalv och upptack attacker. Sékningarna skedde mestadels via Google Scholar med
generella sokningar till en borjan som “hacking”, “event store”, “detection” och “intrusion” for
att sedan begrénsa sokningarna ytterligare.

3.1 Event Stream Database Based Architecture to Detect Network
Intrusion

Kumaran podngterar problemet som uppstar géllande intrangsforsék som sker nar privat
information urskiljs fran offentlig information. Exempelvis nér en bank hanterar privat
information som personuppgifter gentemot hantering av offentlig information som nyhetsbrev.
Problemet kan forhindras genom ett komplett intrangsdetekteringssystem som traditionellt bestar
av ett signaturbaserat system men ett signaturbaserat system racker inte alltid da nya hot
tillkommer som inte kan upptackas. Kumaran menar pa for att ha ett ordentligt
intrangsdetekteringssystem sakravs att systemet kanner igen normal anvandning, missbrukande
anvéandning och avvikande anvandning. Att upptacka missbrukande anvandning innebar att
upptacka kénda skadliga attacker och att upptécka avvikande anvéndning innebér att upptacka
hittills ok&nda attacker. Genom att kombinera ett system som kanner igen de tre olika typerna av
anvandning med en stor mangd natverkstrafik och varierande natverkstrafik i en arkitektur sa ges
en bra komplexitet [19].

Arkitekturen bestar av en webbplats som dverfor filer i ett natverk till en databas. Missbrukande
anvandning i arkitekturen upptacks genom att jamférainkommande events mot en inbyggd lista
av kandahot. Avvikande anvandning upptécks genom maskininlarning som kénnerigen monster.
Arkitekturen hanteras av en data splitter som delar upp inkommande events till ett eller flera
tydliga events som kannetecknas av specifika egenskaper inom fysiska attribut som enhetstyp,
MAC-adress, kommunikationsattribut som protokoll, natverksegenskaper som bandbredd och
paketinnehalletivarje event. Eventen hanteras vidare av en event labeler som grupperar events
genom olika etiketter, dar varje etikett ar fordefinierad med olika villkor som kravs for att
aktiveras. Ett villkor kan vara att enbart vissa IP-adresser ar tilldtna medan ett annat villkor kan
vara att bandbredden skiljer sig alltfor mycket fran tidigare events [19].

Laosningen mojliggor foradministratdren attsjalv definieraegnavillkor och upptackaattacker i
realtid genom att kombinera ett intrangsdetekteringssystem som streamar till en databas [19].

3.2 A study of Methodologies used in Intrusion Detection and
Prevention Systems (IDPS)

Mudzingwaetal. beskrivervikten av ettintrangsdetekteringssystem for att forhindraattacker
genom monitorering, analys och atgard. Forfattarna har valt att rikta in sig pa fyra olika
detekteringsmetoder sombestaravavvikelsebaserad, signaturbaserad, tillstandsbaserad och
slutligen hybridbaserad metod dar de jamfor fordelar och nackdelar for de olika metoderna.
Forfattarna beskriver att detekteringssystem fortsatter utvecklas och fornyas jamfort med att
metodernainte utvecklas i sammatakt vilket skapar forvirring i nyare system nar metoderna
integreras istéllet [20].



Matriseni Tabell 1 visar skillnader mellan metoderna, dar slutsatsen blev att avvikelsebaserad
metod dr snappet battre an signaturbaserad och tillstandsbaserad metod for att detektera nya hot.
De flesta intrangsdetekteringssystem anvander idag en kombination av alla fyra metoder som
kallas for en hybridldsning [20].

Tabell 1, Parameters for evaluating IDPS methodologies [20].

TABLE 1.
Parameters for evaluating IDPS methodobogies.

Anomaly | Signature Stateful Hybrid
Protocol
Analysis
HResistance to Medium Lo Low High
Evasion
High accuracy rate Medium Medium Medium High
Market Share Medium High Medium Medium
Scalahility Medium High High Medium
Maturity Level High High High Medium
Overhead on Medium Lo Low Medium
Momnitored System
Maintenance Low Medium Medium Medium
Performance Medium High High Medium
Easy to Configure Mo Yes Yes Mo
Easy to Use Medium Low Low Low
Protection against High Loy Bedium High
Mew Attacks
False Positives High Lo Low Laow
False Megatives High Medium Medium Low

3.3 Anomaly-based network intrusion detection: Techniques,
systems and challenges

Teodoroetal. utgar utifranett generellt intrangsdetekteringssystem dar arkitekturen delasini fyra
olikablockav funktionsmoduler sominnehallerevent-boxes, database-boxes, analysis-boxesoch
response-boxes. Varje block har en funktionalitet, alltifran monitorering av systemet, lagring av
events, analysera events och varna vid fientligt beteende.

Jamfors signaturbaserat detekteringssystem och avvikelsedetekteringssystem, sa ér signaturbaserat
detekteringssystem utmarkt for att upptécka kanda attacker men inte sa bra pa att upptacka nya
attacker. Avvikelsedetekteringssystem har fordelen att upptéackanyaattacker, nackdelen &r attdet
forekommer stora mangder av “false positive events” som indikerar attacker dven om sa inte ar
fallet [21].
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Forfattarnaharvaltattriktainsigpaavvikelsedetekteringssystem, avenkallat A-NIDS (anomaly-
based network intrusion detection system) i rapporten. Forfattarna gjorde antagandet att fler
egenskaper finns for ett avvikelsedetekteringssystem jamfort med ett signaturbaserat
detekteringssystem. Forfattarna har brutit ner A-NIDS tekniker till tre kategorier som &r statiskt
baserade, kunskapshaserade och maskininlarningsbaserade dar fordelar och nackdelar pavisas
med varje teknik. Forfattarna har aven listat A-NIDS system som finns tillgangliga pa
marknaden idag och hur de skiljer sig at. Brister med A-NIDS har listats som har lag
detekteringsgrad baserat pé “false positive events” och stor underhéllskostnad da hog
datahastighet har anvénts (Gbps) [21].

Slutsatsen som foljer &r att rapporten kan anvandas som en bra startpunkt i R&D men att battre
och snabbare atgarder behdvs for att klara av den véxande mangden attacker [21].

3.4 Big Data Analysis System Concept for Detecting Unknown
Attacks

Ahn et al. foreslar en ny modell for att kunna forhindra och detektera okanda APT-attacker. En
APT-attack inkraktar ett system genom att kontinuerligt samla pa sig information som dagens
teknologi inte kan detektera. Modellen bestar av tekniker for “Big Data”-analys som gar ut pa att
reagera patidigare okanda attacker och att kunna detektera framtida attacker genom att extrahera
data fran olika kallor. De forsvarsteknologier som ar baserade pa monterigenkanning som
motverkar dennatyp av attacker ar véldigt begransade och detta gor att detekteringsfrekvensen
blir véldigt 1ag i handelse av bade nya och tidigare okanda attacker [22].

Forfattarna fokuserar pa fyra tekniker i Big Data-analys: forutsagelse, klassificering, relationsregel och
atypisk data-mining. Forfattarnamenar for att kunna detektera okéndanya attacker sa ar de fyra
teknikerna ett maste. Framtida mojligheter och trender forutspas av den forsta tekniken
forutsagelse. Enlamplig forutsagelseteknik érregressionsanalyssomt.ex. kanhjalpaforskareatt
forutsaga angreppsmojligheter. For att hjalpa en sakerhetsadministrator att vélja inriktning for
analysochskydd saanvandsklassificering. Exempel paklassificeringar SVM (Support Vector
Machine) och logistisk regressionsanalys. For att uppticka dolda relationer mellan data sa
anvands relationsregeln. Genom att analysera process- och anvandarbeteenden sa kan
relationsregeln definiera vad som &r onormala beteenden. Data som inte kan uttryckas i nummer
som tex. ljud, video, bild etc. analyseras av tekniken atypisk data-mining [22].
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| figur 3 beskriver forfattarna systemmodellen [22].

Alert , Management , Report, Service
_A—

J I
Data Mining , Association Analysis, Unstructured Data Analysis

Cluster
Big Data Appliance

Data Collector

Event Data

Figur3, Bigdataanalysissystemmodel [22].

Modellen &r indelad i fyrasteg.

Forsta steget ar datainsamlingen som samlar in data fran statusinformation och beteende fran
databaser, anti-virus, natverk, system samt aven eventdata fran loggar och brandvéggar. Nésta
steg ar behandlandet av data, dér validering av data utférs enbart ifall den insamlade datan
uppfyller vissa krav. | nést sista steget analyseras den redan forbehandlade datan. Detta gors
genomattanvandaostrukturerad dataanalys, associeringsanalys, klassificering och forutsagelse foratt
bestdimma felaktig anvéandning av fil och system, systemstatus, paketintigritet och
anvandarbeteende. Sista steget ar resultatet och har larmas administratdren och avbryter
exekvering av systemet om onormala beteenden upptacks. Ett hanteringsverktyg och en
instrumentpanel for att 6vervaka resultat i realtid erbjuds ocksa av modellen. Till
systemadministratdren rapporteras och sammanfattas forutsagelseinformation fran det
analyserade systemet. Sedan gors ocksa bade passiva och automatiska
analysmonsteruppdateringar, radering och manipulering av regler och
konfigurationsuppdateringar [22].

For att kunna reagera mot tidigare okanda internethot foreslas Big Data-systemmodell som
slutsats av forfattarna. Genom férvrangning och kryptering sa kringgar nyligen okandaattacker
befintliga sakerhetsldsningar, darfor behdvs attacktyperna hanteras med nya detekteringsmetoder,

i detta fall med en Big Data-systemmodell. Forfattarna tror att de kan extrahera insamlad
statusinformation fran olika kéllor och vardefull information som tidigare varit obefintlig fran
data med hjalp av Big Data-analys istéllet for att anvanda traditionella logganalys eller
montermatchning for att forutsiga internetattacker. For framtida implementation av APT-
forhindrande- och attackdetekteringssystem sa forvantar sig forfattarna att studiens modell med
Big Data-analysteknik ska ligga till grund for det[22].
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4. Metod
4.1 Litteratursokning

Storre delenav insamling av litteratur har gjorts via ndtet, Malmo Universitetsbibliotek, Malmo
Stadsbibliotekochvidlasandetav bockerom amnena “Hacking ” och “Event Store ”. Information
har om amnena har hittats separat men desto svarare har det varit att hitta relevanta artiklar av en
kombination av &mnena.

4.1.1 Nyckelord

Nyckelord som anvants vid s6kningar for att besvara forskningsfragorna: Hacking, Hacking-tools,
Hack yourself, IT Vulnerabilities, IT Security, Event Store, Event Store Security.

4.2 Controlled Experiment

Metoden som anvants som grund for uppsatsen &r Controlled Experiment som beskrivs av
Easterbrook [23]. Controlled Experiment valdes genom att metoden baseras pa att undersdkaen
testbar hypotes dar en eller flera oberoende variabler manipuleras for att se hur det paverkar en
eller fleraberoende variabler [23]. Metodvalet ansags vara lampligt pa grund av att uppsatsen
baseras pa att upptacka attacker med Event Store vilket beskrivs som en testbar hypotes som
metoden Controlled Experiment stodjer. HTTP-forfragningarna som skickas fran ZAP och
HTTP Klient jamfors med att en eller flera oberoende variabler manipuleras foér metoden.
Slutresultatet med konsollapplikationen som innehaller detekteringsregler och genereraren
intrangsrapport jamfors med att en eller flera beroende variabler blir paverkade for metoden.

Forutom metodvalet Controlled Experiment fanns alternativet att anvanda metoden Design
Scienceistallet. Efter diskussion med handledaren ansags Controlled Experiment varamer
lampligt for uppsatsen.

4.2.1 Syfte med experiment

Genom att hacka dig sjalv sa forhindras framtida attacker da administratoren far insikt inom det
egna systemet. Syftet var att forsoka identifiera anomalier pa de attacker som gjordes fran
hackingverktyget ZAP och bekré&fta att en eller flera olika attacker har gjorts och dven kunna
urskilja attackerna fran datan som skickades fran HTTP Klient.

4.2.2 Kontroll- och Experimentgrupper

For att kunna fa fram ett resultat sa har tva nastintill identiska system byggts upp under
experimentet. Forstasystemet, HTTP Klient, &r ett system med normalt anvandande. Systemet
kallas for en kontrollgrupp och kommer agera som referens pa vad som upptécks vid normalt
anvandande. Andra systemet, ZAP_system, ar ett system dar intrangsforsok sker fran
administratéren dar systemet kallas for experimentgrupp [23].

Skillnaden mellan systemen ératti Figur 4, HttpClient_System anvands normalt anvandande

samt HTTP Klient for att generera data, medan i Figur 5, ZAP_System anvander sig
administratoren enbart av verktyget ZAP for att generera intrangsforsok och ageraen hackare.
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Bada experimenten utfors for att urskilja en hackare som forséker gora intrang i ett system
gentemot vanligt anvandande.

4.2.3 Variation och repetition

For att filtrera bort resultat som tillkom av en slump sa utfors iterationen av experimentet tio
ganger dar databasen nollstélls vid varje iteration. Se delkapitel 5.2 for mer information.

424 Genomfbrande av experiment

Experimentet gar ut pa att skicka in HTTP-forfragningar genom ett hackingverktyg och skicka
dummy-data i form av HTTP-forfragningar aven HTTP-klient till en hemsida, for att sedan lagra
HTTP-forfragningarna i en eventdatabas och pa ett smidigt satt fa ut en rapport som
administratoren kan lasa av. Ett fullstandigt och 6vergripligt utforande av experimentet finns i
delkapitlet 5.2.

425 Analys och utvardering

Analysen av resultatet sker i form av att manuellt ga igenom de events som har registrerats till
Event Store fran ZAP och HTTP Klient och jamfora eventens data. Utifran tre pavisade
skillnader i eventen skapades detekteringsregler till intrangsrapporten. De tre skillnaderna i
eventenpresenterasidelkapitel 6.2. Framtagandet av detekteringsreglernabaserades ocksapaden
egna kunskapen inom IT-sakerhet. Resterande detekteringsregler som togs fram baserades pa
teknisk bevisning och vad ZAP presenterade. Vad som menas med teknisk bevisning och vad
ZAP presenterade forklaras i delkapitel 6.2. Resultatet presenteras i kapitel 7 Resultat.
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5. Material

5.1 Overgripande systembeskrivning

Det dvergripande systemet beskrivs med bilderna nedan dér ett av fallen &r nar hackingverktyget
OWASP Zed Attack Proxy anvands och det andra fallet ar n&r HT TP-klienten anvandes. Djupare
beskrivning av varje del i systemet beskrivs i kommande underkapitel.

OWIN

Event Store

ASP .NET Applikation

B ik

Hemsida Eventdatabas GUI

Konsollapplikation

Program for att utldsa data ur Event Store

HTTP Klient

Program for att skicka dummy-data

Intrangsrapport fér inlisd data

Figur 4, HttpClient_System

OWIN

Event Store

ASP .NET Applikation

M) Ik

Hemsida Eventdatabas GUI

Konsollapplikation

Program for att utldsa data ur Event Store

ZAP

Hacki g som utfor k D

Intrangsrapport fér inldsd data

Figur 5, ZAP_System
Hela systemet har utvecklats och testats lokalt 6ver en och samma dator och inte Over ett natverk.

Valet av en och samma dator var for att minska externa faktorerna som kunde paverka resultatet
negativt och uppdragsgivaren hade meddelat att systemet skulle anvandas lokalt pa en dator.
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5.1.1 Hackingverktyg

ZAP anvands som hackingverktyg under experimentet. For fler detaljer se, delkapitel 2.5.1.

5.1.2 Eventdatabasen Event Store

For att lagra de olika typerna av HTTP-férfragningarna som inkommer mot den utvecklade
hemsidan sa anvandes det en eventdatabas som heter Event Store.

513 HTTP Klient

HTTP Klient, ett hjalpprogram som har utvecklats som ett stod for att utfora E2E-flédet inom
systemet genom att sanda in flertal HTTP POST-forfragningar till hemsidan som i sin tur
kommunicerar med Event Store dar all trafik visualiseras [24]. Malet med forfragningarna ér att
generera events till Event Store som skiljer sig mot eventen fran ZAP och analysera och se ifall
nagraskillnader kan detekteras. Eventen som skapas i Event Store fran HTTP Klient kallas for
dummy-data och syftar pa trafik i form av HTTP POST-forfragningar som har skickats till
hemsidan med egendefinierad data. For att ta del av utvecklade koden for HTTP Klient, se
Appendix C.

5.14 OWIN-projektet

| utvecklade systemet med Event Store sa anvandes ett program som heter OWIN-Demo som
anvander sig av standardgranssnittet OWIN som har programmerats om och anpassats till
systemet. OWIN ér ett standardgranssnitt med syfte att underlatta kommunikationen mellan
NET webbservrar och webbapplikationer [25]. OWIN-projektet bestar aven ASP .NET MVC-
applikation som utfér asynkron programmering vilket moéjliggor att flera olika funktioner kan
koras parallellt. Applikationen kortre olika funktioner. En av dem berdknar exekveringstiden, en
annan funktion skapar ett ID for varje HTTP-forfragning som skickas mot applikationen och
sista funktionen loggar alla inkomna HTTP-férfragningar mot applikationen till Event Store.
Utdver den asynkrona programmeringen sastartar applikationen en hemsida som exekverasien
vald webblasare.

5.1.5 Konsollapplikation

Konsollapplikation ar en applikation som anvéands inom det utvecklade systemet med Event
Store, dar syftet ar att hamta in och analysera data fran Event Store. Logiken for
konsollapplikationen druppbyggd genom férutbestamda detekteringsregler som indikerar olika
typerav attacker och potentiellaattacker. Konsollapplikationen har ocksadetekteringsregler som
ocksaindikerar padummy-data. Under tiden konsollapplikationen exekveras saskrivs all dataut i
konsollfonstret och nar konsollapplikationen exekverat fardigt sa skapas det en intrangsrapport
utifran data som har lasts in fran events i Event Store. En utforlig beskrivning av
intrangsrapporten finns att lasa i delkapitel 6.2 Utférandet.
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5.2 Utférande av experiment

Experimentet bestod i sinhelhet av flertal iterationer. FOr en utforlig beskrivning av de olika
iterationerna, finns att l&sa i delkapitel 6.2 Utférandet.

Under varje iteration startades och exekverades Event Store, OWIN-projektet och HTTP Klient
i bakgrunden. Dar hemsidan kérdes som en ASP .NET MV C-applikation via OWIN-projektet
och dar hemsidan sedan tog emot ett obestamt antal HTTP POST-forfragningar via HTTP
Klient i form av dummy-data. Sedan paborjades hacking emot hemsidan via ZAP vilket
mojliggjorde for konsollapplikationen att generera en intrangsrapport innehallande allaHTTP-
forfragningar hamtade fran Event Store. Avslutningsvis gjordes analysen av de events som lagrats
I Event Store och detta presenteras i delkapitel 6.2 Utforandet.

Innan en ny iteration pabdrjas sa startas Event Store, OWIN-projektet och konsollapplikationen

om panytt. Syftet ar att nollstalla eventdatabasen for att kommande iterationer inte skall paverkas
negativt av tidigare lagrad data.
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6. Utforande

6.1 Process

Processen for experimentet beskrivs i Figur 6, Experiment-process. Experimentet utférdesien
inre loop vilket resulterade i en intrangsrapport som genereras av konsollapplikationen vid varje
iteration. Intrangsrapporten varierar beroende pa vilken iteration som utférdes som i sin tur
baseras pa hur manga detekteringsregler som anvéands. | yttre loopen utfordes analys pa
intrangsrapporten, dar nya regler anpassas och implementeras och ett nytt experiment utfordes
vilket genererade en ny intrangsrapport. Alla detekteringsregler som anvéndes i de olika
iterationerna beskrivs i nasta delkapitel 6.2 Utférandet.

Initiala
regler

- Genererar Intrangsrapporten >

Figur 6, Experiment-process

6.2 Utforandet

Analys av resultatet borjar med att Event Store startas genom dess anvandargranssnitt via en
webbl&sare. Dérefter valjs menyn Stream Browser — Recently Changed Streams och dar valjsen
stream som heter “a_test stream”. Vilket dr specifika streamen som ASP .NET MVC-
applikationen skriver till varje gang en HTTP-forfragan sker mot hemsidan. Koden inom OWIN-
projektet ar manuellt konfigurerad sa att skrivningar sker emot streamen “a_test_stream” varje
gang en HTTP-forfragan skickas mot hemsidan.

Streamen “a_test stream” innehaller alla events som skapats genom kérningar fran HTTP Klient

och ZAP. Analysen av ett event i streamen “a_test stream” sker manuellt genom att 6ppna ett av
flertalet events som finns tillgangliga i streamen”a_test stream”.
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Forst ut dr att Oppna ett event i streamen “a_test _stream” for att se Over vilken data ett event
innehaller som genererats fran HTTP Klient. | ett event fran HTTP Klient hittades
informationen nedan, se Figur 7.

286(@a_test_stream

‘prev

No Stream

286 a_test_stream

Data

{
"EntryDate”: "2019-04-30T19:37:17.3019976+02:00",
"URL"™: "http://localhost:16911/Test™,
"IPAddress": ":: 1M,
"Method": "POST",
"Headers™: [

"Content-Length:13",
"Content-Type:application/json; charset=utf-g",
"Locept:application/json”,

"Expect:100-continue",

"Host:localho=sc:16911",
"¥-RequestID:fbe518fb-2335-4c6a-b30a-a698alZblBaf"

Metadata

{"metadata" : Microsoft.Owin.HeaderDictionary}

Figur 7, HTTP Klient event
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Efterat Oppnades ett event inom samma stream som hade genererats fran ZAP for att se vilken
data som eventet innehdll. | ett event fran ZAP sa hittades informationen nedan, se Figur 8.

270@a_test_stream

| next

‘ prev

MNo Stream Type
270 a_test_stream RequestData

Data

7:54.8315488+02:00",
1, application/xXhtml+xml, application/xml;gq=0.9,*/*;g=0.8",
Enco rgzi deflate",
v;g=0.8,en-U5;g=0.5,en;g=0.3",
1t :Mozilla/5.0 (Windows NT 10.0; Win64; x64; rv:66.0) Gecko/20100101 Firefox/66.0",

Metadata

i"metadata”™ : Microsoft.Owin.HeaderDictionary}

Figur 8, ZAP event

Syftet med Figur 7, HTTP Klient event och Figur 8, ZAP event ar att ett event 6ppnades som
hade genererats fran bade HTTP Klient och ZAP for att kunna analysera och hitta likheter och
skillnader mellan datan i eventen. Valet av vilka event som analyserades gjordes utifran det
intervall av events som skapades efter att HT TP Klient hade exekverat fardigt, da valdes events
inom detta spann. Pa samma satt skapades ett intervall av events i samband med korning fran
ZAP, dér events valdes inom detta spann. Intervallet 6ppnade upp mojligheten for att kunna
urskilja events genererade fran HTTP Klient respektive ZAP.

Vidanalysen for att hitta skillnader och likheter mellan eventen fran de olika kallorna fangades
intresset for parametrarna: URL, Method och Headers. Varfor just parametrarna ansags vara
intressanta listas nedan:

e Viaparametern URL fasinformationen vart HTTP-forfragan har skickats gentemot
hemsidan.

e Viaparametern Method fasinformationenvilken HT TP-forfragningsmetod som anvéandes
for HTTP-forfragan.

e Viaparametern Headers fas informationen vilka headers eller delparametrar som andras
mellan de olika eventen.
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Sammanfattningav likheternaoch skillnadernasom hittades efter analyseniallaevents fran
HTTP Klient och ZAP presenteras nedan:

Likheterna som patraffades mellan events:
e Delparametern Content length i Headers fanns i bada eventen.
e Parametern IP-nummer fanns i bada eventen.
e Parametern HTTP-forfragningsmetod fanns i bada eventen.

Skillnaderna som patréaffades mellan events:
| eventen som hade genererats fran HTTP Klient forekom parametrar nedan:

e HTTP-forfragningsmetoden for eventet var POST.
e Vérdet for delparametern Content-length var 13.
e |P-nummer-parametern hade vardet: 127.0.0.1.

| eventen som hade genererats fran ZAP forekom parametrar nedan:
e Eventet innehdll delparametern Pragma i parametern Headers.
Eventet inneholl delparametern User-Agent med vardet Mozilla i parametern Headers.
Vardet for delparametern Content-length var 0.
IP-nummer-parametern inneholl vardet: ::1.
HTTP-forfragningsmetoden for eventet var GET.
¢ URL-parametern innehdll ord som tex. “ZAP” och “OWASP”.

Baserat pa tre av skillnaderna inom eventen sa skapades det detekteringsregler i
konsollapplikationen for att detektera olika potentiella attacker. De tre skillInaderna baserades pa
att Content-Length hade ett annat varde i eventen fran HTTP Klient, eventen fran ZAP inneholl
parametern Pragma och att URL-parametern for eventen fran ZAP inneholl ord som tex. ”ZAP”
och”OWASP”. Motiveringentill detekteringsreglernapresenterasi Tabell 4, Detekteringsregler
iteration 1. Beslutet gjordes att inte ta fram detekteringsregler for GET och POST da HTTP-
forfragningstyperna forekommer i alla events. Aven for delparametern User-Agent med vardet
Mozilla togs beslutet att inte skapa en detekteringsregel da véardet Mozilla &r vanligt
forekommande och anses darfor inte kunna bevisa ndgon potentiell attack. For IP-parametern
skapades det heller ingen detekteringsregel for att IP-adressernasom registrerades fran bade ZAP
och HTTP Klient galler bada for localhost. IP-adressen till lokala datorn som HTTP Klient och
ZAP exekverar pa forklaras med ordet localhost [44].

For att undvika att behdva ga igenom varje enskilt event i Event Store eller i konsolfonstret for
att bedoma vilka attacker och hur manga av varje enskild attack som har skett sa fanns behovet
att ta fram en lattoverskadlig bild dver vilka attacker och potentiella attacker som har skett.

Losningen till problemet ovan resulterade i att utveckla kod i konsollapplikationen och pasa vis
fa fram en resultatrapport for att ge administratoren en lattoverskadlig bild av attackerna och
potentiellaattackerna. Rapportennamngavstill Intrangsrapport for hemsidan, se Appendix D.

Detekteringsreglerna for intrangsrapporten modifieras av administratoren i konsollapplikationen.

Detekteringsreglernasom togs fram for att identifieraattacker och potentiellaattacker gjordes via
flera iterationer av systemet dar en analys utférdes i slutet av varje iteration for att granska
nuvarande och framtida detekteringsregler.

| iteration 2 togs det fram detekteringsregler som byggdes pa teknisk bevisning och vilket det
aven gjordes delvisi iteration 3. Med teknisk bevisning sa menas att information har tagits fram
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via internet om de olika attackerna SQL Injection, Format String Attack, Forced Browsing,
Parameter Tampering, HTTP Only Site och Cross-Site Scripting som skickas fran ZAP. Vilket
gjordes for att forsta hur respektive attack kan se ut vid andra anvandningsomraden utanfor det
utvecklade systemet och jamfdra det med informationen i events som har loggats till Event Store
for att mojligt bevisa att attackerna fran ZAP har skett.

| tabeller for de olika detekteringsreglernai iteration 2 sa listas forst en forklaring pa hur den
tekniska bevisningen bevisar att det listade exemplet skulle kunna vara en attack och darefter
listas hur detekteringsregeln fungerar.

| tabeller for de olika detekteringsreglernai iteration 3 sa presenteras en forklaring pa vad ZAP
listar som attacker och teknisk bevisning hur det listade exemplet skulle kunna vara attack. Sist
listas hur detekteringsregeln fungerar.

6.2.1 Iteration1

literation 1 exekverades systemet utan att nagradetekteringsregler var framtagnavilket
genererade en tom intrangsrapport. Efterat togs detekteringsreglerna fram.

Utover jamforelsen mellan eventen och de tre skillnaderna beskrivet i delkapitel 6.2 sa
baseras skapandet av detekteringsreglerna ocksa pa den egna kunskapen inom IT-sékerhet.
Den egna kunskapen inom IT-séakerhet ndmns ocksa som egna antaganden langre fram i
rapporten. Detekteringsreglerna som togs fram under iteration ett listas i Tabell 4,
Detekteringsregler iteration 1.
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Tabell 4, Detekteringsregler iteration 1.

Regel

Beskrivning

1. Content-length &r storre &n 0

Regeln valdes for att det upptacktes skillnader
pa Content-length parameterns varde i
eventen fran ZAP och HTTP Klient. Regeln
ansags vara intressant pga. skillnaden i
parameternsvérdeochskillnaden skulle kunna
leda till en potentiell attack.

Detekteringsregeln soker efter om vardet for
parametern Content-length &r storre an 0.

2. Parametern Pragma finns med i vissa events

Parametern Pragma fanns endast med i events
som genererades av ZAP. Pa grund av det
utvecklades enregel somansags var intressant
eftersom eventen fran HTTP Klient inte
innehdll parametern och skillnaden skulle
kunna vara en potentiell attack.

Detekteringsregelnsoker efteromparametern
Pragma finns med i ett event.

3. Keyword “ZAP” upptécks i URL-
parametern

Regeln valdes for att ordet ZAP bevisar att
eventet har genererats fran hackingverktyget
ZAP eftersom det innehaller en del av namnet
for hackingverktyget och darfor skulle den
typen av event kunna identifiera en potentiell
attack.

Detekteringsregeln forsoker identifiera ordet
“ZAP” 1 ett events URL.

4. Keyword “OWASP” upptécks 1
URL-parametern

Regeln valdes for att ordet OWASP bevisar
att eventet har genererats fran
hackingverktyget ZAP eftersom det innehaller
en del av namnet for hackingverktyget och
darfor skulle den typen av event kunna
identifiera en potentiell attack.

Detekteringsregeln forsoker identifiera ordet
“OWASP” i ett events URL.

Efter att detekteringsreglerna var framtagna sa var iteration 1 klar och da fanns en grund for
detekteringsreglerna. Darmed ansags iteration ett varaavslutad och nastaiteration paborjades.
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6.2.2 lteration 2

Under iteration tva exekverades systemet panytt for att underséka huruvida systemet reagerar for
de detekteringsregler som lades till under iteration ett. En intrangsrapport genererades efter
exekvering av systemet som resulterade i foljande:

Tabell 5, Intrangsrapporten iteration 2.

Intrangsrapporten LAP HTTP Klient
Regeln {61 potentiella hotet “ZAP™ har hittats 39 ganger 0 ganger
Regeln for potentiella hotet “OWASP™ har hittats 36 ganger 0 ganger
Regeln fér potentiella hotet Content-length dr stérre dn 0 har hittats 0 ganger 14 ganger
Regeln fér potentiella hotet Parametern Pragma finns med I vissa events har hittats 2511 ganger |0 ganger

Efter exekveringen paborjades analysen av intrangsrapporten for att sakerstalla att nuvarande
detekteringsreglerbehoverforbattrasellertas bort. Detekteringsreglernainomintrangsrapporten
initierades och utfoll positivt, darmed utférdes inga andringar gallande de nuvarande
detekteringsreglerna.

I resterande del av iteration tva skapades det ytterligare detekteringsregler och regler baserade pa
teknisk bevisning. Bevisning hittades endast for SQL Injection och Format String Attack medan
bevisning saknades for resterande attacker. Baserat pa den tekniska bevisningen sa gjordes
slutsatsen att Forced Browsing inte hittades da attacken forknippas med att utelamna vissa
sekvenser inom ett inloggningsflode, vilket saknas helt och hallet pa hemsidan. Parameter
Tampering hittades inte da dar inte fanns tydliga bevis i loggen som pekade pa att andringar gjorts
i parametern vid HTTP-anropen som t.ex. andring av en checkbox pa hemsidan. Cross-site
Scripting hittades inte da inga tydliga bevis dyker upp som tyder pa att utomstaende anrop skett
gentemot hemsidan i form av t.ex. formulér, bilder m.m. Efter analysen bestod sista steget inom
iteration ett av att ta fram detekteringsreglerna. Detekteringsreglerna som togs fram under
iteration tva listas i Tabell 6, Detekteringsregler iteration 2.
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Tabell 6, Detekteringsregler iteration 2.

Regel

Beskrivning

5. SQL Injection

SQL Injection forsokte identifierasi de events
som hade sparats ner till Event Store fran
hemsidan och attacken hittades i nagra events
efter att teknisk research pa internet hade
gjorts om hur en SQL Injection kan se ut vid
en HTTP-forfragan.

Exempel pa hur en SQL Injection kan se ut
genom HTTP-forfragan [33]:
http://www.example.com/index.php?userna
me=1'%200r%20'1'%20=%20"1&password=1
'%200r%20'1'%20=%20'1

Exempel pa hur en SQL Injection kan se ut
som &r genererad fran ZAP:
{[http://localhost:16911/Content?query=que
ry'%26cat+%2Fetc%2Fpasswd%?26', 3]}

Pa OWASPs hemsida sa beskrivs det hur SQL
Injection kan testas vid exempelvisen HTTP
GET-forfragning. | exemplet 1 under
Standard SQL Injection Testing pa lanken sa
testas det att skrivatill SQL-fragan nedanien
HTTP GET-forfragan [33]: SELECT * FROM
Users WHERE Username='1' OR'1'="1' AND
Password="1' OR '1' ="1".

Ifall SQL-fragan ovan laggs till i en HTTP
GET-forfragan mot adressen
http://www.example.com/index.php sag
resultatet ut sa har:
http://www.example.com/index.php?userna
me=1'%200r%20'1'%20=%20'1&password=1
'%200r%20'1'%20=%20'1

| URL-parametern for nagra event fran Event
Store sa hittades det ord som var likvardiga
med SQL Injection testet pa OWASPs
hemsida. Ordet “passwd” hittades i URL-
parametern for flera event. Ordet “passwd”
tyder pa att det kan vara en SQL Injection
som har gjorts av ZAP. Se exemplet nedan for
hur URL-parametern sag ut for ett event i
Event Store som innehdll ordet “passwd”.
{[http://localhost:16911/Content?query=que
ry'%26cat+%2Fetc%2Fpasswd%26', 3]}
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http://www.example.com/index.php?username=1%27%20or%20%271%27%20%3D%20%271&amp;amp%3Bpassword=1%27%20or%20%271%27%20%3D%20%271
http://www.example.com/index.php?username=1%27%20or%20%271%27%20%3D%20%271&amp;amp%3Bpassword=1%27%20or%20%271%27%20%3D%20%271
http://www.example.com/index.php?username=1%27%20or%20%271%27%20%3D%20%271&amp;amp%3Bpassword=1%27%20or%20%271%27%20%3D%20%271
http://www.example.com/index.php
http://www.example.com/index.php?username=1%27%20or%20%271%27%20%3D%20%271&amp;amp%3Bpassword=1%27%20or%20%271%27%20%3D%20%271
http://www.example.com/index.php?username=1%27%20or%20%271%27%20%3D%20%271&amp;amp%3Bpassword=1%27%20or%20%271%27%20%3D%20%271
http://www.example.com/index.php?username=1%27%20or%20%271%27%20%3D%20%271&amp;amp%3Bpassword=1%27%20or%20%271%27%20%3D%20%271

Det som pavisas 4r att ett event i Event Store
har ett vérde, “passwd”, som éar likt vérdet
“password” for URL:en som anvands i SQL
Injection-testet pa OWASPs hemsida.

Kan dven pavisas att ordet “passwd” i URL-
parametern fran eventet i Event Store ar med
som en parameter till huvudparametern
“query” som anvinds for utfragning.

Det kan jamforas med lanken fran SQL
linjection testet:
http://www.example.com/index.php?userna
me=1'%200r%20'1'%20=%20"1&password=1
'%200r%20'1'%20=%20'1 dar ordet
“password” dr med som en parameter i SQL-
fragan som anvands ocksa som utfragning.

| badda GET-forfragningarna sa gors det
mojligtvis en utfragning om password och &r
ett mojligt bevis pa att hittade URL-
parametern i Event Store ar en SQL Injection
attack.

Detekteringsregeln som togs fram for att
identifieraen SQL Injection attack gar ut pa
att konsollapplikationen letar efter ordet
“passwd” 1 ett eventsURL-parameter.

6. Format String Attack

Format String Attack identifieras i de eventsom
sparats ner till Event Store fran hemsidan och
attacken identifierades i nagra events efter att
teknisk undersékning pa internet hade gjorts om
hur Format String Attack kan se ut vid en
HTTP-forfragan.

Exempel pa hur en Format String Attack kan se
ut [34]:

http://hostname/cgi-
bin/query.cgi?name=john%x.%Xx.%x&code=45
765%X.%x

Exempel pa hur en Format String Attack kan se
ut genererad fran ZAP:
{[http://localhost:16911/?query=%24{%A40pri
nt(chr(122).chr(97).chr(112).chr(95).chr(116).chr
(111).chr(107).chr(101).chr(110))}%5C, 2]}

Utifran hur Format String Attack kan se ut sa
upptacktes i flera event i Event Store att
eventens URL-parameter inneholl ordet print pa
formen:
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http://www.example.com/index.php?username=1%27%20or%20%271%27%20%3D%20%271&amp;amp%3Bpassword=1%27%20or%20%271%27%20%3D%20%271
http://www.example.com/index.php?username=1%27%20or%20%271%27%20%3D%20%271&amp;amp%3Bpassword=1%27%20or%20%271%27%20%3D%20%271
http://www.example.com/index.php?username=1%27%20or%20%271%27%20%3D%20%271&amp;amp%3Bpassword=1%27%20or%20%271%27%20%3D%20%271
http://hostname/cgi-bin/query.cgi?name=john%25x.%25x.%25x&amp;amp%3Bcode=45765%25x.%25x
http://hostname/cgi-bin/query.cgi?name=john%25x.%25x.%25x&amp;amp%3Bcode=45765%25x.%25x
http://hostname/cgi-bin/query.cgi?name=john%25x.%25x.%25x&amp;amp%3Bcode=45765%25x.%25x

{[http://localhost:16911/?query=%24{%40pri
nt(chr(122).chr(97).chr(112).chr(95).chr(116).chr
(111).chr(107).chr(101).chr(110))}%5C, 2]}

Exemplet ansags vara likt exemplet i
teoriavsnitteti delkapitel 2.6.3 om hur Format
String Attack kan se ut med det angivna
kommandot:

printf("The magic number is: %d\n", 1911); dér
ordet print ocksa finns med.

Allt efter ordet printf i exemplet: printf ("The
magic number is: %d\n", 1911);. skulle kunna
motsvaras av allt som kommer efter ordet print i
exemplet fran URL-parametern i ett event i
Event Store:
print(chr(122).chr(97).chr(112).chr(95).chr(116).
chr(111).chr(107).chr(101).chr(110))}%5C, 2].
Liknelsen mellan en URL-parameter fran ett
event i Event Store och hur Format String
Attack kan se ut ansags vara ett tillrackligt bra
tekniskt bevis for att bevisa att URL-parametern
fran ett event i Event Store skulle kunna vara
HTTP-férfragan som ar Format String Attack.

Detekteringsregeln som togs fram for att
identifiera Format String Attack gar ut pa att
konsollapplikationen letar efter ordet “print” i
URL:en for ett event.

Nyadetekteringsregler franiterationtvaladestillikonsollapplikationen, tillsammans meddvriga
detekteringsregler fran foregdende iteration. Darmed ansags iteration tva vara avslutad och nésta

iteration paborjades.
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6.2.3 lteration 3

Under iteration tre sa exekverades systemet pa nytt som i féregaende iterationer. Syftet under
iteration tre bestod av att exekvera samtliga detekteringsregler inom intrangsrapporten och
verifiera resultatet och sedan lagga till ytterligare detekteringsregler. En intrangsrapport
genererades efter exekvering av systemet som resulterade i féljande:

Tabell 7, Intrangsrapport iteration 3.

Intrangsrapporten ZAP HTTP Klient
Regeln fér hotet SQL Injection och ordet "passwd" finns med 1 ett events URL, har hittats 16 ganger 0 ganger
Regeln f6r hotet Format String Error och ordet "print” finns med i ett events URL, har hittats |19 ganger 0 ganger
Regeln for potentiella hotet “ZAP™ har hittats 28 ganger 0 ganger
Regeln for potentiella hotet “OWASP” har hittats 24 ganger 0 ganger
Regeln for potentiella hotet Content-length 4r stdrre 4n 0 har hittats 0 ganger 16 ganger
Regeln for potentiella hotet Parametern Pragma finns med I vissa events har hittats 2689 ganger |0 ganger

Efter exekveringen sa paborjades analys av intrangsrapporten for att sakerstalla nuvarande
detekteringsreglerbehoverforbittrasellertasbort. Detekteringsreglernaiintrangsrapporten
initierades och resulterade positivt, ddrmed utférdes inga &ndringar gallande nuvarande
detekteringsreglerna.

| resterande del av iteration tre skapades det ytterligare detekteringsregler. Reglerna baserades pa
den tekniska bevisningen, den egna kunskapen inom IT-sakerhet och det som presenterades utav
ZAP.

ZAP indikerade pa att attacken SQL Injection hade skett mot systemet, vilket en
detekteringsregel redan hade skapats for fran iteration tva. Hoten HTTP Only Site och CSRF
Tokens Scanner identifierades som hoga och medelstora hot i ZAP. Baserat pa hoten jamférdes
resultatet fran ZAP med analys av events for att identifiera var i systemet hoten skett, vilket
resulterade i att hoten hittades dven i analysen av events. En teknisk bevisning gjordes pa egen
hand via webben om bade HTTP Only Site och CSRF Tokens Scanner for att sakerstalla att
hoten inom systemet stdmmer 6verens med hur respektive attack kan se ut. Detekteringsreglerna
som togs fram under iteration tre listas i Tabell 8, Detekteringsregler iteration 3.
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Tabell 8, Detekteringsregler iteration 3.

Regel

Beskrivning

7. HTTP Only Site

Attacken HTTP Only Site utfors genom att
administratoren forsoker anropaen hemsida
som saknar SSL (Secure Socket Layer) vilket
krypterar en tvavagskommunikation [37].

Attacken identifieradesav ZAP efter avslutad
korning, varpaenanalys av events gjordes for
att verifiera var i systemet attacken gjordes.
Utover detta gjordes en teknisk undersokning
pa webben om huren HTTP Only Site attack
kan se ut, for att sakerhetsstalla bevisningen
for att en HTTP Only Site attack verkligen
skett.

Attacken sker genom att administratoren
anropar HTTPS istéllet for HTTP. Nuvarande
system pavisar en medium risk géllande just
HTTP vilket kan utnyttjas i formaven HTTP
Only Site attack [35].

Exempel pa huren HTTP Only Site attack
kan se ut [35]:
http://example.com/myaccount

Inom ZAP ser risken ut pa foljande sétt:
ZAP attempted to connect via:
https://localhost:443/

Underanalys av events hittades féljande varde
for parametern URL i tvaevents:

1. {[http://localhost:16911/Content?que
ry=HtTp:%2F%2F7076811518289948
876.owasp.org, 1]}

2. {[http://localhost:16911/Content?que
ry=HtTpS:%2F%2F707681151828994
8876.owasp.org, 1]}

Jamfors huren HTTP Only Site attack kan se
ut och hur innehallet i ZAP ser ut, sa ar de
snarlika dar bagge anvénder sig av HTTP.
Inom URL-parametern fran de tva eventen
ovan sa pavisas att en forfragan skett mot
bade HTTP och HTTPS och att i exemplet
med ZAP sa forséker ZAP ansluta mot
https://localhost:443/ men misslyckas da
hemsidan saknar SSL. Bevisningen anses vara
hog for att HTTP Only Site attack kan ha
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http://example.com/myaccount
https://localhost/
https://localhost/

skett och att en detekteringsregel tas fram for
att detektera liknande attacker i framtiden.

Detekteringsregeln som togs fram for att
identifiera HTTP Only Site attack gar ut pa
attacken letar efter ordet “HTTPS” 1 alla
events URL-parameter.

8. CSRF Tokens Scanner

Attacken CSRF Tokens Scanner utférs genom
att administratoren skickar oénskade HTTP-
forfragningar utan slutanvandarens kunskap
[36].

Attacken identifierades av ZAP efter avslutad
korning, varpa en analys av events gjordes for
att verifieravar i systemet attacken skedde. En
teknisk undersokning gjordes pa webben om
hur CSRF Tokens Scanner attack kan se ut,
detta for att sakerhetsstélla bevisningen for att
en CSRF Token Scanner attack verkligen skett.

Attacken sker genom att administratoren
anvander hemsidan, skriver in hemsidans URL
direktiwebblasarenellerviaexternaldnkar[36].
Nuvarande system pavisar en hég risk gallande
just formuldret som anvénds for att utféra en
sokning pd hemsidan, vilket kan utnyttjasi form
av en CSRF attack.

Exempel pa hur en CSRF kan se ut:

<form
action="http://tagetWebsite/Authenticate.jsp’
method="POST' name="CSRF">

Exempel pa hur CSRF ser ut inom ZAP:
<form id="tfnewsearch" method="get"
action="nhttp://www.google.com">

Underanalys av events hittades foljande sokning
i parametern URL.:
{[http://localhost:16911/Content/?query=http:
%2F%2Fwww.google.com%2Fsearch%3Fq%3
DOWASP%2520ZAP, 1]}

Jamfors exemplet pa hur en CSRF attack kan se
ut och hur innehallet i ZAP ser ut, sa ar dem
snarlika. Undersoks URL-parametern i exemplet
ovan fran analys av events sa pavisas att en
googlesokning skett i formularet pa hemsidan i
form av en forfragan via ZAP. Darmed anses
bevisningen vara hog for att en CSRF attack kan
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http://tagetwebsite/Authenticate.jsp%27
http://tagetwebsite/Authenticate.jsp%27
http://www.google.com/

ha skett och en detekteringsregel tas fram for att
detektera liknande attacker iframtiden.

Detekteringsregel letar efter ordet “search” i ett
events URL.

Denya detekteringsreglerna fran nuvarandeiteration ladesttill i konsollapplikationen, tillsammans
med Ovriga detekteringsregler fran foregaende iteration. Darmed ansags iteration tre varaavslutad
och nésta iteration paborjades.

6.24 Iteration 4

Under fjarde iteration utfordes exekvering av systemet pa nytt. Syftet under iteration fyrabestod
av att exekverasamtliga detekteringsregler inom intrangsrapporten och verifiera resultatet. En
intrangsrapport genererades efter exekvering av systemet som resulterade i féljande:

Tabell 9, Intrangsrapport iteration 4.

Intrangsrapporten £LAP HTTP Klient
Regeln for hotet HTTP Only Site har hittats 11 ganger 0 ganger
Regeln f6r hotet Anti CSRF Tokens Scanner har hittats 13 ganger 0 ganger
Regeln for hotet SQL Injection och ordet "passwd" finns med i ett events URL, har hittats 14 ganger 0 ganger
Regeln fér hotet Format String Error och ordet "print” finns med i ett events URL, har hittats |21 ganger 0 ganger
Regeln tor potentiella hotet “ZAP™ har hittats 31 ganger 0 ganger
Regeln for potentiella hotet “OWASP” har hittats 32 ganger 0 ganger
Regeln for potentiella hotet Content-length ér storre dn 0 har hittats 0 ganger 19 ganger
Regeln for potentiella hotet Parametern Pragma finns med I vissa events har hittats 2544 ganger |0 ganger

Efter exekveringen sa paborjades analys av intrangsrapporten for att sakerstélla ifall nuvarande
detekteringsreglerbehover forbattrasellertasbort. Detekteringsreglernainomintrangsrapporten
initierades och resulterade positivt, ddrmed utférdes inga &ndringar géllande nuvarande
detekteringsregler.

Under resterande del av iteration fyra sa skapades det ytterligare nagranya detekteringsregler till
konsollapplikationen. De nyadetekteringsreglerna handlade om att klassa keywords pakéandahot
som “Trojan”, “Adware” och “Spam” som attacker. Detekeringsreglerna baserades pa den egna
kunskapen inom IT-sakerhet och listas i Tabell 10, Detekteringsregler iteration 4.
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Tabell 10, Detekteringsregler iteration 4.

Regel

Beskrivning

9. Keyword “Trojan”

Regeln valdes da ordet “Trojan” oftast
forknippas i negativ term och ses oftast som
ett hot.

Detekteringsregeln forsoker leta efter ordet
“Trojan” i ett events URL-parameter.

10. Keyword “Adware”

Regeln valdes da ordet “Adware” oftast
forknippas i negativ term och ses oftast som
ett hot.

Detekteringsregeln forsoker leta efter ordet
“Adware” 1 ett events URL-parameter.

11. Keyword “Spam”

Regeln valdes da ordet “Spam” oftast
forknippas i negativ term och ses oftast som
ett hot.

Detekteringsregeln forsoker leta efter ordet
“Spam” 1 ett events URL-parameter.

De nya detekteringsreglerna fran nuvarande iteration lades till i konsollapplikationen tillsammans
med Ovriga detekteringsregler fran foregaende iteration. Darmed ansags iteration fyra vara

avslutad och nésta iteration pabdrjades.
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6.25 lteration5

Under femte iterationen utfordes exekveringen av systemet aterigen. Tanken under iteration fem
bestod av att exekvera samtliga detekteringsregler inom konsollapplikationen och verifiera
resultatet. Enintrangsrapport genererades efter exekveringav systemetsom resulterade i foljande:

Tabell 11, Intrangsrapport iteration 5.

Intrangsrapporten ZAP HTTP Klient
Regeln f&r hotet HTTP Only Site har hittats § ganger 0 ganger
Regeln for hotet Anti CSRF Tokens Scanner har hittats 18 ganger 0 ganger
Regeln for hotet SQL Injection och ordet "passwd” finns med i ett events URL, har hittats 23 ganger 0 ganger
Regeln fér hotet Format String Error och ordet "print” finns med i ett events URL, har hittats |21 ganger 0 ganger
Regeln fér potentiella hotet “ZAP” har hittats 39 ganger 0 ganger
Regeln f&r potentiella hotet “OWASP” har hittats 36 ganger 0 ganger
Regeln fér potentiella hotet Content-length ér stérre dn 0 har hittats 0 ganger 19 ganger
Regeln fér potentiella hotet Parametern Pragma finns med I vissa events har hittats 2511 ganger |0 ganger
Regeln for potentiella hotet "Trojan" har hittats 0 ganger 0 ganger
Regeln for potentiella hotet "Adware" har hittats 0 ganger 0 ganger
Regeln f6r potentella hotet "Spam" har hittats 0 ganger 0 ganger

Efter exekveringen sa paborjades analys av intrangsrapporten for att sakerstalla ifall nuvarande
detekteringsregler behdver forbattras eller tas bort. De flesta detekteringsreglerna inom
intrangsrapporten initierades och resulterade positivt, dock stod detklart att detekteringsreglerna
for “Trojan”, “Adware” och “Spam” inte triggades. Didrmed utfordes dndringar 1
detekteringsreglerna. Detekteringsreglerna “Trojan”, “Adware” och “Spam” valdes att avldgsnas
fran konsollapplikationen da detekteringsreglerna inte tillfér ndgon nytta gentemot systemet.

Under femte iterationen hittades inga forbattringsforslag for detekteringsregler inom
konsollapplikationen. Darmed ansags iteration fem varaavslutad, som resulterade i den sista
iterationen da inga fler forbattringsforslag dyker upp efter ett flertal analyser av events.

Da iteration fem &r slutgiltiga iterationen sa exekveras systemet tio ganger for att utesluta
misstankar om att slutgiltiga resultatet tillkommitavenslump. Enintrangsrapport genererades
efter exekvering av systemet som resulterade i allt som presenteras i foljande:

Tabell 12, Intrangsrapport efter tio exekveringar.

Intrangsrapporten ZAP HTTP Klient
Regeln for hotet HI'TP Only Site har hittats 16 ganger 0 ganger
Regeln fér hotet Anti CSRF Tokens Scanner har hittats 24 ganger 0 ganger
Regeln for hotet SQL Injection och ordet "passwd" finns med i ett events URL, har hittats 35 ganger 0 ganger
Regeln for hotet Format String Error och ordet "print" finns med i ett events URL, har hittats |18 ganger 0 ganger
Regeln {61 potentiella hotet “ZAP™ har hittats 45 ganger 0 ganger
Regeln {61 potentiella hotet “OWASP™ har hittats 32 ganger 0 ganger
Regeln for potentiella hotet Content-length ér stérre dn 0 har hittats 0 ganger 19 ganger
Regeln {61 potentiella hotet Parametern Pragma finns med I vissa events har hittats 2622 ganger |0 ganger

Resultatetav denslutgiltigaiterationen med allalikheter och skillnader som hittades mellan
eventen fran HTTP Klient och ZAP presenteras i nasta kapitel 7 Resultat.
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7. Resultat

Genom det utvecklade systemet med Event Store som tagits fram med detekteringsregler sa kan

attacker med stor sannolikhet upptackas baserat pa teknisk bevisning och potentiella attacker som
baserats pa antagandet att vara attacker fran ZAP i form av HTTP-forfragningar som har skickats
mot den utvecklade hemsidan. Det har &ven registrerats dummy-data som potentiella attacker
fran HTTP Klient som fungerade som referensdata gentemot data som skapats fran ZAP.

Utifranalladetekteringsreglernasablevdet slutgiltigaresultatet forintrangsrapporten

nedanstdende tabell:

Tabell 13, Slutgiltiga intrangsrapporten.

Intrangsrapporten ZAP HTTP Klient]
Regeln 61 hotet HTTP Ouly Site har hittats 17 ganger 0 ganger
Regeln £61 hotet Anti CSRF Tokens Scanner har hittats 24 ganger 0 ganger
Regeln for hotet SQL Injection och ordet "passwd" finns med 1 ett events URL, har hittats 36 ganger 0 ganger
Regeln f6r hotet Format String Error och ordet "print" finns med i ett events URL, har hittats |20 ganger 0 ganger
Regeln for potentiella hotet “ZAP™ har hittats 42 ganger 0 ganger
Regeln for potentiella hotet “OWASP™ har hittats 36 ganger 0 ganger
Regeln fér potentiella hotet Content-length dr stdérre dn 0 har hitrats 0 ganger 19 ganger
Regeln {61 potentiella hotet Parametern Pragma finns med I vissa events har hittats 2666 ganger |0 ganger

Slutgiltiga resultatet baseras pa den sortering som skett mellan teknisk bevisning, den egna

kunskapen inom IT-sékerhet och presentationav ZAP, se Tabell 14. Mer detaljerad information

om sortering finns i delkapitel 6.2 Utférandet.

Tabell 14, Sortering for intrangsrapporten.

Teknisk bevisning

Den egna kunskapen inom IT-sikerhet

Presentation av ZAP

SQL Injection

Content length stérre dn 0

HTTP Ounly Site

Format String Error

Parametern pragma finns med i vissa events

Anti CSRF Scanner

Ordet ZAD har hittats 1 ett events URL

Ordet owasp har hittats 1 ett events URL
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8. Analys och Diskussion

Tanken med intrangssystemet var att gora ett system sékrare genom att hacka dig sjalv och pa sa
vis upptécka hackingattacker med hjalp av en loggning mot Event Store. Upptacka
hackingattacker gjordes genom attlogga HT TP-forfragningar som skickades intill hemsidan for
att sedan exempelvis identifiera olika typer av hackingattacker och att pa sa vis fa fram ett
slutgiltigt resultat.

Utifran resultatet fran Tabell 13 som genererats sa ar det tydligt att attackerna SQL Injection,
Format String Attack, HTTP Only Site och CSRF som har baserats pa teknisk bevisning har
hittats ett antal gdnger vardera och sammanfattningsvis sa visar resultatet att de olika attackerna
har med stor sannolikhet kunnat identifieras. Det ar dven tydligt att de potentiella attackerna som
har baserats pa det egna antaganden har hittats ett antal ganger. Granskas resultatet fran Tabell 13
Slutgiltiga intrangsrapporten sa ar det tydligt att ett stort antal mojliga hot har identifierats under
sistaiterationen, hela 2860 potentiellaantal hot har identifierats. Av 2860 potentiellahot satillhor
enbart 97 hot som grundar sig pa den tekniska bevisningen medan resterande tillhor antaganden
gjorda pa egna antaganden samt dummy-data utifran HTTP Klient. Vilket beror pa att
detekteringsreglernasom &r baserade pa den tekniska bevisningen endast detekterar en liten andel
events av de detekteringsregler som har sparats till EventStore.

De resterande 96.7% potentiella hot som inte utgar fran teknisk bevisning baseras pa
detekteringsregler som &r baserade pa det egna antaganden och dummy-data fran HTTP Klient.
Det syns fran Tabell 13 att de potentiella attackerna utgér den storre delen av intrangsrapporten.
Det kan hérledastill att potentiella attackerna baserat pa egna antaganden och dummy-data dyker
i storre utstrackning upp an attacker for teknisk bevisning. Detekteringsregeln for parametern
Pragma ar ett tydligt exempel pa en potentiell attack baserad pa eget antagande da parametern
Pragma har identifierats 2666 ganger. Detekteringsregeln for parametern Pragma fick sa hogt
varde for att parametern Pragma fanns med i events genererade av ZAP. Jamfors
detekteringsregeln for parametern Pragmamed exempelvis detekteringsregeln for SQL Injection
som hade ett betydligt lagre varde sa harleds skillnaden till att ordet passwd” enbart dok upp i de
events fran ZAP som inneholl ordet ’passwd” i URL-parametern.

8.1 Begransningar

For att mojliggora den slutgiltiga intrangsrapporten sa anvandes Event Store som en del av
I6sningen till systemet for att lagra events och data. Event Stores uppgift blev att lagra och
presentera data som parametrarna innehdll vilket uppnaddes. I relation till forskningsfragan,
RQ3, sa ar resultatet for Event Store inte lika positivt for att enbart Event Store kan inte
upptackaanomalier somindikerar pahackingattacker. Enbegransningi det utvecklade systemet.
Enda sattet for Event Store att upptacka anomalier vid hackingattacker var att géra det
tillsammans med resten av delarna i det utvecklade systemet.

Positiva aspekter med Event Store jamfort med andra databaser ar det grafiska granssnittet, att
det &r anvandarvéanligt och enkelt att forsta hur events inom Event Store fungerar. Forutom det
sa sags ingen fordel med att anvanda just Event Store i syftet av att upptécka anomalier som
indikerar pa attack.
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8.2 Jamforelse med relaterat arbete

8.2.1 Studie A

Jamfors det utvecklade systemet med Event Store med systemet fran artikeln: Event Stream
Database Based Architecture to Detect Network Intrusion [19] sa ar systemen lika varandra vid
funktion satillvida att de bada anvander sig av intrangssystem med event-stream-teknik och
databaslagring.

| artikeln sa bestar systemet av en webbplats som forflyttar filer till en databas. Vilket kan liknas
vid det utvecklade systemet med Event Store som skriver handelser till en eventdatabas fran en
hemsida. | artikelns system sa anvéander systemet sig av olika tekniker for t.ex.
monsterrigenkanning och listor med kdnda hot som jamférs med inkommande events. Som kan
jamforas med den utvecklade konsollapplikationen som har framtagna detekteringsregler som
identifierar olika hot och potentiella hot mot hemsidan. Jamfors resultatet mellan systemen sa
mojliggor bada losningarna att administratoren kan definiera egna villkor for att upptacka
attacker, men i systemet fran artikeln sa arbetar systemet i realtid jamfort med i ej realtid som det
utvecklade systemet med Event Store.

8.2.2 Studie B

Det utvecklade systemet med Event Store jamfors med artikeln A study of Methodologies used
in Intrusion Detection and Prevention Systems (IDPS) [20] dar likheter och skillnader forsoker
hittas. Artikeln grundar sig pa att jamféra de fyra vanligaste metodernainom detekteringssystem
som &r avvikelsebaserad, signaturbaserad, tillstandsbaserad och slutligen hybridbaserad.

Likheterna blir tydliga att det utvecklade systemet med Event Store anvander sig av ett
signaturbaserat system da systemet innehaller en lista pa kdnda hot som genereras baserat pa
teknisk bevisning, egnaantaganden ochdummy-data. Ettsignaturbaseratsysteminomartikeln
pavisar en stor likhet med systemet inom uppsatsen da systemet enbart kanner igen hot inom
nuvarande lista dver hot och darfor har svart att hitta hot utanfor listan. En annan likhet ar att
systemet dar enkelt att konfigurera framst genom foljande operationer som att laggatill nya hot
och ta bort gamla hot.

En nackdel ar att det utvecklade systemet med Event Store &r sdmre att anvanda an avvikande
dekteringssystem eftersom ett signaturbaserat dekteringssytem ar exempelvis svarare att anvanda
och har darmed inte lika bra skydd mot nya attacker.

8.2.3 Studie C

Jamfors utvecklade systemet med Event Store med artikeln Anomaly-based network intrusion
detection: Techniques, systems and challenges [21] sa kan likheter hittas med att forfattarna utgar
fran ett generelltintrangssystem dar arkitekturen delasini fyrablock. Blocken kan liknas med det
utvecklade systemet ar database-boxes som lagrar events och analysis-boxes som analyserar
events. | det utvecklade systemet kan detta jamfdoras med att events lagras i Event Store och
eventen utvarders med hjalp av detekteringsreglerna.
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Systemet i artikeln beskrivs som ett avvikelsedektekteringssytem vilket skiljer sig mot vad det
utvecklade systemet med Event Store anvander sig utav som &r ett signaturbaserat
detekteringssystem. Signaturbaserat detekteringssystem rbrapaattupptackakandaattackermen
inte sa bra pa att upptacka nya attacker for att det har utvecklats med ett specifikt antal
detekteringsregler.

8.2.4 Studie D

Jamfors det utvecklade systemet med Event Store med systemet i artikeln Big Data Analysis
System Concept for Detecting Unknown Attacks [22] sa har bada system till uppgift att upptéacka
och férhindra okénda attacker. Systemet i artikeln anvénder sig av Big Data-analys for att
forutspa framtida attacker genom att extrahera data fran tidigare okanda attacker. Analysen
byggerblandannatpafyratekniker somforutsagelse, klassificering, relationsregel och atypisk data-mining.

Likheterna mellan utvecklade systemet med Event Store och systemet i artikeln &r
tillvagagangssattet. Forsta likheten ar datainsamlingen dér data samlas in fran databaser, anti-
virus, natverk, system och eventdata fran loggar for systemet i artikeln medan data samlas in fran
ZAP och HTTP Klient fran det utvecklade systemet med Event Store. En annan likhet &r att data
sparas i en dataanordning i artikeln medan data sparas i Event Store for det utvecklade systemet
med Event Store. Sista likheten &r hur data bearbetas och analyseras, vilket gors via olika tekniker
i systemet i artikeln medan detta gors via olika detekteringsregler inom det utvecklade systemet
med Event Store.

Olikheterna ar teknikerna att kanna igen attacker, systemet i artikeln arbetar med att forutspa
trender innan systemet blir attackerat medan det utvecklade systemet med Event Store arbetar
genom att agera efter att systemet blivit attackerat.

Gemensamt for formen for Machine Learning anvéands inom flertalet av studierna ovan dér

undersoktes inom uppsatsen ifall det var lampligt att anvanda men pa grund av tidsbristen inom
arbetet s avgransas arbetet.
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9. Slutsats

Syftet med uppsatsen uppfylldes med ett framtaget resultat efter att ha undersokt IT- sékerhet
for webbsidor med hjalp av hackingverktyg och att ha undersokt ifall den tekniska
I6sningen med Event Store mojliggjorde for idén med att hacka dig sjalv och upptécka attacker.
Svaret per forskningsfraga listas i delkapitel 9.1Fragestallning.

9.1 Fragestallning

9.1.1 RQ1: Hur kan man anvanda hackingverktyget OWASP Zed Attack
Proxy mot egna webbplatser och tjanster for att forbattra det egna
sakerhetssystemet?

Hackingverktyget ZAP anvéndes mot det utvecklade systemet med Event Store for att generera
attacker som skulle identifieras. Attackerna och andra potentiella attacker upptécktes med stor

sannolikhet genom de framtagna dekteringsreglerna i konsollapplikationen. Sammanfattningsvis

saforbattrar ZAP det egna sékerhetssystemet genom att olika anomalier kunde identifieras for

attackerna som hade genererats fran ZAP.

9.1.2 RQ2: Hur kan man upptécka att man ar under attack eller blivit
attackerad?

Det utvecklade systemet med Event Store kan sammanfattningsvis med stor sannolikhet bevisa
att attacker har skett baserat pa teknisk bevisning och presentation av ZAP och potentiella
attacker baserat pa den egna kunskapen inom IT-sékerhet och dummy-data fran HTTP Klient.
Attackerna och potentiella attackerna upptacktes med de utvecklade detekteringreglerna i
konsollapplikationen som reagerade efter anomalier i det utvecklade systemet med Event Store.
Resultatetav dekteringsreglernapresenterades i intrangsrapporten fran konsollapplikationen. |
intrangsrapporten listades alla hot och potentiella hot som det utvecklade systemet med Event
Store indikerade.

9.1.3 RQ3: Ar Event Store lampligt att anvanda for att upptécka anomalier
som indikerar pa hackingattacker?

Det upptécktes att Event Store inte ar lampligt att anvéandas i syftet for att upptécka anomalier
som indikerar pa hackingattacker eftersom Event Store inte lyckas upptacka anomalier pa egen
hand utan anomalier kunde enbart detekteras tillsammans med resten av det utvecklade systemet.
Sammanfattningsvis sa konstateras det att Event Store inte ar det mest optimala i syftet med
detektering av anomalier.
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9.2 Forbattringar och framtida utvecklingsmojligheter

Det som hade underlattat &r att i tidigt stadie inom uppsatsen satt upp en tydlig arbetsprocess och
fatt en helhetshild av systemet, for att pa sa vis begransa och forhindra att systemet hade
kontinuerligt vuxit pa bredden och istéllet arbetat pahuvudomraden.

Det som hade underlattat processen for att pavisa anomalier for attacker inom Event Store hade
varit ifall Event Store innehdll en lista pa tidigare kanda attacker. Dar varje anrop som sker mot
webbservern jamfors mot listan for att pa ett snabbt satt kunna pavisa en attack. Med tanke pa att
Event Store ar utvecklat i 6ppen kéllkod sa kan det antas att listan pa kanda attacker hade varit
omfattande.

En potentiell framtida utvecklingsméjlighet ar hur detekteringsregler bestdms nar nya
hackingverktyg integrerasisystemet. Nuvarande detekteringsregler i dagsléget ar anpassade
enbart for ZAP och HTTP Klient vilket gor att systemet inte kommer indikera pa attacker ifall
nya hackingverktyg anvands eftersom det da saknasregler.

En annan utvecklingsmojlighet &r att systemet i dagsléget inte indikerar attacker i realtid utan
dettaskeriefterhand, allteftersomdetekteringsreglernaskrivs. Skulle systemet kunnautdkas med
en databas som innehaller kanda hot sa underlattar detta for administratéren av systemet i
uppsatsen och reducerar tiden for administratoren att analysera inkommande trafik emot
systemet. Aven fel i form av ménskliga faktorn kan reduceras markant.

Avslutningsvis ar sjalvarepresentationen av resultatet en utvecklingsmojlighet. 1dagslaget gors
den visuella representationen enkelt i form av ett docx-format dér detekteringsreglerna tas upp
och antalet forfragningar per regel. Vilket diskuterades med uppdragsgivaren i borjan av
uppsatsen om att ta fram en komplett dashboard med olika grafer och tabeller om vilka attacker
som skett, hur ofta, vilket tidspunkt m.m (se intrangsrapporten i Appendix D). Efter diskussion
med uppdragsgivaren sa var representation av en dashboard en for stor uppgift och det hade varit
ett eget examensarbete.
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Appendix A

Versionen av Event Store som anvandes i uppsatsen var den exekverbara versionen med versionsnumret
5.0.0.

Den exekverbara versionen av Event Store startas genom kommandotolken i Windows-
operativsystem. Kommandot: EventStore.SingleNode.exe --db ./db --log ./logs, anges i
kommandotolken efter att ha navigerat i kommandotolken till mappen med alla tillhdrande filer
for Event Store. Nar Event Store startas sa kors Event Store som en server. Standard sa Kors
Event Store pa port 2113. Kommandot: EventStore.SingleNode.exe --db ./db --log ./logs, startar
den exekverbara filen EventStore.SingleNode.exe. Texten --db ./db --log ./logs innebér att
databasen placeras i mappen db och att loggningsfilerna sparas i mappen logs. Om webbadressen
127.0.0.1 (localhost) angesi en webblasare med port 2113 sa hamtas det grafiska granssnittet som
tillhor Event Store: http://localhost:2113 eller http://127.0.0.1:2113. Se Figur9.

Dashboard  Stream Browser Persistent Subscriptions Admin Users Log Out

Figur 9, Event Store GUI

Figuren visar hur Event Stores webbgranssnitt ser ut i menyn langst upp till hdger.

For att kommunicera med Event Store sa anvands ett REST-baserat APl. REST star for

Representational State Transfer och ar ett distribuerat ramverk som anvander olika tekniker och
webbprotokoll. Deninnehaller klient- och serverinteraktioner som byggs kring dverforingenav
resurser. Ett systemsom innehaller foljer REST-principer brukar benamnas som RESTful [45].

Det REST-baserade API:t som anvéands ar AtomPub-protokollet. Varfér AtomPub-protokollet
ar en del av kommunikationen for Event Store ar for att alla utomstaende system eller miljoer ska
kunnaintegreras pa ett enkelt satt med Event Store. AtomPub-protokollet ger en fordel att Event
Store kan anvandas i miljéer med komponenter som har olika drifttider. Exempel pa detta ar ifall
Event Store skulle anvandas tillsammans med SmallTalk, C# och Haskell accesstreams med
events. En nackdel med AtomPub-protokollet &r att responstiden ar stor jamfort med andra
protokoll [46].

Event Store stodjer ett flertal format for de inkommande HTTP-forfragningarna t.ex.

application/xml och application/json. | HTTP-forfragningar mot Event Store sa anges det i
URL:en mot Event Store vilket format som ska anvandas[46].
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Appendix B

I nuvarande appendix sa beskrivs de olika hackingattackernasom inte har blivit beskrivnai
teknologiasvnittet.

SQL-injection

Attacken (SQL Injection) gors genom att en administrator skickar med en SQL-fragamoten
applikation vid inmatning av data [32].

Cross-site Scripting

Nar skadliga skript injiceras mot en hemsida sa kallas attacken for Cross-site Scripting.
Attackernaintraffar nar enadministrator av en specifik hemsida far skadliga skript skickade mot
hemsidan av en hackare. Cross-site scripting forkortas ocksa XSS [38].

Forced browsing

Forced Browsing ar en typ av attack som baseras pa forutspadda filer eller direktivnamn i URL:en
foren hemsida som t.ex. wwwe.site-example.com/users/calendar.php/user1/20070715. Hackare
kan gissa sig fram till en annan slutanvéndares inloggning genom anvandarinformation. I
exemplet sa ar userl och 20070715 olika exempel pa anvandarinformation [39].
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Appendix C

I appendix sa finns kod hur HTTP Klient fungerar for att skicka HTTP POST- forfragningar
mot hemsidan.

static async Task RunAsync()

{
client.BaseAddress = new Uri("http://localhost:16911/");
client.DefaultRequestHeaders.Accept.Clear();
client.DefaultRequestHeaders.Accept.Add(new MediaTypeWithQualityHeaderValue("application/json"));
try
{
// Create a new product
Product product = new Product { Name = "Gizmo", Price = 100, Category = "Widgets" };
int x = 0;
while(x <= 10)
{
var result = client.PostAsJsonAsync<string>("TestHAHAHA", "Hello World").Result;
X++;
¥
hj
catch (Exception e)
{
Console.Writeline(e.Message);
¥
Console.ReadlLine();
¥

3
Figur 10, HTTP Klient Program
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Appendix D

Intrangsrapport for hemsidan

De olika hoten som har hittats ir:

Content-length paramtern ir stdrre dn 0, har hittats: 19 ganger frain HTTP Klient

Pragma parametern finns med 1 vissa events. Den har nttats: 2671 ganger fran ZAP
Virdet ZAP f6r ett events URL indikerar pa en attack. Det har hittats: 42 ganger fran ZAP
Virdet owasp for ett events URL mdikerar pa en attack, har hittats: 36 ganger fran ZAP
Attacken CSRV — Ordet search har hittats: 24 ganger fran ZAP

Attacken HTTP Only — Ordet https har hittats: 16 ganger fran ZAP

Attacken Format String Error — Ordet print har hittats: 20 ganger fran ZAP

Attacken SQL Injection — Ordet passwd har ittats: 56 ganger fran ZAP

Figur 11, Intrangsrapporten
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