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Abstract

The concept of the Internet of Things is about computers being able to act without human
interaction. This allows smart alarms with cameras to determine themselves when an alarm is
triggered and can take action like taking pictures at home that cameras are installed in as well
as on individuals. This creates some ethical issues related to data privacy. In order to control
companies' use of amounts of data that can be generated today and to give individuals rights
over how their data is processed, the EU has developed a regulation called the General Data
Protection Regulation (GDPR). This will change the development and operation of smart
cameras, as images are personal data that are covered by the regulation. Therefore, clear
strategies about the changes that needs to be implemented to meet the GDPR requirements is
necessary to maintain users' data privacy. The purpose of the project is therefore to account
for major changes that need to be introduced to companies identical to the study objects while
taking into account the attitude towards the change, which is a key factor for successful
implementation. This is achieved through data acquisition through interviews conducted by
companies leading in the development and operation of smart cameras. The result confirms
the hypothesis that camera and security companies are experts in security and integrity, as
well as demonstrating that companies are dealing with five, the following major changes:
finding solutions for collecting informed consent, documentation that needs to be more
detailed, contracting with suppliers must be paid more attention to, make it technically
possible for a customer to request and get all data, as well as Privacy by Design and an
overall perspective that needs to be implemented during the development process. In
addition, the work can be used as a basis for decision making in similar organizations as the
study objects who develop 0T products, as it also provides suggestions for improvement
areas that intend to enhance the possibility of a successful satisfaction of the GDPR
requirements.
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Sammanfattning

Konceptet av sakernas internet handlar om att datorer ska kunna agera utan maénsklig
interaktion. Detta gor att smarta larm med kameror sjalva kan avgora nar ett larm ska utlésas
och kan da ta atgarder som att ta bilder pa hemmet som kameror &r installerade i samt pa
individer. Detta skapar vissa etiska fragor kopplade till dataintegriteten. For att kunna
kontrollera foretagens anvéndning av mangder data som kan genereras idag och for att ge
individer rattigheter éver hur deras data behandlas har EU tagit fram en férordning kallad
General Data Protection Regulation (GDPR). Denna kommer att forandra utveckling och drift
av smarta kameror, eftersom bilder &r personuppgifter som omfattas av férordningen. Darfor
ar tydliga strategier kring vilka fordndringar foretag som utvecklar eller driftar kameror
behdver infora for att uppfylla GDPR kraven nodvandiga for att uppratthalla anvandarnas
dataintegritet. Projektets syfte ar darfor att redogdra for huvudsakliga férandringar som
behover inforas hos foretag identiska till studieobjekten samtidigt som installningen till
forandringen beaktas, vilket ar en nyckelfaktor till en lyckad implementering. Detta uppnas
genom datainsamling via intervjuer som utférdes hos foretag ledande inom utveckling och
drift av smarta kameror. Resultatet bekraftar hypotesen om att kamera och sakerhetsforetag ar
sakkunniga inom sakerhet och integritet, samt visar att foretag handskas med fem, foljande,
huvudsakliga forandringar: finna I6sningar pa insamling av informerade samtycken,
dokumentation som maste bli mer utforlig, kontraktskrivning med leverantorer maste ges mer
uppmarksamhet, att mojliggora framforallt i backenden nédr en kund begar ut all data, samt
privacy by design och ett helhetsperspektiv som behdver implementeras mer under
utvecklingsprocessen. Vidare kan arbetet anvdndas som beslutsunderlag i liknande
organisationer som studieobjekten, eftersom det ger dven forslag pa forbattringsomraden
vilka har for avsikt att forstarka mojligheten till en lyckad tillfredsstéllelse av GDPR kraven.
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1. INTRODUKTION

| detta kapitel presenteras bakgrunden till studien och fragestallningen. Under 1.6 behandlas
definitioner av begrepp som &r relevanta bade for att tydliggéra tolkningen av dessa och
samtidigt for att ge lasaren en tydlig forstaelse infor resterande delen av studien.

Internet of Things Oversatts pa svenska till “sakernas internet” och beskriver ett system med
enheter som innehaller inbyggda elektroniska delar. Dessa delar gor det mojligt att koppla
upp enheterna tillsammans och fa dem att interagera med varandra utan maénniskors
ingripande. Med hjalp av internet kan interaktionen ske pa distans och utan en fysisk
uppkoppling. (Rouse, 2016)

Tekniken anvands bland annat i utvecklingen av sa kallade smarta larm. Dessa larm
installeras med smarta kameror, som samlar information i bildform (och i vissa fall aven i
ljudform) fran anvandarnas egna hem vid utlésning av ett larm och kan skicka bilderna till en
larmcentral.

Méngden av loT apparater vaxer standigt (Bugeja, Jacobsson och Davidsson, 2017) vilket
kommer att innebara en 6kning med 20 miljard anordningar mellan aren 2015 och 2020
(Gartner, 2015). Intresset har vaxt tillsammans med investeringar i foretag som skulle
utveckla produkter relaterade till 10T (PCWorld from IDG, 2016). Den uppskattade 6kningen
av loT tillbehor pavisar teknikens popularitet och framtida existens.

Konceptet med datorer som finns Overallt och i olika former har i litteraturen beskrivits med
flera namn. Nieuwdorp (2007) anvénde det engelska ordet Pervasive, medan Kevin Ashton
myntade begreppet Internet of Things (som forkortas 10T) ar 1999 (Ashton, 2009). Det som
Kevin Ashton menade (Ashton, 2009) var att i davarande lage var datorer (och darfor aven
internet) valdigt beroende av manniskor. Nastan all data tillganglig pa natet hade genererats
av manniskor genom att exempelvis skriva pa tangentbordet eller ta foton. Utmaningen var
att manniskor har begrénsad tid, uppmarksamhet och noggrannhet, vilket goér att de ar
bristfalliga nar det kommer till att samla data om den riktiga vérlden. 10T erbjuder da
mojligheten att samla in obegransade mangder data, speciellt olika typer av data fran sensorer
utan anvéndarens fullstandiga medvetenhet (Niesse et al, 2016).

Utover det ar omradet 10T redan komplext. “I teorin dir det onskviirt att sd mycket som
mojligt av data som samlas av en 10T enhet gors tillgangligt for andra enheter. Satt som detta
kan astadkommas pa ar orakneliga. Det ar saledes viktigt att studera behovet av och
utformningen av mekanismer for integritetsskydd for att sdkerstdlla anvindarnas integritet.”
(Internet of Things and People, u.d.)

Avsikten och anvandandet av den insamlade datan kan vara diskrepant (Jacobsson, Boldt och
Carlsson, 2015), vilket innebér att avsikten med att kameran tar en bild pa hemmet kan vara
for att upptacka en eventuell brand, men om samma bild ses av en obehorig kan den
exempelvis anvéndas till att bryta sig in i hemmet. En annan konsekvens kan vara att
inspelningar fran kameror i en persons hem modifieras med hjélp av s.k. facial reenactment
vilket &r en teknik som har anvénts i filmindustrin men har utvecklats till att modifiera
existerande videoinspelningar i realtid (Thies et al., 2016) med avsikt att forstéra personens
rykte eller sprida falsk information om vad personen har sagt. Niclas Kjellin (2018) menar att
lackta personuppgifter &ven kan anvandas till bland annat bedrégerier och utpressning. Mer
an 9 miljarder personuppgifter har enligt Kjellin (2018) lackt sedan 2013. Déarfor &ar den



sortens data sarskilt k&nslig ur en integritetssynpunkt som Bugeja et al. (2017) forklarar
genom: “A home is the place where privacy is expected to be respected”.

Bugeja, Jacobsson och Davidsson (2017) menar att anvandarna har ett intresse kring att ha
sin personliga data skyddad. Samtidigt menar Bugeja et al. (2017) att tidigare forskning
fokuserar framst pa natbaserade system och inte pa IoT apparaters sarbarhet. Bugeja et als
(2018) undersokning om sarbarheter visade att osdker konfigurationshantering och
otillracklig autentisering var orsakerna till smarta kamerors sarbarhet nar det galler
tillganglighet pa Internet. Forfattaren kom fram till att det fanns flera hundra tusen smarta
kameror pa natet med data tillganglig for vem som helst.

Om integriteten av anvandarnas data som smarta kameror samlar in inte ar skyddad av
foretag kan informationen utnyttjas av obehdriga. Obehorig tillgang och missbruk av datan
kan enligt Sherwood et al (2005, 14) paverka fortroendet for produkten och &aven for
foretaget. Avsaknad av fortroendet kan leda till minskat engagemang fran anvandare for att
nyttja produkten. Minskat engagemang kan till och med resultera i att foretag forlorar
kunden. Enligt Sommerville (2011) avvisar anvéandare ofta system som é&r opalitliga eller
osakra, vilket bekréftas av statistik (Svenskarnas syn pa IT-sakerhet 2017), enligt vilken 96%
skulle sluta samarbeta med en organisation som har lackt eller missbrukat personuppgifter.
Darfor finns det ett behov for strategier som stodjer kundernas fortroende fran en
sakerhetssynpunkt, utan vilka marknadsandelar eller viktiga samarbetspartners kan ga
forlorade (Internet of things and people, u.a., Sentor, 2018).

Av dessa orsaker ar fortroendet for smarta kameror en nyckelfaktor. Jacobsson et al. (2015)
menar darfor att foretagens transparens mot anvandarna om hur deras data behandlas,
analyseras och anvénds ar en grundldggande forutsattning.

For att sékerstélla transparens i hur data anvands har det tagits fram ett nytt regelverk som ska
galla i alla EU:s medlemslander och dess medborgare. Den bendmns dataskyddsforordningen
(GDPR) och trader i kraft i maj 2018. GDPR enligt Kjellin (2018) kan beskrivas som:
“Common sense for personal data protection”. Dataskyddsforordningen kommer att medfora
forandringar kring behandling av personuppgifter och hardar rattigheter for personlig
integritet (Datainspektionen, 2018). GDPR skapar en enhetlig lag for hela EU och har en bred
definition av personlig data: “varje upplysning som avser en identifierad eller identifierbar
fysisk person” (Datainspektionen, 2018) och reglerar anvidndning av datan. Digitala
identifierare, fotografier och data skapad av 10T riknas ocksa som personuppgifter (Kjellin,
2018), vilket betyder att datan fran smarta kameror innefattas av forordningen. Samtidigt
menar Kjellin (2018) att det ar anvandarna som far rattigheter och foretagen som har
ansvaret. Vidare tilldgger han att det innebdr ett slags problem for de som &r utvecklare for ett
system. Straffen for att inte folja lagen ar mycket strikt, i form av 2-4% av omsattningen.

1.1 Tidigare forskning

Tidigare forskning finns inom omradet av sékerhet och dataintegritet inom det smarta
hemmet (Bugeja et al, 2017; Bugeja et al, 2018; Jacobsson, 2016) och inom utmaningar med
GDPR (Junwoo et al, 2017; Lindqvist, 2017; Tankard, 2016), men hur GDPR forandrar
foretagens forhallningssatt till dataintegritet i processen fran utvecklingen av kameror till
deras drift behandlas inte, vilket darfor ar en kunskapslucka. Svaret pa dessa fragor kommer
darfor att generera ny kunskap om hur loT féretag som utvecklar eller driftar smarta
kameror planerar och anpassar utvecklingen av sina produkter genom hela vardekedjan efter



att GDPR regelverket trader i kraft. Nedan presenteras relaterad forskning inom
informatikomradet som &r adekvat till studien:

Sakerhetsbrister med smarta kameror som paverkar integritet

Bugeja, Jonsson och Jacobssons (2018) studie visar att smarta kameror har flera
sakerhetsbrister som paverkar integriteten genom att exempelvis obehdriga med hjélp av
sékmotorn Shodan far tillgang till de smarta kamerornas bild. Malet med deras experiment
var att pavisa allvaret i situationen och foresla eventuella losningar. Bugeja et al (2018)
analyserade datan fran 542 270 kameror utifran sarbarheter och sammanstallde en riskanalys
utifran allvarlighet. Just den smarta kameran (Axis 2100, CVE-2007-5213) i hemmet fick
kategoriseringen “hog” risk, eftersom obehdriga kan komma 6ver fullstandigt privilegium till
kamerans data. Just bilder och video som kameran spelar in ar speciellt kénsliga ur en
integritetssynpunkt. Intressant att Bugeja et al (2018) menar att det bara kravdes tillgang till
internet och sokmotorn Shodan for att samla in all data frdn méangder av smarta kameror. En
intressant upptéckt av Bugeja et al (2018) ar att det finns smarta uppkopplade kameror som
inte har inbyggd automatisk uppdatering. Bugeja et al (2018) rekommenderar darfor foretag
att utfora riskbedémningar under utvecklingsarbetet av smarta kameror. Bugeja et al (2018)
forstarker studiens argument om att foretag behover tydliga strategier for att skydda
anvandarnas integritet, eftersom det ar relativt enkelt for en bedragare att komma at en
kameras data. Bugeja et al (2018) dverlamnar en rekommendation, denna studie kommer att
framféra huvudsakliga forandringar som foretag behdver implementera for att
Overensstimma med GDPR-kraven.

GDPR innebar ekonomiska utmaningar for foretag

Junwoo, Kyoungmin, Mookyu, Moosung och Kyungho (2017) bevisar att GDPR &ven
innebér ekonomiska utmaningar for 10T foretag. Forfattarna undersoker den ekonomiska
inverkan i foljd av foérordningen hos 10T néringslivet och konstaterar att efter
dataskyddsforordningen trader i kraft kan foretagens kostnader tre- eller fyrdubblas. Junwoo
et al (2017) har anvant Gordon & Loebs modell for att berdkna kostnadsékningen. | artikeln
analyseras fyra fall av dataférlust och berdknas forst kostnaderna for loT foretag innan
GDPR, samt mdjliga kostnader efter dataskyddsforordningen trader i kraft. Junwoo et als
(2017) slutsats ar att GDPR och dess inverkan Okar spanningen hos foretag, vilket
underbyggs med statistik som visar att: 52% av foretagen ar oroliga Over att forordningen
kommer innebéara boter, 65% av foretagen funderar pa att byta sina affarsstrategier och 30%
tror att GDPR kommer att foroka deras arliga budget med mer an 10% tills forordningen blir
implementerad. Junwoo et als (2017) undersokningsresultat pavisar kostnadsokningen och
oroligheten hos loT foretag i foljd av dataskyddsforordningen. Just spanning och orolighet
kan ha en negativ paverkan pa engagemang hos anstallda under en forandring, vilket
forstarker tanken om att anstélldas installning till forandring &r nddvandigt att beakta vid
implementering av GDPR-kraven. Junwoo et als (2017) studie anvands som ett underlag till
att pavisa bade spanningen hos foretag i 10T branschen och allvarligheten av konsekvenser
som forordningen for med sig i form av boter. Junwoo et al (2017) fokuserar pa
kostnadstkning, denna studie fokuserar pa organisatoriska forandringar i foljd av GDPRs
implementering.

Problematiskt att implementera Artikel 28 i en 10T kontext

Lindgvist (2017) undersoker om GDPR passar for att hantera teknologier som 10T och lagger
fokus pa att kartlagga relationsforandringar bland 10T intressenter i f6ljd av GDPR. Hans mal
var att utforska om dataskyddsforordningen ar lamplig for 10T apparater, eftersom relationen
mellan “databehandlare” och ‘“datakontrollant” (vilka definieras mer utforligt i studien)
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foretag har blivit allt mer komplicerad pa grund av den snabba teknologiska utvecklingen.
Lindquist (2017) menar att olika aktorer delar ansvaret dver dataprocess och datakontroll vid
loT, eftersom olika intressenter &r involverade i sjalva 10T processen. Enligt forfattaren ar
Artikel 28 i GDPR, som handlar om kontrakt mellan intressenter problematiskt att
implementera i en 10T kontext. Dataskyddsforordningen ar darfor inte anpassat till alla nya
teknologier, bland annat 10T, vilket kan leda till forvirring och osakerhet bland foéretag som
behdver tillampa forordningen, vilket alla organisationer som riktar sig till kunder inom EU
behdver gora. Artikeln fokuserar pa legala kontrakt mellan intressenter inom loT och dess
utmaningar, fokuset i denna uppsats kommer ligga pa att undersoka huvudsakliga
forandringar och forbattringsmdjligheter i utveckling och drift av smarta kameror.

GDPR - tydliga strategier ar nédvandiga

| och med att GDPR tréder i kraft i maj 2018, kommer alla féretag som hanterar personlig
information paverkas av forordningen. Darfér kommer alla foretag enligt Tankard (2016)
behdva implementera tydliga strategier, rutiner och processer for att uppna kravet. Tankard
(2016) foreslar en generell “best practice framework™ till organisationer med maélet att
erbjuda en mall for att uppna stérre effektivitet och hallbarhet i operationer. Tankards (2016)
mall har ett holistisk perspektiv, och innehar inga konkreta forslag till just en
utvecklingsprocess av smarta kameror. Det kan darfor vara intressant att undersoka hur
foretag som utvecklar och driftar smarta kameror arbetar med utvecklingsprocess och drift av
smarta kameror for att sékerstélla att bilder fran kameror inte skulle kunna bli kopplade till en
specifik individ. Tankards (2016) studie anvands som ett underlag till vart forhallningssatt
om att tydliga strategier, rutiner och processer ar nddvandiga for foretag till att uppfylla
GDPR-kraven. Tankard (2016) undersoker dock inte just foretag som utvecklar eller driftar
smarta kameror och beaktar inte heller just 10T branschens utmaningar och bildernas
kanslighet ur integritetssynpunkt vilket denna studie har for syfte att uppna.

Sakerhetsbrister med smarta kameror

Zerlang (2017) beskriver i sin artikel att Internet of Things apparater hackas genomsnittligt
inom 360 sekunder efter att dessa gar online och harmed blir som bakdérrar i annars sakra
natverk. Darfor menar Zerlang (2017) att sakerhetslosningar maste vara allomfattande, for att
varenda element kan vara utsatt for hot. Colesky et al (2016) menar att mjukvara som &r
designad utifran GDPR férordningen fran borjan resulterar i mindre juridiskt arbete senare.

1.2 Problemformulering

Omradet ar komplext. Det finns sakerhetsbrister med smarta kameror som paverkar
individens integritet. Elovsson (2018) GDPR-ansvarig pa Sentor menar att foretag inte kan
fullstandigt skydda sig fran datalackor eftersom det kan finnas flera sakerhetsrelaterade
kryphal i systemen vilka kan missbrukas av obehoriga, vilket innebér att det finns utrymme
till forbattringar. GDPR maste foljas av alla foretag oavsett om det ar svart att implementera.
Tydliga strategier kring vilka forandringar som foretag inom loT branschen behover
astadkomma for att uppfylla GDPR-kraven ar nodvandiga for att uppratthalla dataintegritet.
For att kunna gora detta maste dock forandringar som behover implementeras identifieras.
Enligt Foster (2010) forenklar engagemang och uppslutning bland medarbetare en
organisatorisk forandring i motsats till motstand som forsvarar den, vilket innebar att
anstalldas installning till férandringen och drivkrafter &ven maste undersokas och beaktas.



1.3 Studiens syfte

Temat som undersoks i arbetet ar darfér hur foretag som utvecklar och erbjuder drift av
smarta kameror anpassar sig till den nya lagstiftningen for att kunna forsta vilka férandringar
som behdver utforas och darefter kunna skapa strategier utifran dessa. Eftersom omradet &r
valdigt stort laggs fokus endast pa smarta kameror som &r tankta att ta bilder pa hemmet vid
en eventuell utlésning av larmet. Smarta kameror valdes, eftersom just bilder betraktas som
valdigt kansliga ur integritetssynpunkt.

Syftet med studien ar att hitta och presentera huvudsakliga forhallanden som behdver
forandras i utveckling och drift av smarta kameror. Resultatet ska vara anvandbart for
studiens malgrupp som &r foretag av den typen som arbetet undersoker. Studien presenterar
aven forslag pa forbattringsomraden for studieobjekten.

1.4 Forskningsfraga

Hypotesen ar att foretag som ar involverade i utveckling och drift av smarta kameror redan
uppfyller GDPR-kraven béttre an foretag i andra branscher, eftersom just sékerhet &r deras
kérnprodukt. Trots det kan enligt tidigare forskning finnas utrymme till forbattring av
foretagens dataintegritets-mekanismer. Teorier visar dven pa att for en lyckad
implementering av forandringar ar anstélldas installning en nyckelfaktor. Det ar darfor
relevant att vid beforskning av forandringar &ven undersoka anstélldas installning och dess
paverkan pa utfallet av forandring, vilket motiverar valet av delfraga 2. Det ar dven
nddvandigt att understka omstéandigheten innan forandringen for att dels bekrafta hypotesen
och samtidigt uppna en tydlig forstaelse for vilka omraden forandringen paverkar.
Forskningsfragan som stalls ar darfor: “Vilka forindringar behéver foretag implementera for
att uppfylla GDPR-kraven jamfort med tillstdndet innan samt vilken installning har anstéllda
till forandringen i utveckling och drift av smarta kameror for att implementeringen skall bli
lyckad?”

Forskningsfragan bryts upp i foljande delfragor for att dels maximera upptackten inom alla
omraden som forskningsfragan behandlar och samtidigt for att visa pa en tydlig koppling
bland omradena under studien:

1. Hur ser foretagens tillstand och arbete med sakerhet och dataintegritet ut fore GDPR vid
utveckling och drift av smarta kameror?

2. Vilken installning och forstaelse anstéllda har till GDPR vid utveckling och drift av smarta
kameror?

3. Vilka forandringar kommer foretag behdva implementera for att uppnda GDPR-kraven vid
utveckling och drift av smarta kameror?

Tillstandet innan forandringen, det vill sdga nulaget undersoks av forskningsfraga 1 och
behandlas i 3.1, 4.1, 5.1, samt 6.1. Installning och engagemang, alltsa anstélldas forstaelse av
och attityd mot GDPR undersoks av forskningsfraga 2 och behandlas i 3.2, 4.2, 5.2, samt 6.2.
Planerade forandringar som implementeras underscéks av forskningsfraga 3 och behandlas i
3.3,4.3,5.3, samt 6.3.

1.5 Avgransningar

Arbetet innefattar inte tekniska detaljer om smarta kameror och 10T l6sningar, eftersom det
inte ar nodvandigt for att besvara forskningsfragan. Tekniska detaljer faller darfor utanfor
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undersokningens grans. Mjukvarusystem &r inte isolerade system utan snarare vésentliga
komponenter av mer omfattande system som har nagot méanskligt, socialt eller organisatoriskt
syfte (Sommerville, 2011). Integritet skapas under bade utveckling och drift av en smart
kamera. Darfor undersoks endast hur dataintegritet sékerstdlls genom hela kedjan fran
utvecklingen av mjukvaran i kameror till uppkopplingen till resten av larmsystemet.
Avgréansningen gors till datasékerhet och integritetsaspekter av GDPR. | arbetet ndmns ISO
27001, vilket forklaras 6vergripande, men att studera det noggrant ansags ligga utanfor
studiens ramar. En avgransning gjordes dven till att undersoka GDPR:s paverkan pa
forandringar endast inom EU.

1.6 Begreppsdefinitioner

Smarta larm

Belbachir (2010) skriver att Automated imaging association (AlA) definierar tre vésentliga
funktioner for att kameror ska Kklassificeras som smarta. 1. Integrering av vissa
nyckelfunktioner i enheten (t.ex. optik, belysning, bildatergivning och bildbehandling). 2.
Anvandning av en processor och programvara for att uppna berakning pa nagon niva. 3.
Formagan att utfora flera uppgifter utan att krava manuella atgarder. Ett exempel kan vara nar
en kamera overvakar en dorr och utloser ett larm nar nagon forsoker ta sig in efter
stangningstid. Denna skulle kvalificeras som en smart kamera, eftersom den kan ta reda pa
vad som hander och vidta atgarder.

Det finns dock andra inbyggda visionsystem som ocksa kan klassificeras som smarta kameror
trots att de inte verkar vara fristdende kameror. Manga av dessa system kallas faktiskt smarta
kameror inom akademin och i forskningslitteratur. Visionssystem ar datorbaserade enheter
eller system, dar hardvaran (t.ex. sensorer, processorer, datorer, natverk) och programvaran
(t.ex. datoralgoritmer) arbetar tillsammans for att utféra uppgifter som liknar mansklig syn.
Det som &r gemensamt for bade smarta kameror och visionssystem ar att de sjalva kan, utan
manskliga atgarder ta bilder nar det behdvs. Av denna anledning behandlas bada i detta
arbete men kallas for enkelhetens skull smarta kameror eller smarta larm.

Sakerhet

Sommerville (2011) definierar sidkerhet som systemets formaga att skydda sig mot oavsiktlig
eller avsiktlig intrang, Carroll et al (2012) beskriver sdkerhet som en grans mellan drift av
maskiner och anvandarnas beteende. Sékerhet anvands for att skydda vérdefulla tillgangar i
affarsmiljon. Om dessa tillgangar skadas eller forloras, kommer det att innebéra en negativ
inverkan pa affarsverksamheten.

Informationssakerhet

Sherwood et al (2005, 5) beskriver informationssakerheten som en affarsmojliggorare
(business enabler). Avslojandet av personlig information &r en stor affarsrisk. Tillgangarna
forsvaras da med ett skyddslager genom sékerhetskontroller, for att halla hoten borta fran
verksamhetens tillgangar. (Sherwood et al, 2005, 4)

Dataintegritet

Enligt Sommerville (2011) betyder dataintegritet: personal data konfidentialitet, vilket IT
Governance Privacy Team (2016) uttrycker som att personal information gors ej tillganglig
till obehdriga individer, enheter eller processer.



GDPR

Dataskyddsforordningen (GDPR) trader i kraft i maj 2018 och kommer att gélla i alla EUs
medlemslénder. GDPR har féljande 6 principer. Datan ska: 1. bearbetas lagligt, rattvist och
pa ett Oppet satt, 2. samlas for specifika, explicita och legitima syften, 3. vara relevant och
begransad till vad som ar nédvandigt, 4. vara noggrann och vid behov hallas uppdaterad, 5.
behallas endast sa lange som nodvandigt, 6. bearbetas pa ett lampligt satt for att uppratthalla
sakerheten. Lagen innebar dven att 1. personen vars data bearbetas maste ha gett en tydlig,
frivillig tillatelse, 2. personen ska ha mojlighet att &ndra pa och ta bort datan om sa énskas, 3.
det ska ga att anvanda tjansten utan att godkanna databearbetning, 4. organisationen maste
definiera vem som har tillgang till datan och halla koll pa var den &r sparad, 5. om det sker en
lacka av datan maste organisationen inom 72 timmar informera om detta och beratta vems
data som har paverkats (Damore, 2017).

Privacy by design
Privacy by design enligt IT Governance Privacy Team (2016) ar en process som har sekretess

som utgangspunkt och sékerstéller det genom all persondata insamling, bearbetning, lagring
och forstorelse.

Agila metoder vid utveckling

Agila metoder bygger allmant pa ett inkrementellt tillvdgagangssatt — for
programvaruspecifikation, utveckling och leverans. Enligt Sun och Schmidt (2018) genom
involvering av kunder, fokus pa manniskor istallet for process och uppratthalla enkelhet.
Metoden &r bast lampad for applikationsutveckling déar systemkraven vanligtvis foréandras
snabbt under utvecklingsprocessen. De ar avsedda att snabbt leverera fungerande program till
kunder, som sedan kan foresla nya och andrade krav som ingdr i senare iterationer av
systemet (Sun och Schmidt, 2018).

Kravspecifikationer

Sommerville (2011) pratar om att i kravspecifikationer delas krav ofta upp i funktionella och
icke funktionella. Funktionella beskriver vad systemet borde gdra och beror pa vilken typ av
programvara som utvecklas, dess anvandare och det allmanna tillvagagangssattet som
organisationen tar nar man skriver krav. Icke-funktionella krav, som namnet antyder, ar krav
som inte ar direkt berdrda av de specifika tjanster som systemet levererar till sina anvéndare.
De kan relatera till framvéxande systemegenskaper som tillforlitlighet, svarstid och
beldaggning. Alternativt kan de definiera begransningar pa systemimplementeringen. Icke-
funktionella krav, sdsom prestanda, sékerhet eller tillganglighet, brukar ange eller begransa
egenskaper hos systemet som helhet. Icke-funktionella krav dr ofta mer avgdrande &n
enskilda funktionella krav. Systemanvédndare kan vanligtvis hitta sétt att arbeta runt en
systemfunktion som inte riktigt uppfyller deras behov. Att inte uppfylla ett icke-funktionellt
krav kan dock innebdra att hela systemet &r oanvéandbart. Ett enda icke-funktionellt krav,
sasom ett sakerhetskrav, kan generera ett antal relaterade funktionskrav som definierar nya
systemtjanster som kravs. Dessutom kan det ocksa skapa krav som begransar befintliga krav.

Enligt Sommerville (2011) &r programvarukravsspecifikationen ett officiellt uttalande om vad
systemutvecklarna ska genomfora. Det ska innehalla bade anvandarkraven for ett system och
en detaljerad specifikation av systemkraven. Ibland integreras anvandar- och systemkraven i
en enda beskrivning. | andra fall definieras anvandarkraven i en introduktion till
systemkravspecifikationen. Om det finns ett stort antal krav kan detaljerade systemkrav
presenteras i ett separat dokument.



Organisationsforandring

Enligt Jacobsen och Thorsvik (2008, 39) framstéller strategin tillvagagangssattet mot ett mal,
vilket enligt forfattaren ar en énskad framtida position. Vidare havdar Jacobsen och Thorsvik
(2008, 414) att forandringar kan handla exempelvis om processforandringar, strategibyte,
kulturférandringar och maljustering i en organisation. Om en forandring ager rum eftersom
nagot intraffar i omvarlden, da kallas det for en proaktiv forandring (Jacobsen och Thorsvik,
2008, 416).

1ISO 27000

ISO 27001 star for international standard organisation och &r en internationell, ackrediterad
external certifiering for ett ledningssystem for informationssékerhet forvaltning. Syftet med
ISO 27001 &r att skydda konfidentalitet, integritet och tillgdnglighet av information genom att
applicera en risk management process vilket erbjuder fortroende for att riskerna hanteras pa
ett korrekt satt (IT Governance Team, 2016).

Uppmuntrande ledarstil

Enligt Yukl (1999) kan ledarens syn pa arbetare paverka deras motivation. Nar ledaren utgar
fran att anstallda har formagan och forvantar sig att de kommer gora ett tillfredsstéalinade jobb
presterar anstallda battre, jamfort med en negativ syn nar ledaren anser att anstéllda inte kan
eller vill. Ledarstilen fokuserar darfor pa stédja och tro pa den enskilda individen i syfte att
motivera.
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2. METOD

| foljande kapitel beskrivs strategin och tillvagagangssattet for genomférandet av studien.
Val av studieobjekt och respondenter presenteras och det redogdrs for etiska riktlinjer och
kallkritik. De gjorda valen angaende metod diskuteras och motiveras i detta kapitel.

2.1 Forskningsstrategi

Utgangspunkten var att forhalla sig till ett kvalitativt perspektiv, vilket enligt Backman
(2016) innebér ett subjektivt synsatt i motsatsen till det traditionella synséttet som &r relativt
objektivt. | det tidiga skedet var forskningsfragan oklar och forskningen skulle darfor delvis
vara av utforskande typ, darfor valdes det kvalitativa synsattet. Kvalitativ forskning ger till
skillnad fran kvantitativ mojligheten att ga pa djupet. Avsikten var att uppna detta for att
belysa intressanta aspekter och inte hitta monster. Darfor valdes kvantitativ forskningsstrategi
bort och forskningsgruppen bestamde sig for att férhalla sig till en kvalitativ ansats.

Vid val av metod diskuterades olika av kvalitativ typ, som skulle kunna anvandas for studien.
Forskarna var inte involverade i foretagens genomfdrande av fordndringar och foretagen var
inte involverade i forskningens utformning, vilket gjorde att aktionsforskning inte var en
passande metod for studien Forskningen skulle inte heller bidra med artefakter, darfor valdes
design-baserad forskning bort. Féltarbete med observationer och detaljerade beskrivningar
ansags inte lampliga for att besvara forskningsfragan, eftersom studien syftade till att
undersdka avsiktliga forandringar inte utfallet, vilket gjorde att etnografiska studier dven
valdes bort. Enligt Denzin och Linkoln (2005) kopplar strategier forskaren till specifika
metoder av insamling och analys av empiriskt material men de behdver inte hanteras som
specifika tillvagagangssatt, som maste foljas. Trots allt &r flexibilitet en av styrkorna med
kvalitativ forskning, vilket enligt Denzin och Linkoln (2005) innebér att forskaren kan sétta
samman metoder eller anvanda delar av dessa specifikt till det egna arbetets syfte.

Fallstudie som forskningsstrategi ansags mest passande, eftersom den mojliggor enligt
Denscombe (2016) att undersoka forhallanden och processer. Dess syfte ar att belysa
allmangiltighet genom att granska en specifik handelse, vilket sammanfaller med uppsatsens
syfte som dar att sammanstélla ett resultat som &r anvéandbart for andra féretag av den typen
som undersoks. Dessutom ger fallstudie som strategi mojlighet till att undersoka relationer
mellan specifika studieobjekt for att forstd varfor handelser intraffar, vilket ansags som
relevant for att uppna syftet. Fallstudie ger dven majlighet till ett holistiskt perspektiv, vilket
enligt Denscombe (2016) erbjuder mojlighet till att upptécka hur olika delar som exempelvis
avdelningar paverkar varandra, vilket dven stammer 6verens med syftet. Denscombe (2016)
ndmner trovardigheten i generaliseringar som gors i en fallstudie som kan vara kénsliga for
kritik med fallstudier, darfor bestamdes ett kritiskt forhallningssatt till det egna arbetet nar det
géller generaliseringar. Vidare ndmner Denscombe (2016) att det kan vara problematiskt att
definiera fallets granser pa ett tydligt satt nar forskaren bestammer sig 6ver datakallor. Fallets
grénser, samt kéllor som beaktas i undersékningen beskrivs och presenteras darfor tydligt:
medvetet fokuserar forskningen endast pa GDPR:s paverkan pa de utvalda studieobjektens
utveckling och drift av smarta kameror, andra kontextuella faktorer beaktas inte pa grund av
att dessa faller utanfor fallets grans samt &r inte nodvandiga till att besvara forskningsfragan.

2.2 Val av studieobjekt

Vid val av studieobjekt gjordes ett antagande om att foretag som erbjuder tjanster inom
sakerhet och dvervakning bor vara mer framstaende inom just sakerhet och dataintegritet an

11



foretag inom andra branscher pa grund av erfarenheten fran det dagliga arbetet, samt behovet
att skapa en enhetlig bild av ett palitligt system. Vid insamling av empirisk data undersoktes
foretag som tillverkar kameror och kunde erbjuda information om vilka sékerhetslosningar
som finns idag for att forhindra att obehdriga kommer at data i deras produkter, foretagets
instéllning till GDPR och utmaningar till fordndring. Foljande studieobjekt stdamde Gverens
med dessa krav: ett foretag som utvecklar smarta kameror, ett ledande foéretag inom
forsaljning av smarta larm som kunde erbjuda information om vilka strategier de har for att
forhindra kryphal i hela det smarta larm systemet, samt ett foretag som bade utvecklar och
forsaljer smarta larm. Detta, eftersom det skulle tdcka hela kedjan fran produktion till
uppkoppling, vilket ar studiens fall. Foretagens identitet avsldjas ej. Orsaken till det &r &mnets
kanslighet. For att fa in andra perspektiv intervjuas dven tva experter inom sékerhetsomradet.

| syfte att kunna fa djupare forstaelse om hur foretag generellt kan sakerstélla anvandarnas
integritet undersoktes studieobjektens strategi under utveckling for drift av smarta kameror.

2.3 Datainsamlingsmetod

Intervjuer som datainsamlingsmetod valdes, for att samla in vardefulla insikter och undersdka
forskningsomradet djupgaende, vilket enligt Denscombe (2016) finns bland férdelarna med
intervjuer. Nackdelar som datans validitet och intervjuareffekten beaktas under tolkningen
och analysen av materialet. Intervjuareffekten innebér enligt Denscombe (2016) att
respondenterna kan ge olika svar beroende pa hur de sjalva uppfattar forskaren. Darfor var
forskarna lyhdrda och neutrala under genomférandet av intervjuer, for att maximera arliga
och utforliga svar.

Intervjuer genomfordes dven med experter inom sékerhet, 10T och GDPR med malet att fa en
bred och djup forstaelse. Det majliggor aven triangulering av den insamlade datan.
Intervjuerna var semi-strukturerade, eftersom det enligt Denscombe (2016) ger mojlighet till
att samla in mer utvecklade svar & med strukturerade intervjuer genom foljdfragor.
Samtidigt gav semi-strukturerade intervjuer mojligheten att vagleda respondenterna i vad de
ska beratta om for att fa svar pa alla tre delfragor. Detta ar nédvandigt for att kunna besvara
forskningsfragan. Vid strukturerade intervjuer hade det inte funnits maéjlighet till fordjupning
inom intressanta omraden och vid ostrukturerade hade det inte funnits ordning pa intervjuns
forlopp.

Alla intervjuer genomférdes tétt inpa varandra, under tva veckor i slutet av mars och borjan
pa april. Detta innebar att det ar troligt att det sedan dess har skett forandringar, eftersom
GDPR tréder i kraft forst den 25 maj, vilket faller ssmman med uppsatsens inlamningsdatum.

Data om anvandarnas synvinkel samlas in sekundart, genom foregaende ars statistik:
Svenskarnas syn pa IT-sékerhet gjord i 2017 av foretaget Sentor vilket anvandes till att
bekréfta studiens relevans och nddvandighet.

2.4 Val av respondenter

Samtliga respondenter valdes pa grund av deras arbete inom sakerhet och/eller anknytning till
sakerhetsbranschen for smarta larm, vilket innebdr att varenda respondent har hog forstaelse
for smarta larm och/eller GDPR antingen organisatoriskt, tekniskt eller innehar
specialistkunskap inom omradet. Vissa respondenter har forstaelse eller erfarenhet inom flera
av omradena. Fordelen med detta &r att respondenterna gav vardefulla insikter till att kunna
besvara forskningsfragan, men nackdelen ar avsaknaden av vanliga anstalldas asikter, som
kanske inte har samma upplevelser och forstaelse av forandringarnas orsak och behov. En
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annan nackdel med respondenterna kan vara att de forsoker att inte fa sina foretag att framsta
i dalig dager och ger darfor en alltfor positiv bild av verkligheten.

Transkriberingen av intervjuer uppvisas inte i rapporten, darfor presenteras information om
respondenter som ar relevant for studien.

- Respondent 1: Arbetar i dver sju ar som sakerhets- och hardvaruarkitekt, pa ett foretag
som bl. a. utvecklar kameror agilt, pa en gemensam mjukvaruplattform.

- Respondent 2: Arbetar sedan 2005 som mjukvaruchef pa R&D, pa ett foretag som
bl.a. utvecklar mjukvara till och installerar smarta larm. Foretaget jobbar i projekt i 1
till 2 ar. 95% av utvecklingen &r teknisk med att styra kretsar, osv. Kameran &r en
liten del av systemet med sensorer och dylikt.

- Respondent 3: Arbetar sedan tva manader tillbaka som informationssakerhetschef, pa
ett foretag som bl.a. i projekt utvecklar mjukvara till och installerar smarta larm.
Arbetar for samma foretag som Respondent 2.

- Respondent 4: Arbetar sedan tio ar tillbaka som projektledare, pa ett féretag som bl.a.
erbjuder sakerhetslsningar och larm som sjalva avgor vilka objekt ar en ménniska
och skickar da bilder till larmcentralen for mansklig kontroll.

- Respondent 5: Doktorand som undervisar i informationssékerhet, samt forskar inom
integritet. Har tidigare arbetat som huvudchef for informationssakerhet.

- Respondent 6: Arbetar med sékerhet och GDPR som konsult och har
utvecklingsbakgrund.

2.5 Genomforande och kodning av intervjuer

Sammanlagt genomférdes sex intervjuer. Motiveringen till antalet intervjuer ar McCrackens
(1988) pastdende om att kvalitativa studiernas syfte inte ar att generalisera resultatet och
darfor foresprakar han ett noggrant urval av respondenter och en omsorgsfull forberedelse
och arbete istallet for en ytlig undersékning av manga respondenter. McCrackens (1988)
forklaring paverkade beslutet géllande antalet intervjuer.

Intervjuerna utfordes i foljande steg:

Sammanstallning av intervjumall och fragor

Planering och genomfdrande av intervjuer

Transkribering av intervjuer

Sammanstéllning av kategoriseringsmall

Kodning av intervjuer utifran kategoriseringsmall

Kodning av intervjumaterial baklanges

Sammanstallning och presentation av resultatet fran intervjuer i flytande text
Validering av resultatet med respondenterna

Uppdatering av resultatet utifran validering

wCoNoOR~WNE

Steg 1.

Foljande mall anvandes vid sammanstallning av intervjufragor som &r byggda utifran
delfragorna. Kategori 1, 2 och 3 kommer att besvara var delfraga 1. Kategori 4 kommer att ge
svar pa delfraga 2. Kategori 5 kommer besvara delfraga 3. Kategori 6 anvands till
baklangesforskning (Wasterfors, 2008) for att bredda perspektivet och for att inte ga miste
om intressanta upptéckter.
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Tabell 1. Intervjumall

Kategori Underkategorier Vad eftersoks

1 Databehandling 1. Generell beskrivning av processen Kommunikation, samarbete

(Forskningsfraga 1) | (roller, avdelningar, rutiner) mellan avdelningar, tydlig
2. Utmaningar strategi

3. Uppdateringar
4. Datans livscykel och vilken data de

har

5. Forvaring
2 Dataintegritet 1. Krav Deras losningar och krav
(Forskningsfraga 1) | 2. Losningar, kryptering
3 Sakerhet 1. Krav Vilka l6sningar de har
(Forskningsfraga 1) | 2. Losningar (exempelvis kryptering)

3. Rutiner vid dataldcka
4 GDPR generellt | 1. Tydlighet Har de en tydlig strategi?
(Forskningsfraga 2) | 2. Anvandbarhet

3. Brister

4. Begransning eller mojlighet
5 GDPR strategi 1. Utmaningar Finns nagot som GDPR inte
(Forskningsfraga 3) | 2. Kommunikation och samarbete skyddar mot? Ar det

mellan avdelningar anpassat till 10T och dagens

3. Vilka jobbar med GDPR och hur teknik?
4. Vem har ansvaret

5. Vilka forandringar de behdvde eller
kommer behdva gora

6. Implementering och uppféljning

6 Ovriga kategorier | Intressanta upptackter Intressanta aspekter som ej
faller inom andra kategorier

Steg 2.

Potentiella foretag och personer som ar relevanta for studien valdes ut och kontaktades per
mejl. Vid forsta kontakten informerades alla framtida respondenter om studiens syfte, detaljer
om intervjuer sasom langd, etiska riktlinjer och aterkopplingsmojlighet (Bilaga 1).
Exempelfragor skickades till samtliga i forvag, eftersom Denscombe (2016) menar att om
respondenterna far tid att forbereda sig pa intervjuer genom att fa fragorna innan intervjun
kan det resultera i mer genomténkta svar. Eftersom intervjuerna var semistrukturerade, gav
det mojlighet till fordjupning 1 intressanta omraden eller att “grdava upp” intressanta svar. De
sammanlagt sex stycken intervjuer genomférdes i tre olika organisationer och backas upp
med tva expertintervjuer. Tva av respondenterna arbetar hos samma organisation, men pa
olika positioner och erbjuder svar utifran olika perspektiv. Forskargruppen bestod av tva
personer som turades om vem som skulle intervjua och vem som skulle ta anteckningar och
stalla foljdfragor, sa att bada forskarna fick genomfora tre intervijuer.
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Steg 3.

Transkriberingen av intervjuer genomfordes i direkt anslutning till intervjuer. Alla intervjuer
transkriberades ordagrant for att inte ga miste om viktiga och intressanta aspekter.
Sammanlagt har ca 3,5 timmar av intervjuer med 24 961 ord transkriberats. En av
intervjuerna genomfordes i skriftlig form.

Steg 4.
Intervjumallen anvandes for att koda intervjuerna.

Steg 5.

Vid kodningen av intervjuer lades fokuset pa vad respondenterna sa i ord, inte vad de
menade.Vid forsta kodningen av intervjumaterialet lastes all transkribering noggrant och
delades in i passande delar i forutbestamda kategorier. Kodning av intervjuer genomférdes
forst separat av bada forskare, vilket darefter jamfordes for att sékerstalla kategoriernas
relevans och tydlighet. Vid avvikande kodning diskuterades vilken kategori ett specifikt svar
tillnor enligt Gverenskommelse. Om det upptacktes dvriga kategorier sa adderades dessa till
ett separat dokument av respektive forskare for att inte paverka varandras perspektiv.

Steg 6.

Vid bakldngesforskningen genomléastes alla transkriberingar med syftet att bredda
perspektivet och upptécka intressanta aspekter utanfor de forutbestamda kategorierna.
Dérefter jamfordes och diskuterades upptéckten. Detta innebdr att upptéckter av 6vriga
kategorier och intressanta amnen verifierades av tva forskare. Intervjumaterialet kodades
utifran tva forskares olika perspektiv, vilket &r ett satt att uppna triangulering (Denscombe,
2016).

Steg 7.

Resultatet = sammanfattades och  presenterades efter forsta  kodningen  och
baklangesforskningen i en flytande text. Resultatet kategoriserades utifran teoretiska
referensramens grupperingar.

Steg 8.

Efter att resultatet sammanstélldes, skickades det till samtliga respondenter for validering for
att sakerstalla att forskargruppen har forstatt deras berattelse korrekt. Endast 4 av 6
respondenter validerade resultatet.

Steg 9.

Resultatet uppdaterades utifran svar fran respondenterna. Respondenterna fick majlighet att
ta bort, utveckla, omformulera eller addera nagot ytterligare till resultatet. Vid eventuella
andringar skickades resultatet pa nytt for en slutlig validering.

2.6 Analysmetod

Enligt Robson (2016) finns inga tydliga och allmant accepterade uppséttning av regler vid
analys av kvalitativ data (vilket samlades in under intervjuerna). Samtidigt menar forfattaren
att det finns metoder for att behandla den kvalitativa datan systematiskt. Tematisk kodning
har anvénts i uppsatsen, vilket enligt Robson (2016) &r en realistisk metod eftersom det
redogor for erfarenheter och respondenternas verklighet. Datan kodas férst och mérks.
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Dérefter kategoriseras data utefter samma markning under en och samma tema eller kategori.
Koder och kategorierna kan enligt boken bestammas: induktivt fran datan och fran relevans i
forskningsfragor, tidigare forskning eller teoretiska Overvaganden. Darefter fungerar
kategorierna som grund till fortsatt analys och tolkning genom antingen en beskrivande eller
utforskande grund, eller inom en rad teoretiska ramar (Robson, 2016). Den insamlade datan
analyserades med teori om informationssékerhet och integritet (3.1), installning till och
motivation i forandringar (3.2) och teori om implementation av fordndringar i samband med
GDPR (3.3). Robson et al (2016) papekar att det finns flera brister med en mansklig analyst
jamfort med en dator, bland annat: insamling av bara positiva instanser, det finns en risk att
antingen over- eller underreagera ny information eller att data jamférs med en fiktiv bas.
Dessa brister har eliminerats genom att beakta resultat som motséager hypotesen, att beakta all
ny information likadant och att data jamfordes med en teoretisk bas.

Forst insamlades en Gversiktlig litteratur med syftet att orientera sig inom omradet och
darefter specialiserad litteratur for att besvara forskningsfragorna. Litteratursdkningen
anpassades i efterhand utifran relevanta upptackter. Till all data som samlas in, forhaller sig
forfattarna kallkritiskt till och beaktar metodernas bade mojligheter och begréansningar.

Wasterfors (2008) resonerar om baklangesforskning. Metoden innebar att man gar genom det
insamlade materialet och funderar pa vilka fragor det besvarar istallet for att anvanda den
traditionella metoden och forsoka hitta svar pa existerande fragor. Wasterfors (2008) och
Gioia (u.d.) menar att vid induktiv forskning kan det vara fordelaktigt att bdrja med
datainsamling och dess analys innan man fordjupar sig i existerande forskning. Detta pa
grund av att kdnnedom av forskning kan begransa tankesattet och kreativitet i analysen.
Insamling av relaterad forskning pabdrjas darfér i de forsta faserna men kompletteras efter
datainsamlingen for att ge mojlighet att analysera upptackter som kommer upp i resultatet.

2.7 Etiska riktlinjer

Datainsamlingen skedde i enlighet med Vetenskapsradets (2017) etiska riktlinjer och darfor
samlades ett informerat samtycke (Bilaga 2) fran respondenterna innan intervjuerna
paborjades vilket innehdll en introduktion om att deltagandet ar frivilligt, information om
intervjuns varaktighet och sekretess. Samtidigt fick respondenterna chans att stélla ytterligare
fragor om forskningen och hur svaren skulle anvdndas. Respondenterna hade ingen
tystnadsplikt men for att varna om deras konfidentialitet genomfordes intervjuer med en
person i taget och intervjuobjekten anonymiseras. Respondenterna fick &ven mojlighet till
aterkoppling och validering av sina svar.

2.8 Kallkritik

Foljande nyckelord anvandes for att finna relaterad forskning inom omradet:
“vulnerabilities”, “smart camera”, “GDPR”, “loT”, “privacy by design”, “motivation”,
“forandringar”.

Kriteriet vid sokning av litteratur var att alla kallor skulle vara referentgranskade och detta
efterstravades sa gott det gick. Tyvarr ar omradet valdigt nytt. GDPR hade annu inte tratt i
kraft nar uppsatsen och litteratursokningen paborjades. Pa grund av detta fanns det en del
material som inte uppfyllde det ovan namnda kriteriet men anvandes anda i brist pa andra
kallor. | dessa fall gjordes en avvagning om kallan gick att lita pa och endast kallor som
godkandes i avvagningen anvéndes i uppsatsen. Forutom artiklar och andra digitala kallor
anvandes dven bocker. Aven har gjordes en utvardering av deras pélitlighet. Utvarderingen
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omfattade forfattaren och vilken erfarenhet denne har inom &mnet, kallans &kthet, dess
budskap, presentationen, datumet for publikation och den allménna uppfattningen av
trovardigheten. Ovetenskapligt material som webbsidor endast anvéndes i Kapitel 1,
Introduktion i syfte att belysa och presentera omradets popularitet och relevans till lasaren.

2.9 Triangulering

Triangulering inom samhaéllsforskning betyder enligt Denscombe (2016) att man understker
problemet ur flera synvinklar eller hamtar information fran flera kallor for att 6ka validiteten.
Detta kan goras pa olika satt. | denna uppsats gors kalltriangulering (genom att personer fran
olika positioner, foretag och med olika perspektiv intervjuas), observatorstriangulering
(genom att bada forskarna medverkar i alla intervjuer och kategoriserar resultatet), samt
analystriangulering (genom att resultatet forst kategoriseras och sen anvands
baklangesforskning).
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3. TEORETISKT RAMVERK

| detta kapitel presenteras till studien relevant teoretisk referensram uppdelad i tre delavsnitt.
Avsnittsuppdelningen utgar ifran forskningsfragorna. 3.1 behandlar teorier inom ramen for
delfraga 1, 3.2 anvands for delfraga 2 och 3.3 till att presentera teorier kopplade till delfraga
3. Innehallet i avsnittet &r grunden till empirin, samt analysen och syftar till att synliggora
kopplingen mellan empiri och analys.

3.1 Informationssédkerhet och integritet

Enligt O Brien (2016) foreskriver GDPR-krav for datakontrollant-féretag som har en direkt
relation till anvandare och leverantérer som &r dataprocessorer. Svaret pa hur mycket
sakerhet som behdvs enligt Sherwood et al (2005, 4) beror pa vardet av det som skall skyddas
och pa den operativa risken. Samtidigt havdar Carroll et al (2012) att det inte existerar ett
palitligt satt att bestamma hur sakert ett system ar eller att kvantifiera en organisations
hallning till informationssakerhet. Genom operativ riskhantering (operational risk
management) identifieras hot, analyseras sarbarheter och mitigeras riskerna.

Enligt O'Brien (2016) bor informationssakerhet betraktas utifran ett holistiskt perspektiv
tillsammans med utbildning och medvetenhet, fysisk sidkerhet och “due diligence” pa tredje
parter inklusive kontraktskrivning. Ut6ver det foreslar O"Brien specifika kontroller i form av
en riskhanteringsprocess. O Brien (2016) menar att traditionellt &r sakerhet placerad inom IT
avdelningen och integritet ses som en juridisk frdga och hanteras av en juridisk avdelning,
men enligt honom: “Acting in isolation, neither can be effective”. The evolution of
information assurance (2002) styrker O’Briens teori men artikeln siger att applikationer
sjdlva kommer aldrig kunna hantera alla sé&kerhetskrav, d&rfér kan integrering av
sékerhetsfunktioner i enheter forbattra systemets sékerhet. Sakerhetsfunktionalitet bor
distribueras mellan fysiskt distinkta komponenter, sa att dessa sjalva kan skydda sina kritiska
resurser.

Enligt Sherwood et al (2005, 1) adderas sakerhet ofta efter implementering och efter att en
incident intraffar, vilket innebar att informationssakerheten saledes é&r isolerad fran
affarsprocesser. Sherwood et al (2005, 29) menar vidare att det ar nddvandigt med en
helhetssyn pa sdkerheten. Sherwood et al (2005, 29) anser att anvandning av en checklista
misslyckas, eftersom fokuset ligger da pa att kontrollera varenda del for sig istallet for
helheten och om en del saknas, kan det resultera i att alla andra delar blir vardeldsa.

Samtidigt menar O Brien att GDPR bara ar en grundlosning (bottom line), eftersom de
GDPR notifieringskraven (notification requirements) som finns bara sager att nagon rakade
ut for en incident. Men foretagen enligt O"Brien maste sjalva inkludera datakategorier,
posterna som berors och delen av dataomradet som ar paverkat, vilket innebér att foretagen
maste tillhandahalla detaljerad intelligens om vad en hacker eller anstéllda har gjort.

Enligt O'Brien (2016) kraver GDPR en mer grundlig dokumentation av foretagens aktiviteter
och att samtidigt skapa bevis om en proaktiv “privacy by design” planering i sina aktiviteter.

3.2 Instéllning till och motivation i férandringar

Arbetsuppgifter kraver enligt Jacobsen och Thorsvik (2008, 294) samarbete, koordinering
och kommunikation av information. Avsaknad av information kan vara en orsak till
frustration och bristande motivation hos medarbetare (Jacobsen och Thorsvik, 2008, 294).
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Sandholm (2012) menar att forandringar kan upplevas som ett hot av ménniskor, vilket kan
resultera i motstand mot forandringar. Enligt Sandholm (2012) kan motsattningar visa sig
varierande, exempelvis genom fortrangning, vagran eller att manniskor Iaser sig vid sina egna
uppfattningar. Undvikelse av motstand kan enligt Sandholm (2012) ske genom att exempelvis
erbjuda deltagande och tillrackligt med tid for accepterande.

Lagar och forordningar har stor betydelse och paverkanskraft for foretag. Enligt Jacobsen och
Thorsvik (2008) om organisationer inte tar hénsyn till lagar och bestimmelser kan det
resultera i legitimitetsproblem mot foretagets omvarld, vilken forsvagar organisationens rykte
och dven resulterar i bestraffning. Zerlang (2017) menar att det nu &r upp till féretagen om de
véljer att dra nytta av forandringen som GDPR medfor genom innovativa teknologier, eller
om de istéllet valjer att betala htga boter. Som tidigare namndes menar Junwoo et al (2017)
att loT foretagens kostnader kan tre- eller fyrdubblas i foljd av dataskyddsforordningen.
Enligt Junwoo et al (2017) visar statistik att GDPR 6kar spanning och orolighet hos foretag
da mer an hélften ar oroliga for boterna och funderar pa att byta sina affarsstrategier.

Utanfor foretagens granser ar det enligt 1T Governance Team (2016) viktigt att forsta att
relationen med andra aktorer kan innebara en sarbarhet vilken oftast l6ses genom
kontraktskrivning om att ens data &r saker hos det andra foretaget.

3.3 Implementation av foérandringar i samband med GDPR

Enligt Zerlang (2017) kommer foretag generellt bli tvungna att 6ka sékerheten i sin data,
system och processer vid moderna teknologier genom sakerhetsinformation (security
information) och hé&ndelsehantering (event management) som blir mdojliggorare for att
Overensstamma GDPR.

En planerad forandring enligt Jacobsen och Thorsvik (2008, 426) kréver tre element: ett
tydligt mal, saker kunskap (om forandringens behov, lsningar och atgardernas effekter) och
en lyckad implementation av fordndringen enligt planerna. Vidare ndmner Jacobsen och
Thorsvik (2008, 431) att en organisationsforandring inte bara paverkar organisationen internt,
men att det dven innebar nya forhallanden till externa parter. Pastaendet kan understrykas
genom Lindqvists (2017) uttalande om att en kontinuerlig kontroll av befintliga och
kommande kontrakt mellan 10T intressenter ar nodvandigt. Att involvera medarbetare i
forandringen har enligt Sims (2002) en positiv paverkan pa implementeringens framgang.

Enligt Borglund et al (2012) kan organisationer vinna fortroende pa fyra satt: transparens av
relevant information, visa sin kompetens, folja riktlinjer och genom att visa valvilja mot
andra. Som tidigare namndes (3.2) brukar kontrakt anvéndas for att sdkerstélla att data &ar
séker utanfor foretagets granser. Men kontrakt ger ingen riktig forsakran om att exempelvis
leverantOrer foljer godk&nda processer. Borglund et al (2012) menar samtidigt att
organisationer genom att certifiera sig kan kommunicera sitt ansvarstagande till sina
intressenter. Darfor kan en l6sning vara att krava 1SO 27001 certifiering fran sina
leverantorer (IT Governance Team, 2016).

Vidare namner Jacobsen och Thorsvik (2008) att en strategi for att uppratthalla en
organisations legitimitet kan ske genom berattigade metoder som exempelvis malstyrning
eller kvalitetssékring. O'Brien (2016) menar dock att bredden av forandringar som maste
goras for att uppfylla GDPR-kraven &r valdigt betydelsefull och menar att foretagens
snabbhet och formaga ar beroende av foretagens integritetsmognad.
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Zerlang (2017) poangterar att omvandlingen kommer att krdva en betydande planering och
granskning kring manniskor, system och processer nédvandiga for att garantera sakerhet
inom organisationen, vilket O Brien (2016) forstarker med sin synpunkt om att
foretagsledningen behover fa specifik utbildning samt att de behdver séakerstélla att specifika
planer ar inforda for att sakerstélla kravens uppfyllelse. Utdver det menar O Brien (2016) att
den forsta och viktigaste uppgiften for organisationer ar att sékerstélla att GDPR amnet visas
i ledningsagendan (management agenda) och att medel ar allokerade till specifika
I6sningsprogram.

Enligt Zerlang (2017) kommer implementering av forédndringen bli en utmaning i
organisationer som enbart fokuserar pa att 6verensstimma med GDPR-kraven och tillagger
att det blir en utmaning att bryta ned siloerna i processen vid de givna kraven. O Brien (2016)
menar da att konsekvensbedomning (privacy impact assessment) och att foretag inkluderar
integritet genom design (privacy by design) i vanliga foretagsaktiviteter och processer ér
viktigt, vilket ligger i linje med en proaktiv informationssékerhets riskhantering. Tankard
(2016) tillagger att datakryptering och pseudonymisering ar lampliga skydd for att sakra data
sa lange det inte ar mojligt att koppla data till en specifik individ.

GDPR kraver att foretag ber om informerade samtycken fran anvandarna, vilket enligt Niesse
et al (2016) ar komplicerat eftersom 10T anordningar saknar tillrdckliga anvandargranssnitt
for att forse anvandarna med informerade samtycken och det férekommer olika uppsattningar
data som kan behova ha olika installningar till informerade samtycken. Niesse et al (2016)
tillagger att informerade samtycken enligt GDPR behdver samlas in innan loT apparater
kommer till anvandning och bdérjar samla in data. Utover det menar forfattarna att
databehandling &r rattslig enligt GDPR, bland annat: om samtycke ges av anvandare, om
databehandling ar nodvandig for att verkstélla ett kontrakt dar anvandaren &r en part eller om
behandling av data ar vasentlig for att skydda anvandarens vitala intressen. Niesse et al
(2016) tillagger dock att det enda sattet att behandla data pa ett rattvist satt & genom
samtycken. Samtidigt far inte samtycket bli stoppande, vilket enligt Niesse et al (2016) kan
I6sas genom tydliga och medvetna policy beskrivningar.

Zerlang (2017) menar att utndmningen av Data Protection Officer (DPO) presenterar ett
erkannande hos foretagen om att data &r ett centralt element for organisationens framgang.
Vidare namner Zerlang (2017) att det & DPO:n som kommer att tillnandahalla foretaget med
en holistisk dversikt dver vilka data foretag behandlar.

Long (2017) anser att manga foretag inte forstar hur djupt in i foretaget som de behdver gora
forandringarna pa grund av GDPR och menar att de flesta ganska fort inser att
dataskyddsforordningen har en signifikant paverkan pa alla delar av organisationen.
Lindquist (2017) papekade en problematik kring uppréattning av kontrakt mellan intressenter,
eftersom flera olika parter &r involverade i ett loT sammanhang. Enligt Lindquist (2017) kan
detta leda till forvirring bland foretag.
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4. EMPIRI

Har presenteras resultatet av det insamlade materialet fran intervjuerna vilket anvands i
analysen for att besvara forskningsfragorna. Som tidigare beskrivits &r respondenterna
anonymiserade och férkortas som R.

Underkategori 1 kommer att besvara delfrdga 1, underkategori 2 kommer att ge svar pa
delfrdga 2 och underkategori 3 kommer besvara delfraga 3. Empirins delkategorier
presenterar relevanta omraden som respondenterna uppmérksammade under intervjuerna
och grupperade amnesvis. Intervjumallen bifogas som bilaga 3.

4.1 Informationssékerhet och integritet fore GDPR

4.1.1 Dagens tillstand

R2 berattade att om det gar ett brandlarm, skickas den signalen upp till larmcentralen och
lagras. | appen finns dessutom enligt respondentens berattelse t.ex. temperaturdata och
historik om anvéandarnas hem, vilket innebér att foretaget hanterar bade temperaturdata och
historik. R4 berattade att datan foretaget behandlar har en kort livscykel. Bilder pa hemmet
tas enligt respondentens berattelse nar nagot ovanligt utloser larm, vilket skickas till
larmcentralen for en verifiering. Bilder sparas hogst 30 dagar efter handelsen, annars raderas
bilderna automatiskt. Dessutom behandlar R4s foretag information om vilka kameror en kund
har och for att kunna skapa access och konto behdvs anvandarnas fornamn, efternamn, epost
och mobilnummer. R5 papekade att for att mojliggora 10T behovs data. Alla 10T produkter
involverar nagon typ av persondata till viss del enligt R5, vilket innebér att foretaget darfor
automatiskt omfattas av GDPR.

R2 berattade att det inte finns data i deras produkt, utan att data forvaras i en databas. |
produkten star det endast “anvdndare 3”. Respondenten tyckte att denna 18sning ar
obeténksam:

“Det inte har med GDPR att géra, utan det dr en dum l6sning.” (R2)

R4 sa att video lagras i larmcentral eller hos kunden. Andra respondenter har inte beréttat om
hur deras foretag forvarar data.

R1 sa att foretaget uppdaterar var tredje manad sina produkter med funktions-forbattringar.
Aldre produkter enligt respondentens berattelse uppdateras reaktivt vid buggar av en annan
avdelning pa foretaget. R2 beréttade att de slapper ny mjukvara kanske varannan, var tredje
vecka men inte till alla sina kunder.

“Vi har en policy att ingen kund ska ha en mjukvara som dr dldre dn 1 dr. Kan
rulla ut mjukvara till alla pa kanske 1 vecka eller 2 vid nagot allvarligt. ” (R2)

Det loser foretaget genom att anvénda ett verktyg som kan uppdatera mjukvaran hos alla,
utan att kunderna méarker nagot. Det kérs i manga fall via celluldara natverk och foretaget
betalar for datakostnader. Enligt R2 patchar darfor foretaget inte till alla kunder hela tiden,
utan endast da nagot allvarligt intraffar och en gang om aret. R4 jobbar pa ett foretag dar
dotterbolagens tekniker utfér uppdateringarna, vilket enligt personen kan géras pa avstand.
R4 berattade att allman systemomfattande service gors 5 ganger om aret.
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R1 berattade att vanliga funktionella buggar atgardas enligt ticketsystem. Foretaget forsoker
slappa mjukvara var tredje manad men vid allvarliga fel gors en allvarlighetsbedomning och
uppdateringen skjuts upp. Vid hog allvarlighet gors “vulnerability board”. Att fixa det gar
enligt personen ofta snabbt, men att fa kunder att installera uppdateringarna ar en utmaning.
Manga kunder ar enligt R1 inte uppkopplade pa internet eller tillater endast mjukvara som har
varit felfri i 6 manader.

“Det finns inbyggda langsamheter. Det dr dyrt for mdnga foretag att byta och
uppdatera mjukvara.” (R1)

R2 sa att buggar brukar upptackas vid penetrationstest men foretaget har kunnat atgéarda
sakerhetsbrister innan nagon har markt det. Annars lagger foretaget en buggrapport pa den
delen vilket forst lagas och dérefter “patchas” det ut till kunderna efter att de lagat halen. Om
det ar ett fel pa servern, sa rullar foretaget ut patcharna till alla sina kunder sa alla far det pa
en gang. Enligt respondentens beréttelse hittills har foretaget inte upptackt nagot sa allvarligt
att de behdvde uppdatera alla pa en gang. R3 bekraftade det som R2 beréttade, eftersom
personerna som tidigare namndes arbetar hos samma foretag. R6 ansag en utmaning med att:

“Det dir svart att veta hur mycket ar tillracklig sékerhet. Sakerhet ar dyrt, det
kraver specialkunskap.” (R6)

4.1.2 Sakerhet

R1 arbetar hos ett foretag som inte &r kravspecifikation fokuserat enligt respondenten.
Foretaget forsoker komma bort fran att jobba utifran kravspecifikationer, eftersom de anser
att det inte leder till det basta resultatet. Men utifran staller marknaden specifika krav, inifran
foretaget finns det en annan sorts krav som inte ar formaliserade enligt R1.
Utvecklingsstrukturen & modellerad efter open source plattformen, med CBM:er (code block
maintainance) vilket sakerstaller sdkerheten. R1 tyckte att det ar en stor risk for foretaget om
kunderna inte uppdaterar och darfor ar sarbara. Darfor gar foretaget enligt respondenten mot
en uppkopplad varld for att samla in system-data (som inte &r integritets betungad) for att
kunna mata hur deras produkter mar, vilka versioner och problem produkterna har. R2 och
R3 beskrev daremot att foretaget de jobbar hos arbetar utifran dokument som beskriver hur
protokollet ska se ut och hur allt ska sdkras. All persondata “scramblas” redan ndr den
anvinds 1 produktionen. Dérefter utfor externa team “penetrationstest” och utfor tester for att
se till att riskerna mitigerats.

R4 beskrev att det utfors backup flera ganger per dygn, for vilket dotterbolagen sjalva
ansvarar. Enligt R4 gors det backuper dven pa de centrala systemen. Foretaget arbetar med
Active Redundance och anvénder darfor 2 servrar plus ytterligare backup pa dessa. R4
beskriver sitt foretag som ganska rustat nar det galler sédkerhetsldsningar eftersom foretaget
anvander sig av l6senordskydd dar systemet méarker upprepade inloggningsforsok. Utover det
krypteras all data som férekommer och foretaget har ett eget nat med ett starkt krypto. Det
fysiska skyddet bestar av loggning av personer, inpasseringssystem och passagekort.

R5 talade om att manga utvecklare inte ar tranade inom sakerhet. Vidare tillade personen att
det behovs speciella kunskaper for saker kodning. R5 pastod att séker kodning ar inget man
lar sig i skolan och menar att:

“Nu dr det svarare, eftersom det mdste identifieras var datan finns och
problemet uppkommer om den dr spridd éverallt.” (R5)
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R6 ansag att foretag inom sékerhetsbranschen formodligen ar mer forberedda och kommit
langre med GDPR é&n foretag som verkar inom andra branscher. R6 la till att foretag ska ha
tillracklig sakerhet for att skydda personuppgifterna de behandlar och framhédvde att om
information om till exempel statistik 6verfors till supporten i Indien sa maste det finnas nagot
som ser till sakerheten, i annat fall kan informationen anvéandas till att exempelvis bryta sig in
i kundens hem.

R2 uppgav att datalackor inte har intraffat pa foretaget personen jobbar hos, vilket R3
betygade med att vid en eventuell dataldcka skulle foretaget nyttja de processer de har for att
hantera likartade handelser. Foretaget implementerar 1SO 27001 just nu, vilket foretaget
hamtar policies och processer ifran. R4 berattade att vid en eventuell handelse utfors det en
undersokning forst vilket foljs av en konsekvensbeddémning.

4.1.3 Dataintegritet

R1 beréttade att foretaget hanterar ingen data vid utveckling. Datahantering finns framst i
drift och foretaget driftar i huvudsak inte, utan saljer till ett annat féretag som kombinerar och
saljer en helhetslosning. Det finns dock enligt respondenten omraden som hanterar data men
respondenten gav ingen beskrivning om vilka dessa omradena ar, men tillade att det finns ett
system som driftas men personen kan inte svara pa hur det hanteras. R2 menade att det finns
flera olika nivaer kopplade till hela flodet. Det finns dven regler i larmbranschen som
fungerar likadant for alla larm. Enligt respondentens exempel loggas det varje gang
larmoperatdren tittar pa bilder och att de bara kan komma at bilderna om det har uppstatt en
incident. R5 menade att integritet ar valdigt komplicerat och annorlunda fran sakerhet. R5 la
till att integritet aven skiljer sig mellan lander.

Varje respondent upplyste om diverse l6sningar. R2 klargjorde att alla avdelningar har sina
egna policys om dataintegritet, beroende pa vad en specifik avdelning gor. Organisatoriskt
haller enligt respondenten sékerhetsavdelningen reda pa policys, men tillagger att det inte
hander att ndgon Overordnad granskar deras dokument som de sjalva héller koll pa. R3
beréttar att personens foretag tittar extra noggrant pa vilken data som processas utifran ett
integritetsperspektiv.

R4 beskrev vilka personer som har tillgang till bilder: larmoperatorer, teknikerna vid
konfigurering och att kunder sjélva kan fa atkomst till sina bilder. Darefter beskrev R4 att
bilderna raderas automatiskt fran systemet men att pagaende brottsbilder sparas i hogst 30
dagar. Bilderna tas enligt respondenten bort kontinuerligt. R4 poéngterade att termiska
kameror inte ser ansikten, till skillnad fran optiska.

RS hédvdade att det krédvs en stor fordndring 1 hela foretaget for att uppnd “privacy by design”,
eftersom enligt personen maste alla pa foretaget forsta vad persondata ar. R5 foreslog att
borja med att hitta vilken persondata som finns i foretaget och darefter implementera
sakerhet. Utdver det namnde R5 att det kravs en kultur fran VD:n hela vagen ner,
medvetenhetssessioner, utbildningar och planerade tester. R5 betonade att det basta I6sningen
ar att inte samla in ndgon persondata alls.

Endast R6 namnde nagon risk kopplad till dataintegritet. Personen beréttade att det nastan
aldrig kan garanteras att datan ar anonymiserad, eftersom den kan jamféras med en annan
databas och da kopplas till specifika individer.
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4.2 Anstalldas installning till och forstaelse for GDPR

4.2.1 Tydlighet

Fyra av sex respondenter tyckte inte att GDPR ar tydligt beskriven. R1, R3, R4 och R5 ansag
att definitionen av persondata ar valdigt bred i GDPR vilket gor beskrivningen véldigt
svartolkad. Enligt R1 och R3 ar det darfor svart att veta vad som &r ratt tolkning och vad som
raknas som kanslig information. R1 och R3 tyckte dessutom att det &r svart att veta hur
GDPR praktiskt skall astadkommas ratt och enligt R3 all initiativ till att bli kompatibel blir
allt storre och svarare. R1 beskrev att det & en utmaning att tolka GDPR réatt och att
exempelvis kryptografi eller pseudonymisering (en procedur av avidentifiering, dar datafélt
byts ut mot pseudonym, vilket gor data mindre identifierbar) inte I0ser integritetsproblem
men ar anda rekommenderat i GDPR, vilket gor det otydligt om det maste anvandas eller inte
och vilka effekter dessa val har. R5 tyckte att det &r otydligt om det behdvs en DPO i
foretaget eller inte. Enligt R4s beréttelse &r rollerna inom GDPR otydliga och det &r svart att
veta vad som é&r rétt eller fel tolkning:

“Vem dir datakontrollant? Ar foretaget processor gentemot kunden och kunden
dar kontrollant?” (R4)

Enligt R5 och R6 berdattelse forklarar inte GDPR vilken typ av sakerhet som behdvs. R6
menar att GDPR bara siger “tillrdcklig sédkerhet”, inte exakt vad och hur. Enligt R6 finns:

“..inget system for att klassificera hur man gor, det dr upp till foretagen att
gora riskbedomning.” (R6)

Vilket enligt R6 &r lite godtyckligt, eftersom det ar upp till foretagen, men vilket sedan
bedéms av ett annat organ huruvida det var tillrackligt ifall ndgonting hander.

Enligt R6 4 GDPR i sin helhet ar ganska tydlig, men beréttade att utifran sin erfarenhet
tycker foretag att det ar otydligt. Enligt R6 saknas officiell information fran EU och att det &r
for sent med information som har borjat komma fran Article29 Group, eftersom GDPR trader
i kraft i maj 2018. Vad géller tydlighet mot anvandarna tyckte R1 att det finns en risk att
anvandarna kommer acceptera avtal som de inte forstar.

4.2.2 Anvandbarhet

Enligt R3 tacker GDPR mycket runt integritetsfragor, vilket enligt R5 ar ett steg i ratt riktning
eftersom det hojer uppmérksamheten runt integritet samtidigt som den ger den individuella
anvandaren ratt till sin data. R5 la till att det blir intressant att se hur dataskyddsférordningen
kommer att utvecklas, eftersom ingen riktigt vet for tillfallet. Men enligt R5 & GDPR bara
“baslinjen” inom sdkerhet. Enligt R6s berittelse saknas det riktlinjer, forslag och fler
rekommendationer inom GDPR och tillagger att det vore uppskattad med konkreta exempel.
R6 lade till att:

“Nu jobbar alla foretag med det for att de maste” (R6)

R4 berattade om en annan svarighet inom anvéandbarhet vilket ar just de alldeles for manga
avtalen som personens foretag maste uppratta, vilket uttrycktes enligt foljande:

“Sen alla vill anvinda standardavtal ddrfor har vi 6-7 olika avtal. Den
centrala IT av foretaget ska ha cirka 150 avtal... Det var en overdrift fran min
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sida, men det blir ganska manga avtal. Vore bra med standardavtal frdin EU”
(R4)

R2 berattade att GDPR arbetet for andra avdelningar & mer omfattande an for sin avdelning,
da avdelningen personen arbetar pa anvander sig av knappa personuppgifter:

“For massa andra mdnniskor dr det ett jattestort jobb men ganska skonsamt
for mitt team. Vi haller ingen data. Kan endast handa att vi anvéander
ndgonting felaktigt i utvecklingsmiljon.” (R2)

Enligt R5 berattar GDPR bara om principer och vad som maste astadkommas, men inte hur
det ska implementeras vilket faller inom bade Anvandbarhet och Tydlighet kategorier. Enligt
R1 och R6:s berattelse fungerar dataskyddsforordningen inte helt sékert inom industrin:

“hur kan man ha avtal med alla parter pa en allmdn yta, exempelvis?” (R1)
R6 undrade:

“vems personuppgifter det ar egentligen? Ar det personen som har fatt den att
bli installerad i sitt hus, eller dr det personerna som bilderna dr tagna av?”

(R6)

4.2 .3 Brister

Tre av sex respondenter uttryckte flera brister inom GDPR. R4 poéngterade att pa grund av
“undantagen” inom GDPR finns det en del luckor vilka foretag kan gi runt och R4 menar da
framforallt mojligheten till att be om samtycke:

“...bara med samtycke kan man ndstan gora vad som helst” (R4)

Enligt R5 adresserar GDPR integritet, men inte sdkerhet. Personen tyckte att GDPR saknar
detaljer i sin beskrivning. Personen trodde till och med att det kanske kommer en uppdatering
av forordningen.

“Man behover kompletterande material for att anvinda GDPR sa det kanske
kommer en ny version av den.” (R5)

R5 beréattade att GDPR rekommenderar till exempel anonymisering av persondata, men att
just anonymisering enligt respondenten kanske inte ar tillrackligt. Personen i fraga uttryckte
sin skepticism om hur dataskyddsforordningen kommer att foljas upp och hur det kommer
sékerstéllas att sekundar anvandning av data inte forekommer.

Enligt R6 har informationen om att foretag maste ens verkstalla nagonting varit bristfallig.
Utifran R6:s erfarenhet har de foretag som jobbar med mjukvaruutveckling ratt bra koll pa
forordningen, men inte foretag i andra branscher. En annan brist i GDPR som R6 papekade ar
att foretag har mojlighet att délja om nagot hade lackt genom att havda att data har lackt
sakert. Vidare namner R6 att dataskyddsforordningen kan ha paverkan pa
tillverkningskostnader, eftersom enligt R6 &r sédkerhet dyrt. Enligt R6 kan det férekomma att
foretag koper hardvara av samre kvalitet som kanske inte klarar av kryptering eller har lite
minne, vilket innebar i slutdndan lagre sakerhet. R6 ansag att det kan darfor bli dyrare for
konsumenten att ha battre sékerhetsstod i framtiden.
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4.2.4 Begransning eller mojlighet

Tre av sex respondenter; R1, R4 och R6 &r Overens om att GDPR &r en mojlighet for
foretaget, men ibland &r en begrénsning. R1 anser personligen att dataskyddsforordningen ar
ganska bra, eftersom foretagen tvingas hantera integritetsfragor medvetet. Enligt R1 innebar
GDPR en mojlighet till foretag att astadkomma det battre an konkurrenter, vilket R6
forstarker med sin beréttelse om att GDPR innebdr en mojlighet till att bygga foretagets
varumarke:

“.. mojlighet till att marknadsféra sig med att visa att man tanker pa sin
kund... kunden dr viktig.” (R6)

Men bade R1 och R6 tycker samtidigt att GDPR ar en begransning:

“I vissa tilldmpningar sdtter kdppar i hjulet. Klurigt hur tjanster ska byggas
upp och vem som ska ta ansvaret.” (R1)

“Begrdnsar vad foretag vill géra.” (R6)

R4 ansdg att dataskyddsforordningen inte ar farligt for de, men samtidigt &r det en belastning
da avtalen med leverantdrer maste skarpas, men personen tycker att efter avtalen &r
uppréattade innebér inte GDPR nagon storre belastning eftersom manga av GDPR-kraven har
personens foretag redan uppfyllt. R4 menade att dess foretag inte anvénder data som de
behandlar till nagot annat, eftersom:

“Den datan vi har behover vi bara for att hantera larm.” (R4)

R6 berdttade om vissa delar av databehandling laggs ut till ett annat foretag, da skall
datakontroller och dataprocesser foretag enligt GDPR upprétta ett avtal mellan varandra.

Enligt R6 innebar GDPR en majlighet till att fa foretag att jobba med sékerhet, som personen
beskrivit enligt féljande:

“En liten ursdkt att komma igdng, oftast gor man inte det.” (R6)

Darefter la R6 till sin berattelse att utifran sin erfarenhet marks nu lite panik bland foretag for
att GDPR &r en omstéllning och en stor forandring for hela industrin. Manga borjar anpassa
sig forst nu (tvd manader innan GDPR trader i kraft), men manga foretag har samtidigt inte
forstatt att GDPR kraver ett kontinuerligt arbete:

“Vissa forstar inte att detta inte dr en engangsgrej.” (R6)

4.3 Implementation av forandringar i samband med GDPR

4.3.1 Utmaningar

R1, R2 och R3 uttryckte att otydligheten i vad som ar okej och inte okej enligt GDPR och
konsekvenser av dessa &r en utmaning.

“Man vet inte forran det har testats i ratten och utfallet darifran. Risken ar att
man missar ndgonting.” (R1)

“Det finns en utmaning i att tolka gdpr rdtt.” (R3)
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R3 ansdg att awareness skulle bli en utmaning och att fa anstallda att forsta allvaret i GDPR.
R3 ansag att anonymisering/pseudonymisering av intern data ar svart praktiskt och enligt
personen kan det vara nddvandigt att ha extra funktioner. Respondenten tillade i sin beréttelse
foljande:

“Man behover hitta ny losning for varje scenario.” (R3)

Enligt R4 ar det tidskravande att skriva nya avtal for varje underleverantor. R4 framférde
ytterligare att det hade underlattat med en standardavtal fran EU. Férutom avtalen ansag R4
en annan utmaning: att tala om en datalécka inom 72 timmar, da det enligt personen paverkar
varumarket och aktiekursen negativt plus att foretaget kan fa betala hoga boter. R1 delar R4:s
syn, eftersom respondenten forklarade att vid en allvarlig hdndelse bestar “vulnerability
board” av bland annat PR-manniskor som tar hand om kommunikation utat vid en eventuell
dataldcka. R4 ansag att det ar valdigt kansligt att tala om nar en datalacka har skett pa grund
av konsekvenserna.

R5 sa att en utmaning kan vara att visa integritet meddelande eftersom smarta kameror inte
har nagon skarm:

“Hur presenterar man det dad om GDPR kraver det? Finns satt att undvika det
pa, man kan delegera det till en annan enhet, t.ex. en mobil men inte alla
produkter stodjer det. De som har 1ag processorkraft, som ar billiga stodjer
inte interoperabilitet. Manga ar ocksa autonoma och kommunicerar sjalva.
Ska kundens samtycke ges hela tiden, 24*7*7 timmar?” (R5)

En annan utmaning enligt bade R5 och R6 &r att ta bort anvandarnas data om de begéar det.
Det ar osakert enligt respondenten hur foretag hanterar data och hur de lyckas ta bort den
inom 72 timmar. De maste darfor enligt respondenten vara medvetna om var data samlas,
omvandlas, kopieras, ndmligen hela livscykeln.

“Det finns inte sa mycket forskning inom det. Men dven i praktiken, tas data
bort fran kopior? Anvandaren kommer inte veta det.” (R5)

Om det finns avtal, anvandarvillkor och alla fina dokument sa féljer man reglerna men
implementeringen i praktiken &r en annan sak enligt R5 som samtidigt menar att foretag
maste gora en avvagning mellan anvandbarheten och integriteten. Enligt R5 hanteringen av
GDPR ar véldigt invecklad:

“Hur trinar man DPO:n? Aven erfarna utvecklare verkar inte veta hur de ska
hantera GDPR och kunde inte hitta information om det. Vissa har inte resurser
for att anstalla sakerhetsexperter, sa da kanske en utvecklare blir DPO. Det
kan utgora ett problem.” (R5)

Samtycken enligt R6 beréattelse maste vara specifika, infor exempelvis varje ny funktionalitet.
Samtidigt far samtycken inte stoppa kunden fran att anvanda tjansten:

“Samtycken fir inte bli stoppande, kunden ska fa anvanda tjansten om det ar
tekniskt mojligt. Det sker mycket fordndring “bakom” kameran.” (R6)

GDPR galler for tidigare insamlad data med och da kan foretag antingen be om samtycke
eller radera datan. R6 beréttade att samtycket skall samlas in strax innan insamlingen av
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datan, vilket kanske ska losas med en app eller webbtjanst d&r kunden kan aktivera
produkterna och samtycka. Viktigt enligt R6 &r att kunden aktivt maste ge sitt samtycke till
foretag. R6 undrade:

“Hur hanterar man email? \ems personuppgifter ar det om det tas bilder pa
en tjuv till exempel?” (R6)

R1 tyckte att det ska bli véldigt spannande framférallt i molnsystem, eftersom
molnleverantorer beskriver var de forvarar data, men enligt respondenten om nagon tittar
noga sa kan man fa kanslan av att de skjuter Gver ansvaret pa den som gor sluttjansten.

“Spdnnande vem det dr i slutindan som tar hand om ansvaret for hur det
kommer bli.”(R1)

R4 namnde att man &ven kan argumentera for att kunden ar kontrollant, vilket i sin tur ocksa
kan kopplas till 4.2 Tydlighet kategorin.

4.3.2 Kommunikation och samarbete mellan avdelningar

R1 beréttade att en legal avdelning finns och kan radfragas vid eventuell tveksamhet. R2 sa
att de anstallda som sitter ndra stackmassigt sitter nara aven fysiskt, pd samma vaningsplan
och att de hjalper varandra. Samtidigt menade R2 att sa fort det foreligger ett fysiskt avstand
sa blir det svarare att samarbeta. Respondenten fick inte mycket aterkopplingar pa andringar
som behover inféras fran GDPR-gruppen.

“De intervjuade mig, sa sa de bara, "jaja, vi far se om vi hor av oss" och sa
gick de igen.” (R2)

4.3.3 Vilka arbetar med GDPR och hur?

Hos varenda studieobjekt arbetar en stOrre grupp av personer specifikt med att genomféra
forandringar som GDPR for med sig. Sakerhetsgruppen pa R1:s foretag forsoker skapa en
utvecklingsmodell vilken kommer att handleda utvecklarna, eftersom enligt respondenten
behdver alla som arbetar med utveckling besitta en viss forstaelse for GDPR. Enligt R1
arbetar specifika grupper med att dokumentera. R2 berattade om att det finns ett team som
jobbar med GDPR pa foretaget som utfort intervjuer med alla anstéallda om hur de jobbar och
vilken data de har. R2 tyckte samtidigt att det &r IT development och driftavdelningen som
paverkas mest av forandringar. R3 bekraftade R2:s berattelse om att det finns en grupp som
arbetar med att tolka, driva och implementera andringar i alla system. R4 beréttade att varje
dotterbolag har sitt “géng” plus juridisk expertis som specifikt arbetar med GDPR. Det &r
GDPR gruppen som utfor kartldggning av all persondata foretaget kontrollerar. Foretaget
jobbar nu (vid intervjuns tidpunkt och enligt R4) med att sékerstalla att administrering av
kunderna blir ratt, samt har foretaget dven anstallt leveransstod for GDPR (konsult).
R6 foreslog implementering av 1ISO 27001 sakerhetscertifiering for foretag vilket innehaller
bade tekniska och organisatoriska bitar: 1SO 27001 ar samtidigt erkand av GDPR.

Varje foretag som intervjuades kommer att vara férsedd med en personuppgiftsansvarig. R5
namnde att DPO:n ska vara den ansvarige som anstéllda ska kontakta vid eventuella fragor.
R6 forklarade att personuppgiftsansvariga har rollen som kontroller och det &r &ven den
personen som verkstéller samtycke med kunder.
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4.3.4 Vilka forandringar behover géras?

R1 berattade om att foretaget frivilligt haller pa med 1SO 27001 certifiering och att foretaget
aven infor en utvecklingsmodell som har med sékerhet att géra. Utvecklingsmodellen skall
enligt respondenten fungera som en lathund och foretaget beaktar GDPR som ett hot i hot-
modelleringen:

“Ddr ingdar hot-modellering med GDPR som ett hot. Det infors
dataklassificering i forhallande till privacy. Foretaget tog fram best practice
till hur man ska hantera olika typer av dataklasser och data inventory med
vilka typer av data foretaget hanterar. Detta ar inte helt pa plats an. Det
handlar om att populera den i efterhand.” (R1)

R2 sa att det inte har gjorts ndgra forandringar an, till respondentens kannedom. Enda
forandringen &r att borja lasa in alla CV, men enligt respondenten sa kommer det att komma
mer forandringar. Vid intervjuns tidpunkt kdnde R2 inte till vilka férandringar som behéver
implementeras:

“GDPR-gruppen har bara inte kommit ut med resultatet &n. Oklart nar det
hander. Tror det foljs redan ganska bra men oséker pa produktionsmiljger.
Kommer finnas manga andringar dar. En kund ska kunna begara ut all data
men backenden loser det.” (R2)

R3 berattade att foretaget implementerar 1ISO 27001, samt har dedikerad personal som pa
heltid implementerar forandringar och processer. Utvecklingsprocess enligt personen traffas
mest av “privacy by design” dérfor behovs inte mycket fordndringar just i utvecklingen.
Foretaget tittar nu pa vilken data som produceras och vad de ska gora ur integritetsperspektiv.
R4 berattade att det inte finns mycket forandringar de behover gora, forutom att dokumentera
béattre an tidigare. Idag finns sakerhetsrevisioner och penetrationstester hos R4s foretag, men
de behover processkarta samt kommer att radera bestkarnas data automatiskt. R5 tyckte att
sma till medelstora foretag har sdkerhet pa plats men tankte inte s3 mycket pa integritet.
Enligt R6:s berattelse skiljer det mellan organisatoriska forandringar sasom samtycken med
kunder, da sjalva bilderna ar personuppgifter som inte direkt paverkas av forandringar.
Skillnad finns efter att en bild ar tagen, nar kunden vill ta bort sin bild exempelvis. Darfor blir
det enligt R6 en forandring i back-end systemet vilket maste synkas i backupperna. Dock har
alla bolag det sa, inte bara sikerhetsbolag. “Privacy by design” - maste tas in i
utvecklingsprocessen mycket tidigare an innan, darfér blir det en stor forandring i
utvecklingsprocesser enligt respondenten. Det &r en stor kedja som maste tanka pa sakerheten
enligt respondentens berattelse. Dekonfiguration maste finnas sa enheten inte skickar data
automatiskt om kunden inte vill det. Anonymisering av datan kan goras for att koppla bort
kopplingen mellan individen och datan men man maste forklara for kunden vad som ska
hé&nda och varfor.

4.3.5 Implementering och uppféljning

R1 uttryckte att process metodiken kommer att sédkerhetsstélla resultatet hos sitt féretag. R3
berattade att foretaget koper in industri-ledande system for att halla koll pa olika aspekter,
vilket mojligtvis kommer att forverkligas i en awareness program. R4:s foretag anvander sig
av bland annat revision, genomfor penetrationstest 1 gang per ar med externa aktorer, samt ar
foretaget forsedd med egna verktyg till interna penetrationstester vilka utfors 5 ganger per ar
samtidigt som fOretaget skickar ut uppdateringar. Foretaget ligger enligt R4 “daligt till” nér
det kommer till att producera dokument om exempelvis processkartldggning, vilket enligt
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respondenten bor forbattras. R6 papekade att foretag maste fortsatta arbeta med GDPR
kontinuerligt, eftersom forordningen inte ar en engangshandelse:

“Om de har en ny funktionalitet sa mdste de gora en konsekvensbedomning,
“data protection impact assessment”, och riskarbete, samt se over samtycken,
att de stdmmer overens med nya funktioner. Det kravs kontinuerligt
fordndringsarbete av data protection officer, “dataskyddsombud”.” (R6)
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5. ANALYS

| detta kapitel sker analysen av det inhdmtade empirin i jamférelse med den teoretiska
referensramen som presenterades under kapitel 3. Syftet ar att forbereda det insamlade
materialet till diskussion genom att forstd intervjumaterialet genom att koppla
respondenternas svar till relevant teori. Kapiteln ar uppdelade i tre underkapitel for att
tydliggora analysens koppling till forskningsfragorna pa ett systematiskt och tydligt satt for
lasaren. Delkapitel 5.1 stodjer forstaelsen for delfraga 1, 5.2 for delfraga 2 och 5.3 ger
forstaelse for delfraga 3.

5.1 Informationssékerhet och integritet fore GDPR

Bade O"Brien (2016) och respondenterna menar att om féretagen forvarar data sa behéver de
automatiskt folja GDPR-kraven. | empirin framkom det att foéretagen vars anstallda
intervjuades forvarade data, atminstone till viss del, vilket gor att de maste uppfylla kraven.
Typen av och darfér aven vardet pa datan som samlas in skiljde sig mellan féretagen och
enligt Sherwood et al (2005) bor darfor nivan pa sakerheten anpassas till detta. En av
respondenterna berattade om att foretaget personen arbetar pa holl pa att infora en
utvardering av olika data kategorier. Det ar dock oklart huruvida resterande foretag utfor
nagon form av sadan utvérdering men eftersom det ror sig om bilder fran kameror sa kan ett
antagande gdras om att datan &r av hog ké&nslighetsgrad.

Sherwood et als (2005, 29) antagande om att tillampning av en checklista misslyckas har inte
bevisats men inte heller motbevisats i empirin, eftersom dokumenten hélls hemliga pa grund
av stora mangder tekniska detaljer. Darfor gar det inte att jamféra kraven som anvands i
praktiken med teorin inom omradet. Det som dock framkom i empirin var att anvandningen
av kravspecifikationer skiljde sig mellan foretag. Nagra av respondenterna beréttade att
foretagen anvander nagon form av kravspecifikationer eller annan dokumentation som stod i
utvecklingen. En av respondenterna beréttade om att véldigt detaljerade kravspecifikationer
anvands, medan en annan forklarade att foretag forsoker ga ifran att anvanda
kravspecifikationer, eftersom det inte leder till basta resultat vilket kan da kopplas till
Sherwood et als (2005, 29) teori.

Carroll et als (2012) teori om att det ar svart att kvantifiera hur sakert ett system eller en
organisation ar bekréftades i empirin, eftersom resultatet av intervjuerna visade att
respondenterna fastdn de arbetar hos foretag som antingen utvecklar eller formedlar
sakerhetslosningar upplever att foretagen &r “ganska rustade” ndr det giller
informationssékerhet. Empirin visade att alla av de undersokta foretagen anvander sig av
flera och omfattande sakerhetslosningar men respondenterna sjalva har svarigheter med att
avgora och klassificera var systemen eller foretaget ligger inom sékerhet. Ena respondentens
berdttelse om att “det dr svért att bestimma hur mycket ér tillrdcklig sdkerhet” (R6) bekréftar
Caroll et als (2012) teori ytterligare. Intervju resultatet visar dven pa att foretag som ar
involverade i utvecklingen av sékerhetssystem med smarta kameror har en hdg sékerhet och
uppnadde flera av GDPR-kraven redan innan regelverket infordes. Detta syns i att vissa av
respondenterna sjélva uttryckte att det inte var “sérskilt farligt med GDPR”, men att det
fortfarande var en belastning. Enligt datan insamlad fran intervjuer samlas information in vid
anvandning, men detta med syftet att mdojliggéra anvandningen av tjansten och
respondenternas beréattelse om att data inte anvands till andra syften, visar tydligt pa att detta
GDPR krav redan &r uppfyllt.
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Enligt teori bor ett foretag beakta bade ett helhetsperspektiv och detaljniva, for att uppna en
hog sakerhet. Empirin tyder pa att foretagen betraktar informationssakerhet utifran ett
holistiskt perspektiv (O Brien, 2016; Sherwood et al, 2005), vilket syns i bland annat att det
upprattas kontrakt med underleverantorer, det sakerstalls en fysisk sékerhet och de flesta av
studieobjekten haller pa att utbilda anstallda i varfor GDPR ér viktigt. Att betrakta sékerhet
utifran ett helhetsperspektiv kommer behdva uppfyllas kontinuerligt, eftersom GDPR
paverkar alla delar av en organisation, inte bara IT avdelningen. Det har inte kommit fram ett
svar om hur studieobjekten kommer att astadkomma helhetsperspektivet i empirin men det
gors ett antagande om att foretagen kommer fortsatta ha en grupp ansvarig fér GDPR i syfte
att tillhandahalla ett holistiskt perspektiv. En sadan grupp mojliggor aven integrering av
arbetet med sdkerhet och integritet, vilket enligt O Brien (2016) inte ska ske i separata
avdelningar. Det ger dessutom en helhetssyn pa sékerhet och gor att den inte blir isolerad fran
affarsprocesser, vilket Sherwood et al (2005) menar hander om sédkerhet adderas efter
implementering. Hans pastaende far inte stod i empirin i detta fallet, eftersom hos vissa
foretag innehaller kravspecifikationer bland annat detaljer kring sékerhet, vilket tyder pa att
sékerhet betraktades innan implementeringen redan fére GDPR. De foretagen som beaktar
sakerhet innan implementeringens tillfalle arbetar redan utifran Privacy by Design enligt
respondenterna.

Empirin visar dven pa att foretagen har en detaljerad intelligens (O Brien, 2016) genom att
exempelvis logga varje héndelse i systemet, infora datakategorisering, dokumentera. Detta
innebar att studieobjekten ligger ovanfor grundlésningen och skapar bevis om Privacy by
Design. Ett sadant tillvagagangssatt ligger aven i linje med The evolution of information
assurance (2002), da sakerhetsfunktionalitet distribueras mellan enskilda enheter.

Bade teori och empiri har visat pa att 1SO 27001 certifiering kan vara relevant for att visa pa
att ett foretag uppfyller GDPR-kraven och samtidigt uppehalla legitimitet (Jacobsen och
Thorsvik, 2008). Alla foretagen vars anstillda intervjuades har redan eller holl pd att
implementera ISO 27001, vilket visar ytterligare pa deras hoga niva av sdkerhet hos de
foretagen som redan implementerat 1ISO 27001 och en medveten strategi for att uppratthalla
legitimitet hos de foretag som just nu implementerar det.

5.2 Anstalldas installning till och forstaelse for GDPR

Angaende motivation skrev Jacobsen och Thorsvik (2008, 294) att avsaknad av information
kan vara en orsak till bristande motivation och samtidigt kan leda till frustration bland
medarbetare, vilket delvis kan kopplas till empirin eftersom ena respondenten havdade att det
var en dalig informering till foretag om att det ens kommer en ny forordning. Bristande
motivation har dock inte pavisats i empirin till f6ljd av svag informering vilket betyder att
Jacobsen och Thorsviks (2008, 294) teori har inte fatt stod i empirin.

Colesky et al (2016) pastaende om att GDPR formulerar bara mal och att det fortfarande
existerar oprecist sprak i GDPR Overensstaimmer med empirin, eftersom fyra av sex
respondenter menade att GDPR inte &r tydligt beskriven. Enligt respondenterna beror deras
uppfattning pd den svéra tolkningen av GDPR och sittet det ar beskrivet pa ar “luddigt”,
vilket da kan kopplas till Colesky et als (2016) mening om att lagstiftningar inte brukar
éverlamna tydliga krav. Otydligheten forklaras av tva respondenter genom att det ar den
svara tolkningen av rollerna som datakontrollant och den svara tolkningen av vad som raknas
som kanslig information och persondata, vilka gor det svart att veta hur implementeringen av
GDPR praktiskt skall utféras. Enligt ena respondenten vore det gynnsamt om GDPR innehéll
konkreta exempel. Bara R6 tyckte att GDPR é&r tydlig, men tilldgger att enligt sin erfarenhet
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bedémer oftast foretag GDPR som oklar. Samtidigt sa finns det organisationer som skriver
artiklar som ska fortydliga GDPR med praktiska exempel. En sadan organisation &r Article
29 som berordes i1 empirin. Dar spekulerar en av respondenterna att detta kommer bli det
officiella ramverket for GDPR. Respondenten tilldgger att det kommer for sent och darfor ar
det rimligt att foretagen upplever att GDPR dr otydlig. Ena respondentens tanke om att det
kanske kommer en uppdatering av GDPR da det behovs kompletterande material for att
anvanda den, styrker ytterligare GDPR:s otydlighet och harmed Colesky et als (2016) teori i
det undersokta sammanhanget.

Att forordningar har stor betydelse och paverkanskraft pa foretag pavisades i empirin,
eftersom enligt ena respondenten kan GDPR ha paverkan pa bland annat
tillverkningskostnader, vilket i sin tur kan innebara att det blir dyrare for konsumenten da
sékerhet enligt personen ar dyrt, eftersom det innebar speciell kunskap. Enligt ena
respondenten kan det darfor forekomma att foretag koper in mindre séker hardvara. Att det
forekom i empirin att sdkerhet ar dyrt enligt ena respondenten, kan forklaras med Junwoo et
als (2017) antagande om att foretagens kostnader kan tre- eller fyrdubblas i foljd av GDPR.
Det har dock inte tydligt bevisats i empirin, vilket kan bero pa att GDPR inte har tratt i kraft
an vid undersokningens tidpunkt, vilket enligt tre respondenters berattelse beror pa att det ar
svart att bedoma konsekvenserna av GDPR innan den trader i kraft.

Tre av sex respondenter tyckte att implementeringen av GDPR ibland innebér en begrénsning
vilket enligt tva respondenter beror pa att GDPR begransar vad foretaget vill gora utéver dess
otydlighet. Samtidigt visar resultatet av intervjuerna att GDPR &ven innebér en mojlighet for
foretag, eftersom enligt tva respondenter kan foretag bland annat bygga sitt varumarke genom
att synliggora att de tdnker pa sina kunder och visa pa att de gor det battre dn sina
konkurrenter. Uttalandet kan ha sin grund i Jacobsen och Thorsviks (2008, 233, 244) teori om
att de foretag som inte foljer lagar och bestimmelser kan resultera i ett forsvagat rykte och
legitimitetsproblem. Vidare beskriver dock inte Jacobsen och Thorsvik (2008, 233, 244) om
foretag som foljer lagar och bestdmmelser hojer sin legitimitet gentemot sina intressenter,
eller om det kanske bara ar ett minimum krav. Detta resultat kan utdver Jacobsen och
Thorsviks (2008, 233, 244) teori underbyggas med Junwoo et als (2017) studie som visade att
oroligheten bland foretag pa grund av GDPR resulterat i att mer &n halften av de tillfragade
loT foretagen Overvéger att byta sina affarsstrategier. Jacobsen och Thorsvik (2008, 233,
244) tillagger att misslyckande att forhalla sig till lagarna kan resultera i bestraffning, vilket
Zerlang (2017) forstarker genom sitt pastaende om att foretagen sjalva bestaimmer om de vill
dra fordel av GDPR eller istéllet véljer att betala boter. Intressant ar att enligt ena
respondenten forstar vissa foretag inte att GDPR inte bara ar en tillfallig handelse, men en
kontinuerlig omstandighet.

Sandholm (2012, 298) menar att forandringar kan upplevas som ett hot, vilket kan medféra
motstand genom bland annat att méanniskor laser sig vid sina egna tolkningar. Sandholms
(2012, 298) pastaende visas tydligt i resultatet av intervjuerna, eftersom den ena respondenten
tyckte att det aven gar att argumentera for att kunden ar kontrollant och en annan respondent
som beréttade att det ar otydligt om det behdvs en DPO i foretaget eller inte. En tredje
respondent som tyckte att “all initiativ till att bli kompatibel blir bara storre och svérare” kan
ocksa kopplas till Sandholms (2012, 298) teori om egna tolkningar. Foretagen maste daremot
ha tolkat den otydliga beskrivningen pa nagot satt for att kunna implementera GDPR, vilket
da blir ekvivalent med en egen tolkning som gar i linje med Sandholms (2012, 298) teori.
Tydligt motstand mot foérandringen som GDPR innebér visade sig dock inte i empirin, vilket
antingen &r en underforstadd kansla eller nagot som respondenterna avsiktligt har valt att inte
berdtta om, forutom en respondent vems foretag beaktar GDPR som ett hot. Sandholms
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(2012) teori om att undvika motstand genom att erbjuda deltagande har delvis bevisats i
empirin, eftersom flera av de tillfragade foretagen bade har en juridisk avdelning som kan
radfragas och en GDPR grupp som arbetar med att implementera férandringarna och
samtidigt involverar flera avdelningar och medarbetare i processen. Ena respondenten
uttryckte dock att det forekommer brister kring aterkoppling fran GDPR gruppen.

5.3 Implementation av férandringar i samband med GDPR

Resultatet av intervjuerna har visat att flera av de foretagen som respondenterna jobbar hos
redan har uppfyllt manga av GDPR-kraven, da som det beskrivits under 5.1 anvander flera av
foretagen inte data till nagot annat. O"Briens (2016) teori om att foretagens integritetsmognad
ar betydelsefull nar det géller uppfyllelse av GDPR villkor pavisades i empirin genom att alla
respondenter forutom experterna arbetar hos foretag som enligt respondenternas egen
beskrivning redan arbetar utifran en hdg integritetsfilosofi. Zerlangs (2017) pastaende om att
generellt blir foretag tvungna att oka sakerheten i sin data har inte fatt stod men inte heller
motbevisats i empirin, eftersom studieobjekten redan innan har en hog sékerhetsfilosofi enligt
respondenternas beréattelse. Ena respondentens asikt om att de storsta forandringarna sker
organisatoriskt och inte tekniskt efter att en bild ar tagen forstarker studiens relevans. En
annan respondents beréttelse om att de stdrsta fordndringar de behdver infora &r att
dokumentera exempelvis processkartlaggning béttre pavisar inte heller Zerlangs (2017) teori
da det belyser forandring i dokumentation och inte ett behov av hogre sakerhet.

| empirin framkom det att i varje studieobjekt arbetar ett specifikt team med
implementeringen av  GDPR genom att bland annat tolka, driva och implementera
forandringarna i alla system. Ena respondentens beréttelse om att GDPR gruppen intervjuade
alla avdelningar om hur de arbetar och en annans beskrivning om att &ven juridisk expertis ar
involverad pavisar Longs (2017) teori om att GDPR innebar en komplex férandring och har
en signifikant paverkan pa varje del i organisationen. Ena respondentens pastaende om att det
sker mycket forandringar bakom kulisserna pa grund av GDPR pavisar ytterligare Longs
(2017) teori.

Ena respondentens berittelse om att “Privacy by design” fordndrar utvecklingsprocesser rejélt
bekréftar O Briens (2016) pastaende om att inkluderingen av integritet i foretagens processer
och aktiviteter ar nddvandigt for att lyckas dverensstimma GDPR:s forutsattningar. Vidare
anser O Brien (2016) att de foretag som beaktar “Privacy by design” utfér en proaktiv
riskhantering, vilket som tidigare beskrivits (5.1 Informationssakerhet och integritet fore
GDPR) arbetar flera av de undersokta foretagen utifran. Att empirin visade att
implementeringen och uppféljningen av  GDPR i framtiden kommer att ske genom
kontinuerlig revision, penetrationstester, uppdateringar, konsekvensbedémning, riskarbete,
inkludering av integritet genom design (privacy by design) och att uppdatera samtycken vid
nya funktionaliteter da det kravs ett kontinuerlig sdkerhetsarbete tyder pa ett proaktivt
sdkerhetsarbete (Zerlang, 2017), vilket enligt Zerlang (2017) forenklar implementeringen av
GDPR.

Att resultatet av intervjuerna visade att de tillfragade foretagen skéarper sina avtal mot sina
leverantorer bevisar IT Governance Teamets (2016) pastaende om att kontraktskrivning med
andra aktorer minskar foretagens sarbarhet eftersom det styrker att data behandlas pa ett
sékert satt. Komplexiteten med GDPR i en loT kontext (Long, 2017; Lindquist, 2017)
bekraftades ytterligare i empirin genom att flera respondenter upplever en svarighet med att
uppratta massvis med avtal och darfor tyckte ena respondenten att ett standardavtal fran EU
skulle bli uppskattad. Svarigheter med kontraktskrivningen som empirin visade kan &ven
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forklaras med Jacobsen och Thorsviks (2008, 431) teori om att organisationsforandringar
innebar nya forhallanden till externa parter. Lindqvists (2017) antagande om att en
kontinuerlig kontroll av kontrakten mellan 10T intressenterna ar nédvandigt har inte pavisats
men inte heller motbevisats i empirin. Daremot &r en intressant upptéckt att enligt ena
respondenten kan éverskjutning av ansvar till den som gor sluttjansten forekomma.

Niesse et als (2016) antagande om att erbjuda informerade samtycken till anvandarna &r
komplext och &r en utmaning i en loT kontext har fatt stod i empirin, eftersom flera
respondenter uttryckte att det ar svart att visa integritetsmeddelanden som skall samlas in
strax innan datainsamling, eftersom produkterna inte har nagon skarm. En annan
respondentens beréattelse om att samtycken maste vara specifika infor alla nya funktionaliteter
och att samtycken inte far bli stoppande far harmed stod i Niesse et als (2016) teori. Niesse et
als (2016) pastaende om att det enda séattet att behandla data pa ett rattvist sétt a&r genom att
samla in samtycken fran anvandarna har dock inte bevisats i empirin, eftersom flera av de
tillfragade foretagen anvander sig av anonymisering av data eller motiverar att anvandningen
av data behovs for att kunna leverera tjansten enligt dverenskommelse med anvéndare.

Thorsviks (2008, 426) teori om att en planerad forandring kraver bland annat saker kunskap
och en lyckad implementering synliggjordes i empirin genom att vissa respondenter berattade
att foretagen anvander sig av leveransstdd i form av GDPR-konsulter. Respondenternas
berattelse om radfragning och feedback fran GDPR-gruppen och den juridiska avdelningen
(5.2) kan forutom Sandholms (2012) teori analyseras med hjalp av Sims (2002) pastaende om
att involvering av medarbetare har ett positivt inflytande pa implementeringens framgang.
Det innebér att de foretagen som involverar sina medarbetare under implementeringen av
GDPR vilket ar en forandring i sig, har en stérre chans att lyckas med implementeringen
samtidigt som att motstand mot férandring férebyggs.

Zerlangs (2017) pastdende om att det blir en utmaning att bryta ned siloerna i processen
under implementeringen har delvis bevisats i empirin da ena respondenten tyckte att
samarbetet med de medarbetare som sitter nara fysiskt ar battre, eftersom vid fysiskt avstand
ar kommunikationen svarare. Det visar sig att sa fort det forekommer fysiskt avstand
forsvaras da samarbetet eftersom avdelningarna sitter i sina egna siloer med avstand fran
varandra. Om vi da kopplar in Longs (2017) teori om GDPR:s komplexitet och att det
paverkar alla avdelningar i organisationen samtidigt som vi beaktar O Briens (2016) och
Sherwood et als (2005) teori om att foretag bor beakta bade ett helhets- och detaljperspektiv
(5.1) far vi fram att foretag som inte hanterar GDPR:s komplexitet framgangsrikt vid
implementeringen aven vid fysiskt avstand minskar utsikten till en lyckad implementering.
Ena respondentens beréttelse om att foretaget for tillfallet skapar en utvecklingsmodell
eftersom alla behdver en viss forstaelse tyder pa foretagets goda insikt i den komplexa
forandringen som GDPR innebédr. En andra respondent som talade om den knappa
feedbacken fran GDPR-gruppen, att personen inte vet nar aterkoppling av resultatet kommer
att ske och ansag att eftersom avdelningen inte forvarade nagon data sa behover den inte gora
nagot (4.4) visar daremot pa att foretaget eventuellt inte har brutit ned silorna och eventuellt
inte har bade ett helhets- och detaljperspektiv vilket kan forsvara en lyckad implementering
enligt Zerlangs (2017), Longs (2017) och Sherwoods et als (2005) teori.

Flera respondenter uttryckte att det ar en svarighet och utmaning att bade ta bort anvandarnas
data inom 72 timmar och att informera anvandarna om sin datas livscykel, eftersom foretagen
da maste ha kannedom och medvetenhet om datans hela livscykel. Det bekréftas av Zerlangs
(2017) teori om att implementeringen kraver en omfattande granskning av bland annat
foretagens egna system och processer. Ena respondentens asikt om att varumarket och
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aktiekursen paverkas negativt om en datalacka intraffar och en annan respondentens
beréttelse om att de anvander sig bade av en vulnerability board och PR-méanniskor vid en
sadan handelse, kan kopplas till Borglund et als (2012) teori om att fortroendet paverkas
negativt om foretag inte foljer riktlinjer och inte heller visar sin kompetens. Samtidigt
uttryckte ena respondenten oro om hur det skall kunna foljas upp att sekundér anvandning av
data inte sker, eftersom foretag kan dolja att nagonting hade lackt genom att pasta att data har
lackt sékert.

Tankards (2016) pastaende om att anonymisering ar ett lampligt skydd sa lange det inte gar
att koppla data till en specifik individ har delvis bevisats i empirin, eftersom ena
respondenten tyckte att anonymisering kanske inte &r tillrackligt och vilket enligt en annan
respondent ar svart att l16sa praktiskt och darfor kan det vara nodvandigt att implementera
extra funktioner men tillade att: “man behover hitta ny 16sning for varje scenario”.

Borglund et als (2012) teori om att foretag kan vinna fortroende genom bland annat att
certifiera sig och folja riktlinjer, tydligt bevisades i empirin genom att flera respondenter
namnde att de foretagen de arbetar hos antingen planerar att inféra eller redan har
implementerat ISO 27001. Utover ISO 27001 certifieringen infor vissa av de foretag som
undersoktes dven en séker utvecklingsmodell och tar fram eget best practise med data
inventory. GDPR ingar som ett hot i hot-modelleringen enligt ena respondenten, vilket
kommer att bekantgoras i efterhand inom organisationen.

Zerlangs (2017) teori om att DPO:n presenterar att foretag erkanner data som en viktig
komponent till foretagens framgang och att DPO:n forses med en holistisk 6versikt ver data
som foretag behandlar, kan enligt resultatet av intervjuer vara problematiskt. Ena
respondentens pastaende om att de foretag som inte har resurser till att anstalla
sékerhetsexperter till rollen som DPO, kan utndmna en utvecklare till DPO vilket enligt ena
respondenten kan utgora ett problem eftersom &ven erfarna utvecklare inte vet hur de ska
hantera GDPR. Zerlangs (2017) teori om att det & DPO:n som forser foretag med en holistisk
oversikt dver datan bevisades i empirin, da en av experterna menar att DPO:n &r den
ansvarige och den man ska kontakta vid fragor (4.4, Vem har ansvaret?).

Att GDPR amnet visas i ledningsagendan (O Brien, 2016) bevisades i empirin, eftersom alla
av de undersokta foretagen avsatt resurser for uppfyllelse av GDPR-villkor. Att
foretagsledningen genomgatt specifik utbildning inom GDPR (O’Brien, 2016) har dock inte
fatt stod men inte heller motsattes i empirin eftersom inga respondenter berorde d&mnet.
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6. DISKUSSION

Nedan diskuteras analysens utfall. Underkategori 1 knyter an till forskningsfraga 1,
underkategori 2 till forskningsfraga 2 och underkategori 3 till forskningsfraga 3. For att
underlatta for lasaren presenteras forskningsfragorna i kursiv under varje delkapitel. Syftet
med diskussionen ar att reflektera 6ver studiens analys, att besvara forskningsfragorna
utifran studiens syfte och att forbereda materialet till slutsatsen.

6.1 Informationssékerhet och integritet fore GDPR

Delfraga 1: Hur ser foretagens tillstand och arbete med sakerhet och dataintegritet ut fore
GDPR vid utveckling och drift av smarta kameror?

Hypotesen var att foretag som &r involverade i utveckling av sakerhetslosningar redan
uppfyller mest av GDPR-kraven men det finns mindre forhallanden som behdver anpassas,
samt att det forekommer utrymme till forbattring av foretagens dataintegritets-mekanismer.
Studieobjekten har enligt analysen redan innan implementeringen av GDPR en tillrackligt
hog niva av sdkerhet, bade Gverlag och nar det galler detaljer men som det namndes i
analysen sa ar det komplicerad att avgora ett foretags sékerhetsniva. Att anstallda inte sjalva
kan avgdra nivan pa t.ex. en skala betyder inte att foretaget inte ar skickligt eller saknar nagra
viktiga delar. Det visar bara hur komplicerad beddmningen &r. Det kan dock emellertid vara
svart att veta att nagot saknas och da upplevs sékerheten som hog, dven om den inte &r det.
For att gora en mer objektiv bedémning av sikerhetsnivan kan arbetssattet och effekter av det
undersokas. | analysen har arbetssattet inom flera omraden visat sig ligga i linje med
forskning inom omradet och darfor bedéms som tillfredsstallande. Men insatserna kan inte
utvarderas utan att titta pa resultaten. En djupgaende undersokning av produkternas sakerhet
har legat utanfor uppsatsens ramar men vid intervjuer har det stallts fragor om upptéckta
buggar och datalackor, vilka hade kunnat vara ett tecken pa lag sékerhet. Enligt
respondenterna uppkommer det alltid nagot form av fel i produkterna, men det mesta brukar
fangas upp under utvecklings-, samt testningsprocessen och det har inte uppkommit nagra
allvarliga felaktigheter som inte kunde atgardas och uppdateras. Baserat pa
utvecklingsprocessen och det 6verlag goda resultatet anses darfor det ursprungliga antagandet
ha bekraftats. Det gar dock aven att argumentera for att sakerhetsnivan av produkterna endast
bedéms av anstéllda och darfor inte ar objektivt, vilket da skulle innebéra att insatsen, det vill
séga utvecklingsprocessen inte lyckas sakerstalla produkternas sakerhet. Argumentet kan
motbevisas med att studieobjekten har en ISO 27001 certifiering, vilket ar ett tydligt och
palitligt bevis for att hypotesen stammer. Detta bor dock dnda undersokas vidare och en mer
djupgaende utvardering av produkten bor goras.

Dessutom maste det poangteras att sakerhet och integritet inte ar samma sak. Nagot som inte
riktigt behandlas i arbetet &r fragan om att hur stor utstrackning bada delar utvérderas till vid
testning. Det kan till exempel forekomma att om sdkerheten ar tillrackligt hog, sa kommer
testarna aldrig fram till att testa integriteten. Da kan kanske dataintegritet kollas vid
penetrationstest, dar testpersoner latsas som att sékerheten har tacklats, dven om den
egentligen &r hog i syftet att testa integriteten.

Den varierande anvandningen av kravspecifikationer kan jamforas med en teori inom
ledarskap om ledarens positiva versus negativa syn pa anstéllda. Det &r intressant ifall denna
teori kan utvidgas med kravspecifikationer och policies (eller mal och visioner).
Kravspecifikationer kan vara som en “piska” for anstdllda som far dem att kiinna att ledaren
har en negativ syn och inte litar pa deras kunskaper och vagar darfor inte dverlamna dem
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ansvar. Men om foretaget istallet anvander sig av en policy sa kan det mojligtvis motivera
maéanniskor till att ta mer ansvar och jobba mer for att skapa en bra produkt. Samtidigt om
foretagen bara har en vision, da kan eventuellt viktiga detaljer eller komponenter till sakerhet
och integritet missas. Darfor kan det vara intressant att understka om en blandning av bade
kravspecifikation och policy skulle resultera i en hogre sdkerhet och mer motiverade
medarbetare &n anvandning av endast policy eller kravspecifikation.

6.2 Anstalldas instéallning till och forstaelse for GDPR

Delfraga 2: Vilken installning och forstaelse har anstéllda for GDPR vid utveckling och drift
av smarta kameror?

Som det tidigare beskrivits i analysen anser de flesta av respondenterna att foretagen de
arbetar hos har en hog integritetsmognad och kan darfor enligt O Briens (2016) teori uppfylla
GDPR-kraven vél. Intressant, om det kan finnas andra aspekter forutom ett foretags
integritetsmognad for att tillampa GDPR:s villkor i hdg grad i en organisation, vilket har fallit
utanfor studiens ramar, men svaret pa fragan skulle medfora ytterligare stod for andra foretag
utanfor sakerhetsomradet som bade enligt var antagning och vissa respondenternas asikt har
svarare forutsattningar att tillgodose GDPR-kraven.

Colesky et als (2016) teori om oprecist sprak innebar da som beskrivet i analysen en
avsaknad av information vilket enligt Jacobsen och Thorsvik (2008, 294) kan leda till
bristande motivation. Bada teorierna bevisades i empirin enligt ovan, vilket kan betyda att det
otydliga spraket i GDPR resulterar i att foretag upplever forordningen som en begransning
och som kan ha lett till en bristande motivation. Teorier om att en upplevd begransning skulle
kunna minska motivationen hittades dock inte. Att motivationen hos foretagen ar minskade
har vi dock inte fatt svar pa fran empirin, men kan vara ett resultat som antingen
respondenterna inte medvetet tanker pa och kanner eller medvetet valde att inte prata om.

Intressant, att endast enligt R6 & GDPR tydligt beskriven och enligt personen uppfattar de
flesta foretagen personen hjélpte till tyckte att férordningen ar otydligt. I och med att R6 har
en konsultroll, paverkas personen inte av forandringen pa samma satt som respektive
foretagens medarbetare. Medarbetarna ar daremot direkt involverade i GDPR och upplever
det som otydligt, vilket kan betyda frustration mot férandringen som det star i Colesky et als
(2016) teori. Experten ar konsult, inhyrd av foretagen och kanner sig inte frustrerad antingen
pa grund av sin expertis eller att personen inte blir paverkad av GDPR inom foretaget i
langden.

Otydligheten i GDPR som bekréaftades i resultatet och som ar analyserad under punkt 5.2 kan
ha medfort oro bland foretagen. Flera respondenter menade att det finns en risk med att de
missar nagonting, eftersom det dr en utmaning att tolka forordningen réatt. Det paverkar dock
inte beddmningen om fdretagen redan &r kompetenta inom sékerhet och integritet, men
resultatet tyder pa en brist hos GDPR:s tydlighet snarare &n brist hos foretagen.

Ena respondentens beréattelse om brister kring aterkoppling fran GDPR-gruppen pavisades i
analysen att foretaget riskerar att sjalv bygga motstand bland sina medarbetare mot
forandringen genom otillracklig aterkoppling. Okad involvering och deltagande av anstéllda
genom hela organisationen skulle minska risken for motstand. Eftersom motstand forsvarar
implementering och acceptans, ar det nédvandigt att involvera medarbetare pa alla plan inom
organisationen.
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Jacobsen och Thorsvik (2008, 233, 244) beskriver dock inte tydligt att foretag som foljer
lagar forstarker sin legitimitet och rykte. Det kan bero pa att uppfyllelse av GDPR-kraven blir
ett maste for alla foretag utan undantag och om dess krav inte uppfylls s lamnar kunderna.
Pa sa satt blir sakerhet en slags hygienfaktor som ar kritisk for kunderna men som inte
motiverar de till att kdpa just denna produkt.

6.3 Implementation av férandringar i samband med GDPR

Delfraga 3: Vilka forandringar kommer foretag behova implementera for att uppna GDPR-
kraven vid utveckling och drift av smarta kameror?

Oron som analysen visade om att sékerstélla att sekundar anvandning av data ej agt rum
(eftersom foretag kan hédvda att data har lackt sdkert), kan innebédra att GDPR:s
rekommendationer inte ar tillrackliga eller kan kringgas.

Att foretagen anvander sig av GDPR-konsulter kan tyda pa foretagens forstaelse for att det
kravs séker kunskap for en planerad fordndring och till en lyckad implementering, vilket
samtidigt kan visa pa foretagens mognad.

Implementationen av 1SO 27001 som &r erkand av GDPR leder inte bara till fortroende fran
kunderna, men samtidigt genom certifieringen skulle foretagen kunna uppvisa sitt
ansvarstagande vilket i sin tur kan ha en positiv paverkan pa organisationens varumarke.

Intressant diskussion om resultatet &r Borglund et als (2012) teori om hur foretag vinner
fortroende. Vid en eventuell dataldcka &ar foretag enligt GDPR skyldiga att beratta om att en
lacka har intréffat, vilket ar just transparens av relevant information som Borglund et al
(2012) menar ar ett av fyra satt till att vinna fortroende. Men resultatet visade att det finns en
oro kring det negativa paverkan pa varumarket vid en eventuell datalacka. Betyder det att
foretag genom sin transparens vid en dataldcka hojer intressenternas fortroende for foretaget,
vilket enligt Borglund et al (2012) sker, eller sdnks intressenternas fortroende? Eller att just
for att ens en dataldcka hade kunnat intraffa visar pa foretagens inkompetens, vilket da enligt
Borglund et al (2012) sénker fortroendet for foretagen? Hur ser fortroendet ut for ett foretag
som ar transparent om en lacka intraffar? Hur paverkar det varumarket?

Det finns en oro fran de undersokta foretagens sida i samband med att beratta om dataléckor
som har skett, eftersom det kan uppfattas som tecken pa inkompetens och skulle kunna leda
till negativa effekter i form av forlust av kunder eller investerare. At andra sidan sager
Borglund et als (2012) teori att foretag kan vinna kundernas fortroende om de &r transparenta,
foljer riktlinjer och visar vélvilja mot andra. Att inte undangémma att en dataldcka har skett
och istéllet 6ppet informera om det hade kunnat ses som ett tecken pa dessa. Det kan darfor
vara intressant att fordjupa sig i vilka effekter publicering av negativ information har pa
kundernas uppfattning om berdrda foretag.

Insamling av samtycken visade sig vara en utmaning i en loT kontext enligt analysen, vilket
namndes &r det enda rattvisa sattet att behandla anvandarnas data pa. Att de undersokta
foretagen anvénder sig av anonymisering eller motiverar anvandningen av data istéllet for att
samla in samtycken kan bero pa att GDPR inte ar anpassad till en IoT kontext och darfor kan
foretag bli tvungna att anvénda sig av anonymisering eller motivering till anvandning istallet
for att samla in samtycken fran kunderna. Detta tillvagagangssatt kan paverka fortroendet for
foretaget i en negativ riktning, eftersom de anvandare som inte har en forstaelse for vilka
utmaningar det innebér att samla in samtycken genom loT kameror kan lagga marke till att
andra foretag som behandlar sin data utanfor 10T omradet daremot méjligen anvander sig av

39



samtycken. Det kan innebdra problematik for foretag i en 10T kontext vilket kan vara av vikt
att beakta och finna losning pa.

Zerlangs (2017) teori om hur betydelsefull rollen som en DPO presenterar skulle behéva
utékas med ett krav om att DPO:n verkligen lever upp till att forse foretaget med en holistisk
oversikt 6ver all data som behandlas for att kunna kringga problematiken med resursbrister.

Det kan vara relevant att diskutera hur arbetet med GDPR kommer att se ut i framtiden. |
analysen undersoktes nuléget, innan férordningen har tratt i kraft men som en av
respondenterna papekade sa kraver GDPR ett kontinuerligt arbete med integritetsfragor. Ett
antagande om att foretagen kommer fortsétta jobba pa samma satt men det &r osékert om
detta stdmmer. Det verkar finnas olika l6sningar. Om GDPR-gruppen under
implementeringen bestod av externa konsulter maste konsulterna anlitas vidare, alternativt
maste nagra av de anstallda utses till DPO rollen, vilket da kraver resurser, for att den
anstallda ska kunna fa omfattande utbildning. Om GDPR-gruppen bestod av utvecklare som
redan har fatt utbildning blir det enklare, eftersom de bara kan fortsatta jobba pa samma sétt,
eftersom de redan besitter erfarenhet om foretagens processer och vilken data de behandlar.
Det gar dock inte att utifran materialet for uppsatsen bedéma vilket av tillvagagangssatten ger
basta resultat.
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7. SLUTSATS

Aven om GDPR inte ar anpassat till 10T s& maste foretaget anda anpassa sig mot
forordningen. Hypotesen bekraftades under studien, eftersom alla de undersokta foretagen
redan innan GDPR har en hdg integritetsmognad och sakerhetstankande utifran
respondenternas beréattelse vilket analyserades med befintlig teori inom omradet, men det
forekom é&ven flera aspekter som foretagen behdver fordndra och anpassa for att
overensstamma med GDPR-kraven. Studiens syfte var att hitta och presentera huvudsakliga
forhallanden som behover forandras i utveckling och drift av smarta kameror (Delfraga 3) i
jamforelse med tillstandet innan GDPR (Delfraga 1) samt att Overlamna forslag pa
forbattringsomraden till studiens malgrupp som ar foretag av den typen som arbetet
undersoker, vilket har uppnatts.

Forskningsfragan var foljande: “Vilka forandringar behover foretag implementera for att
uppfylla GDPR-kraven jamfort med tillstandet innan samt vilken instéllning har
anstallda till forandringen i utveckling och drift av smarta kameror for att
implementeringen skall bli lyckad?” Studien visade péa f6ljande fem huvudsakliga
forandringar som behdver inforas hos studieobjekten i samband med GDPR:

1. Finna lésning pa insamling av informerade samtycken trots problematiken med att
loT kameror har ingen skarm, eftersom det enligt teorin visade sig vara den mest
rattvisa sattet att samla in personuppgifter pa. Utifran intervjuerna véljer
studieobjekten daremot att antingen motivera sin datainsamling, vilket i sin tur kan
leda till minskad fortroende fran kunderna, eller véljer att anvanda sig av
anonymisering vilket resulterar i att data blir mindre vérd. Samtycken far samtidigt
inte bli stoppande, vilket bor mojliggoras tekniskt.

2. Foretagens behandling av personuppgifter maste bli grundligt dokumenterad genom
loggning, inforelse av datakategorier och processkartor i syfte att skapa bevis om
GDPR-kravens uppfyllelse.

3. Trots den hastiga teknologiska utvecklingen vilket resulterar i komplicerade relationer
bland foretag som leder i sin tur till méngder av diverse avtal, &r foretaget skyldig att
skydda personuppgifter dven utanfor verksamhetens granser. | syfte att sakerstalla att
foretagens data &r sédker hos andra aktorer krdvs det en kontinuerlig kontroll av
kontrakt mellan 10T intressenter. Overskjutning av ansvar till foretaget som utfor
sluttjansten kan forekomma, vilket krdver uppmarksamhet.

4. Genomfora andringar i backend systemet for att kunna fullborda nér en kund begar ut
all sin data eller vill att foretaget tar bort sin data. Att gora det tekniskt mojligt ar
nodvandigt for foretag.

5. Betrakta sdkerhet 1 utvecklingsprocessen genom ‘“Privacy by design” och ett
helhetsperspektiv som utgar ifran affarsprocesserna. Alla anstallda bor dessutom ha
forstaelse for och kannedom till GDPR och dess konsekvenser.

| studien undersoktes foretag som utvecklar och driftar smarta kameror. Baserat pa dessa
identifierade forandringar kan strategier till uppfyllelse av GDPR framstallas hos bade
studieobjekten, men &ven hos foretag som utvecklar andra 10T produkter. Anledningen till att
generaliseringen gors till loT foretag ar att just produkten paverkas inte mycket av
forandringar, daremot strategier, utvecklingsprocess, arbetssétt, installning och
dokumentation paverkas vilka ar 6verforbara till andra loT foretag.
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En viktig del av forandringarna ar att de inte mots av motstand (Delfraga 2) och inget
motstand har uppmarksammats hos anstéllda som intervjuades. Trots att deras forstaelse for
GDPR var bristande sa verkade installningen vara positiv. Nedbrytning av siloerna och
involvering av medarbetare utifran studien &r en nyckelfaktor. Bortsett fran att GDPR innebar
en utmaning till foretagen, medfor det dven mojligheter i form av varumérkesbyggande och
konkurrenskraftighet.

Foljande forbattringsmojligheter upptdcktes under studien: policy &r béattre &n
kravspecifikation for att det resulterar i hogre niva inom sakerhet och integritet med mer
motiverade medarbetare, 1ISO 27001 certifieringen rekommenderas av GDPR vilket kan vara
nyttigt for foretag att anvénda sig av for att inte bara uppfylla GDPR-kraven, men att starka
foretagets legitimitet. Om foretaget lyckas bevisa att de tanker pa sina kunders integritet och
bevarar deras data har det en positiv paverkan pa varumarket. Certifieringen kan dven stéllas
som ett krav pa leverantorerna for att sakerstilla sékerheten och integriteten utanfor
organisationens ramar. Det &r nodvandigt att alla medarbetare har kunskap om sakerhet och
integritet inom organisationen och att det integreras genom hela utvecklingsprocessen, vilket
aven hojer medarbetarnas motivation.

Slutligen maste det papekas att nastan allt material som hittades betonar att 10T omradet i
samband med GDPR ar komplext. Nar ett komplext omrade kombineras med kvalitativa
metoder sa blir det en mangd olika aspekter att betrakta och undersoka. Det kan darfor
upplevas att uppsatsen ar valdigt bred och behandlar manga omraden. Det finns samtidigt inte
en specifik aspekt som kommer gora att ett system &r sékert, utan det finns ett stort antal olika
delar av ett system som maste vara pa en hog niva. Sakerheten bor beaktas ur ett holistiskt
perspektiv vilket resulterar i att helheten fungerar men dven detaljer bor beaktas, sasom varje
del av produkten maste ha sakra features. Studien behandlade varje aspekt som uppkommit
under intervjuerna och litteraturgenomgangen. Framtida aspekter ar antaganden, eftersom
ingen riktigt vet hur framtiden kommer att se ut, forran GDPR har trétt i kraft och fatt tydliga
konsekvenser.
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8. FORTSATT FORSKNING

Foljande intressanta aspekter framkommit, men som har fallit utanfor studiens syfte:

Enligt GDPR kan personuppgifter skickas till tredje lander, det vill sdga lander som inte
tillhor EU eller EES, endast om ett antal villkor uppfylls. Att undersoka hur GDPR-kraven
kommer att sakerstallas vid sadana Gverforingar har legat utanfor studiens ramar men kan
vara ett relevant omrade att forska vidare pa.

Frederick Herzberg (1959) ar kand for sin tvafaktorsteori, enligt vilken det existerar en
separat uppséttning faktorer som motiverar anstallda till arbete och en annan uppsattning med
hygienfaktorer, som ouppfyllda kan leda till att anstéllda skulle vantrivas. Det har diskuterats
om sékerhet hade kunnat vara en liknande faktor, utan vilken kunderna skulle sluta képa och
anvanda en produkt. Det bor darfor undersokas vidare, vilka andra hygienfaktorer kunder
behover i en produkt, eller vilka lojalitet faktorer det kan finnas som gor att kunderna
fortsatter att kopa och stannar kvar.

Att undersoka skillnader mellan 1SO 27001 och 9001, som &r en kvalitetscertifiering har inte
varit malet med studien. Slutsatsen bevisade dock att ISO 27001 ar en “morot”.
Kombinationen av de tva 1SO standarder hade kunnat resultera i en sékerhet med hog kvalité
och kundfokus. D&rfor borde kombination av 1SO 27001 och 9001 utforskas.
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10. BILAGOR

Bilaga 1 - Information om studiens syfte skickat till respondenter

Hej XX,

Vara namn ar Andrea Lukacs och Malgorzata Szczurek. Vi gar IT och Ekonomi programmet
pa Malmo Universitet och ska nu skriva examensarbete inom Informatik. Vi skulle valdigt
garna vilja samla var empirisk data hos XX! Jag bifogar vara CV till Dig, sa ni far en bild av
vilka vi ar.

Jag var i kontakt med XX som tyckte att vart examensarbete later spannande, och foreslog att
vi skulle ta kontakt med Dig. Vi tankte darfor fraga om du har méjlighet att stalla upp for en
kort intervju?

Datainsamlingen kommer att ske i enlighet med Vetenskapsradets (2017) etiska riktlinjer och
darfor kommer vi sakerstalla ett informerat samtycke fran respondenterna och alla
respondenter och foretaget kommer att anonymiseras.

Vart amne ar foljande:

Sammanfattningsvis vill vi skriva om etiska aspekter med loT, med avgransning till smarta
larm. Vi vill undersoka hela processen, fran tillverkning av kameror som ingar i systemet
(empirin samlas in hos tillverkande foretag), till deras forsaljning, uppkoppling och drift
(empirin samlas in hos larmforetag). Det vi hoppas ta reda pa ar vilka strategier Ert foretag
anvander i vardekedjan for att uppratthalla dataintegritet, samt hur strategierna férandras nu
nar GDPR ska trada i kraft. \Vart mal ar att éverlamna ett bidrag till Er nar vi ar fardiga i maj,
vilket vi hoppas Ni kan fa anvandning av!

Foljande exempelfragor har vi tankt att stélla till Dig under intervjun:

e Hur arbetar ni for att forhindra att obehdriga kommer at data?
Gors det nagra kopior pa databasen med anvandarnas uppgifter?
Hur skyddar ni er mot dataldackor? Vad gor ni om en eventuell datalacka intréaffar?
Vilka forandringar i kamerornas processer har ni infort for att uppfylla GDPR kraven?
Finns det nagot som GDPR inte skyddar mot som kan vara en potentiell fara for
integritet?
Vi ar valdigt flexibla nér det galler tidpunkt for intervjuer, och uppskattar en langd pa ca 1
timme. Vi skulle uppskatta Ert samarbete valdigt mycket, och vill gérna lamna 6ver en kopia
pa vart examensarbete i maj till Er, vilket vi 6nskar ni far anvandning av inom er verksamhet.

Med vénliga halsningar,
Andrea och Malgorzata



Bilaga 2 - Samtyckesblankett for intervjuer

Samtyckesblankett for intervju

Denna samtyckesblankett ar for personer involverade i utvecklingsprocessen av smarta larm
som vi bjuder in till att medverka i studien av dataintegriteten hos smarta kameror.

Andrea Lukacs och Malgorzata Szczurek
Malmd Universitet
Examensarbete

Denna samtyckesblankett har tva delar:
* Informationsblad (for att dela information om studien med dig)
* Godkinnandeintyg (for signaturer om du viljer att delta)

Del I: Informationsblad

Introduktion

Vi heter Andrea Lukacs och Malgorzata Szczurek och studerar till kandidatexamen i
Informatik. Vi forskar kring dataintegriteten av smarta kameror for att kunna komma fram till
ett ramverk for utvecklingsprocesser av liknande produkter. Vi vill informera dig om och
bjuda in dig till att medverka i forskningen. Denna samtyckesblankett kan innehalla ord som
du inte forstar. Be oss att stanna nar vi gar genom informationen sa kan vi forklara. Om du
har fragor senare kan du stalla dem till oss eller en annan forskare.

Malet med forskningen

Vi vill undersoka hur dataintegritet sékerstalls genom hela kedjan fran utvecklingen av
mjukvaran i kameror till uppkopplingen till resten av larmsystemet. Vi tror att du kan hjélpa
0ss genom att beratta om pa vilket satt du och dina arbetskamrater arbetar med detta och hur
processen for detta ser ut. Vi vill &ven lara kdnna strategier som anvénds for att sdkerstélla att
produkterna féljer GDPR lagen.

Typ av deltagande
Denna forskning innebér att du deltar i en intervju som tar ungefar en timme.

Deltagarval
Du har bjudits in att delta i denna forskning eftersom vi anser att din arbetserfarenhet kan
bidra mycket till var forstaelse.

Frivilligt deltagande

Ditt deltagande i denna forskning &r helt frivilligt. Det &r ditt val om du vill delta eller inte.
Valet du gor kommer inte ha nagon betydelse for dig eller ditt jobb. Du kan &ndra dig senare
och sluta delta &ven om du kom 6verens om det tidigare.

Varaktighet
Forskningen pagar under 10 veckor. Under denna tid kommer vi genomféra en intervju med
dig som tar ca en timme.

Risker

Det finns en risk att du delar med dig av personlig eller konfidentiell information av en
slump, eller att du kanske kanner dig obekvam med att prata om nagra av amnena. Vi vill
dock inte att detta ska ske. Du behdver inte svara pa nagon fraga eller delta i intervjun om du



kanner att fragan eller fragorna ar for personliga eller om du blir obekvam av att svara pa
dem.

Formaner
Det kommer inte finnas nagra formaner for dig men ditt deltagande kommer sannolikt att
hjélpa oss att ta reda pa mer om arbetet med dataintegriteten.

Ersattning
Du kommer inte fa ndgon erséttning for att delta i forskningen.

Sekretess

Forskningen som genomfors kan dra till sig uppméarksamhet och om du deltar kan du fa
fragor fran andra manniskor. Vi kommer inte dela nagon information om dig till nagon
utanfor forskargruppen. Den information vi samlar in fran detta forskningsprojekt kommer att
hallas privat. Ditt namn kommer inte komma upp i rapporten och endast forskarna kommer
veta att information handlar om just dig. Denna kunskap kommer inte att delas med nagon.

Rapportering av resultatet

Inget som du beréattar for oss idag kommer att delas med nagon utanfor forskargruppen, och
inget kommer att tillskrivas ditt namn. Kunskapen som vi far fran denna forskning kommer
att delas med dig innan den gors tillganglig for allmanheten. Varje deltagare kommer fa en
sammanfattning av resultaten. Slutligen publicerar vi resultaten sa att andra intresserade
méanniskor kan lara av forskningen.

Ratt att vagra eller dra sig ur

Du behover inte delta i denna forskning om du inte vill géra det. Du kan avbryta deltagandet i
intervjun nar som helst om du énskar. Vi kommer att ge dig mojlighet att i slutet av intervjun
se over dina kommentarer och du kan be om att &ndra eller ta bort delar av dem om du inte
haller med vara anteckningar eller om vi inte férstod dig korrekt.

Vem ska du kontakta

Om du har nagra fragor kan du stalla dem nu eller senare. Om du vill stalla fragor senare kan
du kontakta nagon av féljande: Malgorzata Szczurek, malgorzataszczurek@hotmail.com eller
Andrea Lukacs, andrea.lukacs@hotmail.se

Du kan fraga oss om nagon del av forskningsstudien, om du vill.
Har du nagra fragor?


mailto:malgorzataszczurek@hotmail.com
mailto:andrea.lukacs@hotmail.se

Del I1: Godkannandeintyg
Jag har blivit inbjuden att delta i forskning om dataintegritet hos smarta kameror.

Jag har last ovanstaende information, eller sa har den lasts for mig. Jag har haft
majlighet att stélla fragor om den och alla fragor jag har stallt har besvarats till min
tillfredsstéallelse. Jag samtycker frivilligt till att vara deltagare i denna studie.

Namn pa deltagare

Deltagarens signatur

Datum

Dag/manad/ar

Forskarens uttalande

Jag har noggrant sett till att den potentiella deltagaren har last eller har last ut
informationsbladet till den potentiella deltagaren och till mina basta mdéjliga
forutsattningar sett till att deltagaren forstar att foljande kommer ske:

1. Intervjun kommer genomforas.

2. Resultatet kommer delas med deltagaren innan den publiceras.

3. Resultatet kommer inte kopplas till deltagarens namn pa nagot satt.
Jag bekréaftar att deltagaren fick mojlighet att stélla fragor om studien, och alla fragor
som stéllts av deltagaren har besvarats korrekt och till var basta formaga. Jag
bekraftar att individen inte har tvingats att ge sitt samtycke, och samtycket har givits
fritt och frivilligt.

Underskrift av forskare

Datum

Dag/manad/ar



Bilaga 3 - Fragor till intervjuer

Respon

Respon

Respon

dent 1:

Hur ser utvecklingsprocessen for en kamera (till smarta larm) ut? Skiljer det sig
mellan landerna?

Vill du ge exempel pa kraven som ni staller pa era produkter?

Hur sékerstéller ni dataintegriteten vid utvecklingen av en smart larm?

Hur gar det till om det upptéacks fel som behover rattas till i era produkter?

Hur ofta ger ni ut uppdateringar av mjukvaran i kamerorna? Uppdateras kameror
automatiskt? Behover man skriva in nagon kod eller finns det ndgon annan form av
autentisering for att mjukvaran ska kunna uppdateras?

Arbetar testare pa databasen dar anvandarnas riktiga uppgifter finns?

Anvander ni er av kryptering av datan?

Vilka forandringar har ni infort i utvecklingsprocessen for att uppna GDPR kraven?
Planerade forandringar?

Vilken dr den storsta utmaningen med GDPR enligt Dig? Hur kommer ni att hantera
det?

Vilka utmaningar eller svarigheter tror du kan finnas efter GDPR strategin ar
implementerad?

Hur kommer ni att folja upp att GDPR kraven efterlevs pa foretaget?

Finns det nagot som GDPR inte skyddar mot som kan vara en potentiell fara for
integritet? (GDPRs brister)

Ser du GDPR som en begransning eller en mojlighet? Varfor?

Finns det nagot mer du vill tillagga?

dent 2;

Vill du beskriva utvecklingsprocessen av kameror som installeras i smarta larm?
Vilka avdelningar och roller som ar involverade i processen?

Hur jobbar ni med dataintegritet vid utvecklingen? Vill du ge exempel pa utmaningar
med dataintegritet av smarta kameror?

Hur arbetar ni for att forhindra att obehoriga kommer at data?

Hur gar det till om det upptécks fel som behover rttas till i era produkter?

Hur ofta ger ni ut uppdateringar av mjukvaran i kamerorna?

Arbetar testare pa databasen dar anvandarnas riktiga uppgifter finns?

Hur skyddar ni er mot dataldckor? VVad gor ni om en eventuell datalacka intraffar?
Vilka forandringar kommer ni att infora i utvecklingsprocessen for att uppna GDPR
kraven?

Vilka forandringar har ni redan infort i utvecklingsprocessen pa grund av GDPR?
Vilka utmaningar eller svarigheter tror du kan finnas efter GDPR strategin &r
implementerad?

Finns det nagot mer du vill tillagga?

dent 3:

Hur sakerstaller ni dataintegriteten vid utvecklingen av smarta kameror (som ingar i
smarta larm systemet)?

Hur skyddar ni er mot dataldckor? Vad gor ni om en eventuell datalédcka intraffar?
Hur gar det till om det upptéacks fel som behover rittas till i era produkter?

Vad har ni for strategi for att uppfylla GDPR kraven?

Vilka forandringar har ni infort i utvecklingsprocessen for att uppna GDPR kraven?
Vad finns det for utmaningar med att implementera GDPR kraven?



- Svaraste GDPR kraven? Beratta! Hur léser ni det?
- Hur kommer ni att félja upp att kraven efterlevs i foretaget? (efter att GDPR tréader i
kraft)
- Finns det nagot som GDPR inte skyddar mot som kan vara en potentiell fara for
integritet?
Respondent 4:

- Kan ni beskriva hur systemet fungerar (smarta larm)?

- Hur hanteras bilder som kameran tar? Vilka har tillgang till bilderna? Hur lange
forvarar ni dem?

- Hur ser datans livscykel ut som kamerorna bearbetar? Hur férvaras data? Ar
anvandarnas uppgifter anonymiserade?

- Gors det nagra kopior pa databasen med anvandarnas uppgifter?

- Hur gar uppdateringar till?

- Hur arbetar ni for att férhindra att obehoriga kommer at data?

- Hur skyddar ni er mot dataldckor? Vad gor ni om en eventuell datalacka intraffar?

- Vilka personer tittar pa bilder fran kameran? Kan personer som tittar pa bilder for att
avgOra om inbrott har skett spara bilderna de tittar pa? Vet de vad husets dgare heter
eller vilken adress den befinner sig pa?

- Hur ar gruppen som jobbar med gdpr fragorna och forberedelserna ar sammanstalld?

- Vilka forandringar har ni infort for att uppfylla GDPR kraven?

- Hur ska ni félja upp att gdpr kraven efterlevs da pa foretaget?

- Vad tycker du &r den storsta utmaningen med gdpr enligt dig?

- Hur ser du pa gdpr, som en begransning eller en majlighet for foretaget och varfor?

- Finns det nagot som GDPR inte skyddar mot som kan vara en potentiell fara for
integritet?

- Vivill garna fraga om det finns nagot du vill tillagga nagonstans?

- Finns det ndgon dokumentation som vi skulle kunna titta pa som behandlar integritet
och datasakerhet?

Respondent 5:

- How do you think that GDPR will affect companies developing 10T products?

- To what degree do you think the companies meet the requirements already?

- What will they have to change in the processes for developing products to meet all the
requirements?

- What challenges or difficulties will there be in the processes for developing products
when it comes to data integrity?

- Is there something that GDPR does not protect against that could be a potential danger
for integrity?

Respondent 6:

- Till vilken grad tror du att foretag redan uppnadde GDPR krav innan det foreslogs?

- Hur paverkar GDPR livscykeln av data som smarta kameror genererar?

- Vad tror du foretag behover forandra i sina utvecklingsprocesser av smarta kameror
for att uppfylla GDPR kraven?

- Vilka utmaningar/svarigheter kan finnas i utvecklingsprocesser nar det galler
dataintegritet?

- Hur ser det ut att implementera GDPR kraven i en 10T kontext? Hur skiljer det sig
fran andra omraden?

- Vilka roller som &r involverade i en 10T kontext (datakontrollant, dataproducent,..)
och vilket ansvar har dessa?



Hur hanterar foretag till exempel notifikationer om dataintegritet (ndr anvandare ska
ge tillatelse att anvanda data) i en loT kontext?

Hur hanteras sekundar anvandning av data? (anvandning i syften andra an de som
kunder har gett samtycke till)

Vad hander om foretaget finns i Sverige men hanterar data i Kina t.ex.? Finns det
andra satt att komma runt GDPR pa?

Tycker du att GDPR ger tillrackligt tydliga instruktioner?

Hur ser du pa GDPR: som en majlighet eller en begransning for foretag som jobbar
med smarta kameror? Varfor?

Finns det nagot som GDPR inte skyddar mot som kan vara en potentiell fara for
integritet eller sékerhet? (GDPRs brister)

Har du tips pa mer konkreta riktlinjer som foretag hade kunnat anvéanda sig av?



