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Sammanfattning

Med deepfake-teknologi kan det skapas manipulerade videor dar det produceras falska bilder och ljud
som framstélls vara verkliga. Deepfake-teknologin forbattras standigt och det kommer att bli svarare
att upptdcka manipulerade videor online. Detta kan innebéra att en stor del mediekonsumenter
omedvetet exponeras for tekniken ndr de anvander sociala medier. Studiens syfte &r att undersoka
unga vuxnas medvetenhet, synsatt och paverkan av deepfake videor. Detta eftersom deepfake-
teknologin forbattras arligen och problemen med tekniken véxer samt kan fa negativa konsekvenser i
framtiden om den utnyttjas pa fel satt. Insamlingen av det empiriska materialet skedde genom en
kvantitativ metod i form av en webbenkat och en kvalitativ metod med tre fokusgrupper. Slutsatsen
visade pa att det finns ett storre antal unga vuxna som inte ar medvetna om vad en deepfake video ér,
dock existerar det en viss oro for deepfake-teknologin och dess utveckling. Det upplevs att det finns
risker for framtiden med teknologin i form av hot mot demokratin och politik, spridning av Fake news,
video-manipulation samt brist pa kallkritik. De positiva aspekterna ar att tekniken kan anvandas i
sammanhang av humor, inom film- och TV-industrin samt sjukvard. Ytterligare en slutsats ar att unga
vuxna kommer att vara mer kallkritiska till innehall de exponeras av framover, dock kommer de med

stor sannolikhet anda att paverkas av deepfake-teknologin i framtiden.
Nyckelord
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Abstract

Manipulated videos can be created with deepfake technology, where fake images and sounds are
produced and seem to be real. Deepfake technology is constantly improving and it will be more
problematic to detect manipulated video online. This may result in a large number of media consumers
being unknowingly exposed to deepfake technology while using social media. The purpose of this
study is to research young adults' awareness, approach and impact of deepfake videos. The deepfake
technology improves annually and more problems occur, which can cause negative consequences in
the future if it’s misused. The study is based on a quantitative method in the form of a web survey and
a qualitative method with three focus groups. The conclusion shows that there’s a large number of
young adults who are not aware of what a deepfake video is, however there’s some concern about
deepfake technology and its development. It’s perceived that there can be risks in the future with the
technology in terms of threats to democracy and politics, distribution of Fake news, video
manipulation and lack of source criticism. The positive aspects are that the technology can be used for
entertainment purposes, in the film and television industry also in the healthcare department. Another
conclusion is that young adults will be more critical to the content they are exposed to in the future,

but likely be affected by deepfake technology either way.
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respondenter som stallt upp pa fokusgrupper med vélbehovlig information, utan er hade inte
denna studie varit mojlig. Ett stort tack till var handledare Fredrik Rutz for gedigen handledning
och det stod vi erhallit under studiens gang. Tack for alla givande kommentarer, konstruktiv

kritik, vardefulla idéer och synpunkter.
Arbetsfordelning

Studiens inledning, diskussion och slutsats ar skriven av bada forfattarna. Studiens metod ar
planerad och genomford av bade Louise Weidenstolpe och Jade Jonsson. Louise Weidenstolpe
har varit ansvarig for skrivandet gallande studiens del av metodkapitlet. Jade Jonsson har varit
ansvarig for transkribering av fokusgrupperna och sammanstillning av resultatet. Ovriga delar
har skrivits gemensamt i omgangar av bada forfattarna. Ett exempel pa detta ar teorikapitlet dar
Jade JOnsson skrev ett forsta utkast som sedan utvecklades av Louise Weidenstolpe. Betréffande
revideringen har bada forfattarna har haft en jamlik arbetsfordelning och samtliga delar i

uppsatsen har kontrollerats av parterna.

Louise Weidenstolpe och Jade Jonsson

Juni 2020
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1 Inledande kapitel

Tank dig att nagon kan gora en digital kopia av dig i en dator och skapar ett videoklipp dar du

gor eller sager vad som helst. Det kan lata som science fiction men i dagslaget ar det verklighet
nar manniskor med hjélp av datorer kan skapa sa kallade deepfake videor. Deepfake-teknologi

ar ett relativt nytt fenomen och det var forst ar 2017 som begreppet bérjade anvéandas (Nilsson,
2020).

Forfattaren Botticello (2019) skriver att ordet deepfake &r en kombination av termerna “’deep
learning” och “’fake” pa engelska. Deepfake-teknologin ar en form av artificiell intelligens (Al)
som anvands for att skapa forfalskade videor med hjéalp av djupinlarning. Begreppet
djupinlarning ingar i Al och kan forklaras med algoritmer som lar sig och tar intelligenta beslut
pa egen hand. Deepfake innebar manipulerade digitala framstallningar producerade av Al, dar
falska bilder och ljud framstélls som verkliga. Enligt Shao (2019) kan Al tekniken skapa videor
genom att analysera stillbilder och videor av en person fran flera vinklar och sedan efterlikna
dess beteende och talmonster. Enligt Botticello (2019) kan deepfake-teknologi anvandas i bade
positiva och negativa sammanhang, med olika intentioner och syften. Botticello (2019) menar
att faran och konsekvenserna med deepfake videor ar hur det anvands for att fa tittarna att

uppfatta nagot som verkligt nar det egentligen ar falskt.

Enligt Sample (2020) finns det inte bara negativa aspekter med deepfake videor utan tekniken
kan med fordel anvdndas inom olika branscher och situationer. Vissa deepfake videor &r och
kan skapas for underhallande och hjalpsamma syften. Ett exempel pa detta &r réstklonande
deepfakes som kan aterstalla manniskors réster som har forlorats efter sjukdomar
(Projectrevoice, 2020). Enligt Lee (2019a) anvénds Deepfake videor d&ven inom gallerier och
museer, exempelvis pa Dalimuseet i Florida, USA, dar en deepfake av den avlidne konstnaren
Salvador Dali har skapats. Deepfake versionen av Dali presenterar sina konstverk och tar selfies
med besokarna genom en skarm. Sample (2020) menar pa att tekniken kan anvandas inom
underhallningsindustrin for att forbattra dubbningen av filmer pa utlandska sprak, samt
konstruera scener med avlidna skadespelare. Med tekniken kan dubbningen i filmer uppfattas
mer realistiska, dd deepfake-tekniken kan synkronisera ansiktsrorelser utifran skadespelarnas
tal.

Enligt Fried et al. (2019) blir deepfake-teknologin mer vanlig och &r i standig utveckling. Ar
2018 skapades programmet FakeApp som tillat vem som helst att generera deepfake videor pa

en dator. Dock krévdes det stora mangder data for att skapa videor i denna app. Ar 2019
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skapades liknande applikationer som var mindre kravande och mer tillgéngliga. Fried et al.
(2019) forklarar att det finns en populér applikation skapad i Kina, vid namn Zao, som erbjuder
anvandare placera sina ansikten i scener fran kanda filmer och tv-serier. Allt som kréavs é&r ett
fatal bilder med specifika ansiktsuttryck och huvud-positioner. Men enligt Hao (2019) &r
deepfake videor inte vanligt forekommande pa sociala medier an. Enligt forfattaren kravs
fortfarande specialiserade fardigheter for att kunna producera deepfake. Dérav anser Hao (2019)
att manniskor har begransad kunskap kring &mnet och ar inte speciellt kéllkritiska till vad de

Ser.

1.1 Bakgrund och problematisering

Enligt Internetstiftelsen (2019) rapport Svenskarna och Internet 2019 anvénder 83% av
internetanvandarna sociala medier. De tre stdrsta sociala natverken som anvéands ar Facebook
(74%), Instagram (61%) och Snapchat (39%), och bland svenska studenter anvander 98%
sociala medier. Enligt Zenithmedia (2019) uppskattas den genomsnittliga internet-konsumenten
globalt under kommande aret att konsumera i snitt 84 minuter video per dag. Ar 2021 kommer
den genomsnittliga konsumenten att spendera 100 minuter per dag med att titta pa video. Vidare
menar Zenithmedia (2019) att Sverige &r ett av tva lander i varlden som forvantas att 6verskrida
den prognosen, med ett genomsnittligt konsumerande pa 103 minuter per dag. Enligt Lee
(2019b) kommer deepfake-teknologin standigt att forbattras och det kommer att bli svarare att
upptacka deepfake videor online pa exempelvis sociala medier. Detta kan innebéara att en stor

del mediekonsumenter omedvetet exponeras for tekniken nar de anvéander sociala medier.

En rapport fran 2019 skriven av nederlandska foretaget Deeptrace (Ajder, Patrini, Cavalli &
Cullan, 2019) visar att 96% av alla deepfake videor ar av pornografiskt innehall och totalt har
videoklippen visats 6ver hundra miljoner ganger. Deeptraces undersékning visade dven att
100% av pornografi skapad med deepfake-teknologi innehaller manipulerat material av kvinnor.
Foretaget hittade inte ett enda exempel pa en man eller politiker som férvandlats till en
forfalskad porrskadis. Totalt hittades 6ver 14 000 porrklipp med deepfake-teknologi. USA
(41%) och Sydkorea (25%) har flest deepfake-porrsidor.

Enligt forfattarna Maras och Alexandrou (2019) leder fenomenet med deepfake videor och dess
fordelar samt nackdelar, till att kallkritik bor diskuteras och belysas &nnu mer &n tidigare. Detta
eftersom tittarna som blir exponerade av en eventuell deepfake video inte vet om det &r sanning
eller ej. Enligt forfattarna Hasan och Salah (2019) ar ett kommande problem med deepfake

video att det blir enklare att sprida falsk information via en video och sociala medier i snabb
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takt. Det finns redan idag deepfake videor med politiska ledare, skadespelerskor och komiker
vars ansikten har anvénts i pornografiska filmer. Maras och Alexandrou (2019) menar att utdver
att deepfake videor redan anvands for hamdporr och mobbing, finns det en risk att deepfake i
framtiden kommer att anvandas for falska videobevis i domstolar, politiskt sabotage, terrorism,

propaganda, utpressning och spridning av falska nyheter.

Enligt Maras och Alexandrou (2019) kan deepfake-teknologi anvandas till olika sorters syften
och andamal. Det kan uppsta problem om tekniken anvands pa fel satt, vilket kan leda till att
mottagarna av en deepfake video antingen tror pa det falska innehallet eller borjar misstro
innehallet i alla sorters videor. Det finns darmed framtida hot mot samhéllet ur ett demokratiskt
och politiskt perspektiv. Maras och Alexandrou (2019) anser att med utvecklingen av deepfake
videor kommer det att bli allt viktigare att kunna satta saker i kontext och kunna spara ursprung
och dkthet i videor. Da deepfake-teknologin ar ett nytt fenomen inom rorlig bild och dess

paverkan pa manniskor kan detta fa stora konsekvenser beroende pa hur det anvands.

I nulaget saknas det forskning kring vilken medvetenhet det finns bland unga vuxna om
deepfake videor och dess teknologi. Det saknas dven kunskap och forstaelse for vilka synsatt

och paverkan deepfake videor har pa anvandare av sociala medier.

1.2 Syfte

Studiens syfte ar att undersoka unga vuxnas medvetenhet, synsatt och paverkan av deepfake
videor, da de flesta i samhéllet konsumerar sociala medier dagligen och konsumtionen av
videoklipp okar. Samtidigt som deepfake-teknologin forbattras arligen och problemen med
tekniken vaxer kan detta bidra med negativa konsekvenser i framtiden om den utnyttjas pa fel

satt.

1.3 Fragestallning

Utifran vad som beskrivits i studiens inledning och problemformulering ar det av intresse att
undersoka vilken medvetenhet unga vuxna har om deepfake videor samt eventuell framtida

paverkan av deepfake-teknologin. Fragestallningarna som studien utgar fran ar:

- Vilken medvetenhet finns det kring deepfake videor och dess teknologi hos unga

vuxna?
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- Vilka positiva och negativa aspekter finns det kring deepfake-teknologi enligt unga

vuxna?

- Hur paverkas unga vuxna av deepfake-teknologins utveckling?

1.4 Avgransningar

Studien ar avgransad till att endast att forska kring unga vuxnas medvetenhet, paverkan samt
synsatt kring deepfake videor och teknologin. Studien berdr inte 6vriga anvandningsomraden
inom Al-teknik, utan endast deepfake videor. Ytterligare omraden som inte kommer att beroras
i studien ar huruvida deepfake videor &r juridiskt lagligt eller ej. Studiens fokusgrupper ar
avgransade till endast unga vuxna studenter vid Malmo universitet, dd pandemin COVID-19

begransade studiens tillgang till urval av respondenter.

1.5 Malgrupp

Studiens malgrupp ar forskare, studenter och ldrare inom medie- och kommunikationsvetenskap
samt unga vuxna som har intresse och vill l&ra sig mer inom &mnet deepfake-teknologi.

Forutom dessa ar ytterligare en malgrupp journalister inom teknik och samhélle. Studien kan
aven lasas av personer som &r intresserade av vidare forskning inom deepfake-teknologi och kan
dra nytta av studien som ett bidrag till forskning, da det endast finns ett fatal studier i dagslaget

kring amnet gdllande medvetenhet och synsatt pa deepfake videor.

1.6 Disposition

| det kommande kapitlet redogors metodval, tillvagagangssatt samt metoddiskussion av de tva
metoder studien ar baserad pa. Dessa har delats upp i tva olika sektioner for att séarskilja dem at.
Efter metodkapitlet foljer teorikapitlet med relevant teori for att besvara fragestéllningen.
Teorikapitlet foljs av ett resultatkapitel dar undersokningens resultat fran fokusgrupp och
enkatundersokning presenteras. Dérefter foljer ett diskussionskapitel dér det resoneras och
analyseras kring studiens resultat. Slutsatser och forslag till vidareutveckling presenteras i det

avslutande kapitlet.
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2 Metod

| féljande kapitel presenteras de metoder som anvants for att genomféra studien samt diskussion
kring for- och nackdelar med de valda metoderna. Vidare behandlar kapitlet &ven etiska
perspektiv och hur detta har forenats i studiens genomférande, kallkritik och hur forfattarna
forhallit sig till detta.

2.1 Val av ansats

Bryman (2011) beskriver att det finns tva olika angreppssatt och ansatser for forskning, dessa ar
deduktiv och induktiv ansats. Med en deduktiv ansats utgar forskningen fran teorier och tidigare
forskning for att ta fram en eller flera hypoteser som sedan bekraftas eller avvisas med empirisk
forskning. Teorin ar utgangspunkten och styr processen for datainsamlingen. Bryman (2011)
menar pa att med en induktiv ansats ar det istallet empirin som far styra vilka teorier som blir
relevanta, darmed &r teorin i studien baserad utifran resultatet av datainsamlingen. Enligt
Alvehus (2013) betraktas de tva namnda ansatserna som ytterpunkter pa en skala. Det finns
ytterligare en ansats som kallas abduktiv och som ar baserad pa en vaxling mellan teori och
empiri. Det &r varken empiri eller teori som ar det primara utan det &r en standig process dér
resultat leder till nya fragor och insikter som undersoks pa nytt (Alvehus, 2013). Denna studie
ar baserad pa ett abduktivt angreppssatt. Studien paborjades med en litteratursokning for att fa
en inblick av &mnet deepfake videor och dess teknologi. Dérefter utformades den kvantitativa
undersokningen genom webbenkater, resultatet fran undersokningen sammanstalldes sedan och
blev grunden till frageguiden i den kvalitativa undersékningen som genomfordes med

fokusgrupper. Darefter efterforskades ytterligare litteratur utifran det resultat som uppkom.

2.2 Webbenkéat

Studiens syfte ar avgorande for vilken metod som anvéands for att samla in empiri. Om studien
syftar till att samla in numerisk data bor kvantitativa studier genomforas (Trost & Hultaker,
2016). Enligt Trost och Hultdker (2016) utmarker en kvantitativ studie sig genom att
jamforelser och matningar mellan olika aspekter anvands. For att undersdka och besvara
studiens fragestallningar anvandes en kvantitativ forskningsmetod via en webbenkat. Enkéter ar
en kvantitativ datainsamlingsmetod som innebér att respondenterna far ett frageformular som
besvaras sjalvstandigt. Denna studie har forskat kring medvetenheten och paverkan hos unga

vuxna kring deepfake videor. Ddrav var en enk&tundersdkning relevant dar respondenterna
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presenterades for exempel pa deepfake videor och besvara fragor kring medvetenhet inom
amnet, medvetenhet kring teknologin samt kallkritik och relation till innehall pa sociala medier.

2.2.1 Utformning av webbenkat

Innan utformningen av enkéatens fragor pabdrjades, studerades tidigare forskning inom
deepfake-teknologi for att inforskaffa kunskap om positiva och negativa aspekter samt
problematiken kring teknologin. Da tidigare forskning namnde flertalet negativa aspekter av
teknologin och dess framtida problematik som forutspas uppkomma med utveckling,
utformades vissa fragor i enkaten med hansyn till detta for att belysa de negativa aspekterna.
Exempel pa detta ar figur 7 i resultatet dar det angavs forslag pa hur respondenterna eventuellt

kan paverkas i framtiden av deepfake-teknologin.

Studien pabaorjades med en webbenkat som inneholl fragor (se bilaga 1) som var utformade att
mata medvetenheten och paverkan kring deepfake video och dess teknologi. Den inledande
delen innehdll tva fragor gallande respondentens kon och alder. Darefter stélldes det en fraga
kring hur kritisk respondenten ar till videoklipp som den ser pa sociala medier fran en skala 1-
10. Foljande tva fragor var ja/nej-fragor om respondenten ar medveten om vad en deepfake
video &r samt om det finns medvetenhet kring deepfake-teknologi som kan manipulera
videoklipp. For att sdkerhetsstélla att alla respondenterna hade en korrekt uppfattning och
inblick vad deepfake-teknologi &r, fick respondenterna lasa en kort sammanfattning och
forklaring till begreppet innan de svarade pa resten av enkaten. Dérefter uppmanades
respondenten att titta pa den bifogade videon pa 2 min i enkéaten for att bli presenterad av olika
exempel pa deepfake videor fran sociala medier. Videon var en kortfattad version av ett inslag
som publicerades pa Youtube kanalen The List Show TV den 3 september 2019 (The list show,
2019). Darefter stalldes foljdfragor kring &mnet. Fragorna som stélldes var; om respondenten
kommer att vara mer kritisk till innehall i videoklipp pa sociala medier och andra plattformar.
Om respondenten tror att deepfake videor kommer att paverka samhallet i framtiden, inkluderat
exempel pa detta. Foljt av fragan kring om deepfake videor kommer att paverka respondenten i
framtiden samt om respondenten hade mgjlighet att skapa en deepfake video, vilken typ av
video det i sa fall skulle vara. Slutliga frdgan var om respondenten efter genomford
enkatundersdkning kommer att vara mer uppmarksam pa innehallet i videoklipp pa sociala
medier och 6vriga asikter/synpunkter om deepfake videor och dess teknologi. Totalt bestod

webbenkaten av 15 olika fragor.
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2.2.2 Distribution av webbenkéat

Webbenkaten distribuerades online via forfattarnas kontakter och grupper pa Facebook, bland
annat i Facebookgrupper for medieteknik pa Malmo universitet. Da studien undersokte
medvetenhet av deepfake video och teknologin hos unga vuxna ansags det relevant att
distribuera ut enkaten till Facebookgrupper dar malgruppen finns. Bryman (2011) anser att
fordelen med webbenkater ar att ett stort antal enkéater kan skickas ut samtidigt och sparar pa
detta satt mycket tid for forskaren. Saunders, Lewis och Thornhill (2012) rekommenderar att
samla in data vid anvandning av webbenkéter under 2-6 veckor. Insamling av data genomférdes
mellan den 4 mars 2020 till den 20 mars 2020. Webbenkaten utformades pa webbsidan
Freeonlinesurveys.com da detta var en av fa webbsidor med enkattjanst online dar enkaten
kunde innehalla bilagor som bilder och videor. Detta var ett krav for att kunna presentera
deepfake videor pa ett sa tydligt och pedagogiskt satt som mojligt.

2.2.3 Urval for webbenkéat

Enligt Bryman (2011) finns det en urvalsmetod kallad bekvamlighetsurval, som har anvants i
denna studie. Bryman (2011) anser att denna teknik &r lamplig om studien dr amnad for fortsatta
forskningsstudier. Problematiken med bekvamlighetsurval & omgjligheten att generalisera
resultatet, da respondenterna till undersékningen ar de som finns tillgangliga for forskaren.
Samtliga fragor i webbenkaten besvarades av totalt av 333 personer varav 296 svar fran studiens
malgrupp (18-37 ar). Vissa fragor hade fler eller farre svar an andra och anledningen till detta &r
att de forsta fragorna kring respondentens bakgrund hoppades 6ver av ett antal respondenter,
samt att vissa respondenter paborjade enkaten men skickade in svaren utan att fullfélja hela
enkaten. Alla fragor i webbenkaten kunde inte goras obligatoriska att svara pa av
respondenterna, sa viss variation av antal inkomna svar fanns med i riskanalysen. Bryman
(2011) anser att svarsfrekvens och bortfall &r av mindre vikt nar en undersékning har anvant sig
av ett bekvamlighetsurval. Dock kan det argumenteras for att urvalet for en population inte
kommer att vara representativt &ven om alla de utvalda respondenterna hade svarat. | resultatet
av webbenkaten togs darmed alla svar bort for respondenter som inte besvarat alla fragor fran

det sammanstallda resultatet.

2.2.4 Analys av webbenkat

Varje fraga och dess svar i enkatundersokningen har i efterhand analyserats och kategoriserats

utifran de fragor som stalldes och det som studien d&mnar att klarlagga. Svaren sammanstalldes
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sedan med hjalp av Microsoft Excel och de hjélpverktyg som fanns att tillga pa webbsidan dar
enkéten genomfordes. De respondenter som medverkade i enkatundersékningen men som foll
utanfor aldersgruppen 18-37 ar exkluderades vid analys da dessa ej var &mnade att studeras.

Resultaten pa alla fragor presenteras darmed endast utifran svar av malgruppen (296 svar).

2.3 Fokusgrupper

Studiens syfte som presenterats i tidigare kapitel, ar att bidra till en fordjupad forstaelse for
kring unga manniskors medvetenhet, paverkan, positiva samt negativa aspekter kring deepfake
videor och dess teknologi. Bryman (2011) rekommenderar kvalitativ metod nar det &r personers
uppfattningar som ska undersokas. Dérav valdes en kvalitativ forskningsmetod med
fokusgrupper i denna studie for att undersoka respondenternas synsatt och paverkan av deepfake
video. Harboe (2013) skriver att anvanda sig av kvalitativ metod &r att foredra i situationer nar
det kan behdvas flexibilitet och hantering av individuella situationer. Kvalitativa metoder &r
undersokande och det kan vara svart att veta vart undersokningen leder till eller hur studien
kommer att avslutas.

Enligt Dahlin-lvanoff och Holmgren (2017) ar fokusgrupper baserade pa en kollektiv forstaelse
av deltagarnas synpunkter. Fokusgrupper syftar till att utbyta erfarenheter och framhéva det
kollektiva perspektivet. | fokusgrupper vaxer det dven fram kunskap som belyser och fortydligar
personers sétt att se pa ett amne som diskuteras. Enligt Dahlin-Ivanoff och Holmgren (2017)
sker interaktionen genom att respondenterna diskuterar fragor eller pastdenden givna av
moderatorn. Det som star i fokus &r att skapa en interaktion mellan deltagarna och inte enbart
stélla fragor. Vidare menar Dahlin-Ivanoff och Holmgren (2017) att det ska ske ett samtal dar
deltagarna diskuterar med varandra och med moderatorns hjélp guidas i samtalet. Forfattarna
Dahlin-Ivanoff och Holmgren (2017) anser att fokusgrupper ger en inblick i en grupps
gemensamma synsatt pa ett amne. Vidare skriver Dahlin-lvanoff och Holmgren (2017) att det
som skiljer fokusgruppmetoden fran andra kvalitativa metoder &r att forskaren vill undersoka en
kollektiv forstaelse av gruppens asikter och inte enbart studera en enskild persons asikter.
Eftersom studiens fragestallningar utgick ifrdn unga vuxnas perspektiv pa deepfake video och
dess teknologi, sa var det en kollektiv bild av synsatt, paverkan och medvetenhet som skulle
undersokas. Fokus var inte pa de enskilda svaren utan vad respondenterna gemensamt kom fram
till eller identifiera deras satt att se pa &mnet. Data som insamlades fran fokusgrupperna var

gemensamma erfarenheter och en diskussion med asikter.
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Enligt Dahlin-Ivanoff och Holmgren (2017) finns det fem aspekter som &r centrala for ett
genomftrande av fokusgruppsmetoden. Dessa &r: att manniskor interagerar med varandra,
kanner gemenskap och delade erfarenheter, en tillatande miljo, att makten finns hos deltagarna
och att skapa medvetenhet. Det togs hansyn till alla de ndmnda aspekterna i genomférandet av
fokusgrupperna pa foljande sétt; Interaktionen mellan respondenterna skedde genom att
diskussion uppmuntrades respondenterna emellan och innan diskussionen i fokusgruppen
paborjades forklarades upplagget samt syftet. Respondenterna fick information om att
diskussionen dem emellan var det som moderatorn ville samla in, darav skapade detta
medvetenhet hos respondenterna. Det var upp till respondenterna vad diskussionerna och
resonemangen skulle leda till och pa sa vis hade respondenterna makten kring utveckling av
samtalet. Respondenterna blev dven informerade om att de inte behdvde besvara fragorna ifall
de inte var intresserade samt att de kunde avbryta sin medverkan nar som helst. De
gemensamma erfarenheterna mellan respondenterna var att de tillhérde samma aldersgrupp 21—
27 ar och att alla var studenter och anvande sociala medier. Fokusgrupperna agde rum i
hemmiljo hos antingen moderatorn eller en av respondenterna, dar samtliga deltagare kande
trygghet och kunde diskutera ostort. Pa sa satt har Dahlin-Ivanoff och Holmgren (2017) fem

olika aspekter tillgodosetts.

For att kunna guida en intervju eller fokusgrupp rekommenderar Harboe (2013) att moderatorn
skapar en frageguide, pa sa satt kommer alla fokusgrupper att fa samma fragor som
utgangspunkt. Enligt Bryman (2011) kan forskare genom att anvanda sig av teman pa fragor,
guida samtalet som darigenom ger respondenterna frihet att svara utifran sig sjalv. Detta ger
aven mojlighet for moderatorn att stalla foljdfragor pa det som har uttalats av respondenterna.
Under studiens fokusgrupper gavs det utrymme for respondenterna att sjalva bestimma vart
diskussionen skulle leda. Moderatorn introducerade och angav teman och fragor som var

grunden i samtalet och sedan fick respondenterna tolka fragorna fritt.

2.3.1 Urval fokusgrupp

Urvalet av respondenter till denna studie var baserade framst pa alder (21-27 ar) da malgruppen
i fragestallningen for studien ar unga vuxna. Enligt Ryen och Torhell (2004) kan det vara en
fordel att bestdmma ett falt som forskaren ska komma i kontakt med for att forenkla sokandet av
respondenter. Den sista frdgan i enkaten som distribuerades digitalt var ifall respondenten var
intresserad av att delta i en kommande fokusgrupp inom d&mnet. Det inkom ett antal
intresseanmalningar for att delta i fokusgrupper. WHO, World Health Organization, publicerade

den 11 mars 2020 pa deras websida att viruset COVID-19 hade skapat en pandemi i hela
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vérlden (WHO, 2020). Vid denna tidpunkt hade redan den kvantitativa undersékningsmetoden
genomforts via digitala enkater. Den andra kvalitativa metoden genom fokusgrupper var
planerade att genomféras veckan efter denna publicering. Planen var att genomféra fyra
fokusgrupper med sex stycken respondenter i varje grupp. Darmed begransades studiens
tillgdng av respondenter da halften av respondenterna avbokade sin medverkan i
fokusgrupperna pa grund av symtom av COVID-19 eller ville hellre delta digitalt i

fokusgruppen online for att minska eventuell smittspridning.

Studiens urval begrénsades till enbart studenter vid Malmé universitet som var intresserade av
studien, var tillgangliga och friska for att kunna delta. Ytterligare respondenter kontaktades av
forfattarna via sociala medier och valdes ut utifran vetskapen om att respondenterna studerar
olika &mnen vid Malmé universitet och pa sa satt fa spridning pa kunskapen inom
fokusgrupperna. Respondenterna studerade vid studiens genomférande olika program inom
medieteknik och stadsplanering och var i aldrarna mellan 21-27 ar gamla. Enligt Harboe (2013)
finns det inom icke slumpmaéssigt urval en metod vid namn konsekutivt urval, dar det sker ett
urval med kriterier som forskaren bestdmmer innan utférandet samt aspekten att respondenten
sjalv bestammer om personen vill delta i intervjun. | denna studie skedde ett konsekutivt urval
da det skickades ut en presentation av studien och inbjudan till de tankbara respondenterna, som

sedan kunde ta stallning till deras deltagande eller ej.

Studien bestod totalt av tre olika fokusgrupper med 4 respondenter i varje, totalt 12
respondenter. Fokusgrupp A intervjuades 18 mars 2020 och respondenterna i denna grupp
kommer att benamnas senare i studien som Respondent 1-4. Fokusgrupp B intervjuades ocksa
den 18 mars 2020 och denna grupp av respondenter kommer att omndmnas som Respondent 5-
8. Fokusgrupp C intervjuades den 19 mars 2020, deltagarna i denna grupp ndémns som
Respondent 9-12. | den forsta fokusgruppen A deltog alla respondenterna fysiskt pa samma
plats, i de tva dvriga fokusgrupperna B och C deltog tva respondenter online via den digitala

matestjansten Zoom och tva personer deltog pa plats.

2.3.2 Fokusgruppens storlek

Det finns olika rekommendationer pa antalet personer i en fokusgrupp. Enligt Dahlin och
Hultberg (2000) atergivet av Dahlin-lvanoff och Holmgren (2017) bér det inte vara mer &n sex
respondenter per grupp, da det ar en utmaning att fa in alla i en diskussion om det finns fler
personer. Enligt Harboe (2013) rekommendationer ska fokusgrupper besta mellan fyra till tio

respondenter. Detta for att fa en naturlig diskussion, minska risken att respondenternas svar
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paverkas av andra respondenter samt att en respondent far en dominant roll. Anledningen till att
personer paverkas mindre av andra i diskussionen om antalet personer &r lagre &r for att det
finns lagre risk att nagon blir dominant och att dvriga respondenter instammer. Antalet
respondenter i vardera fokusgrupp var fyra stycken och darmed fanns det mer utrymme for alla
respondenter att fa sin rost hord och detta var viktigt for studiens syfte. Genom att det valdes ut
ett mindre antal respondenter i vardera fokusgrupp blev det enklare fér moderatorn att styra

samtalet och se till att alla kom till tals.

2.3.3  Frageguide

Under genomfdrandet av varje fokusgrupp anvandes en frageguide av moderatorn for att
paborja och driva samtalet framat samt belysa vilka @&mnen som skulle diskuteras. Enligt
Bryman (2011) finns det olika satt att skapa en frageguide, antingen utifran specifika fragor
kring det &mne som ska undersokas eller en kort minneslista med ord och meningar. En aspekt
som forskaren behover ha i atanke vid skapandet av frageguiden &r hur det material som ska
samlas in kan hjalpa till att besvara fragestéallningen. Bryman (2011) menar pa att det ska vara
relevanta fragor och féljdfragor som stalls under intervjun. Frageguiden (se bilaga 2) var
baserad och utvecklad utifran material hamtat fran ett reportage publicerad av CNN ar 2019
(O'Sullivan, 2019) om deepfake-teknologi, fordelar, nackdelar och paverkan i samhéllet.
Reportaget forklarade, gav exempel pa olika deepfake videor och dess anvandbarhet i form av
text, bilder och videor. Utbver detta visades aven en deepfake video skapad i applikationen Zao

for att ge ytterligare exempel pa hur respondenter kan skapa deepfake video i sin mobiltelefon.

For att ge utrymme till foljdfragor och att respondenterna skulle kunna tala fritt anvandes
frageguiden som ett stod for moderatorn under intervjun. Frageguiden var ocksa ett stod sa att
inget tema skulle glommas bort under intervjun samt for att forsakra sig om att varje fraga
stalldes till vardera fokusgrupp. Enligt Ahrne och Svensson (2011) kallas en frageguide som
inte har standardiserade svar for semistrukturerade intervjuer. Pa sa satt kunde moderatorn stalla

fragor till gruppen och med mojlighet att stalla foljdfragor om det fanns anledning till detta.

En viktig aspekt i utformningen av frageguiden &r att den ska anpassas sa att respondenterna ska
kunna forsta fragorna som stalls (Bryman, 2011). Néar frageguiden utformades anpassades
fragorna till att introducera @mnet forst och sedan forklara vad deepfake videor- och teknologi
ar for alla i fokusgruppen. Det gavs ocksa mojlighet under diskussionerna att forklara mer
ingdende ifall det uppkom fragor bland respondenterna. Utformningen av fragorna var inte

ledande och antalet fragor var anpassade till cirka en timmes lang diskussion.
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2.3.4 Tillvagagangssatt fokusgrupper

Fokusgruppernas syfte var att undersoka huruvida respondenterna paverkades av deepfake
video och deras synsétt kring dess teknologi. Enligt Dahlin-Ivanoff och Holmgren (2017)
skapas det under samtal i fokusgrupper nya referensramar inom ett &mne och detta sker pa
grund av gemensamma erfarenheter och asikter som modifieras till ny kunskap. Enligt Dahlin-
Ivanoff och Holmgren (2017) innebér detta att varje fokusgrupp kan skapa sina egna unika
referensramar inom gruppen. Det &r gruppens verklighetsuppfattning som presenteras i svaren

pa fragorna.

| fokusgrupp A kéande samtliga respondenter varandra innan intervjun pabérjades och i grupp B
och C kande halften av respondenterna varandra. Enligt forfattarna Justesen och Mik-Meyer
(2011) kan det vara en fordel att respondenter i en fokusgrupp kanner varandra. Pa sa satt
behtver inte en grupp och dess identitet skapas utan finns dédr sedan tidigare. Alla respondenter
studerar pa samma universitet eller inom samma utbildning och ar mellan 21-27 ar gamla.
Darmed fanns det gemensamma namnare och trygghet sa att innehallet i diskussionerna kunde

vara i fokus.

Enligt Dalen (2015) &r det respondenternas svar som &r av intresse i en fokusgrupp och déarmed
ska fa storst utrymme i tolkning och analys. Darfor ar det viktigt att respondenterna far utrymme
att svara pa de fragor som moderatorn stéller. Moderatorn i fokusgrupperna sag till att alla
respondenter fick besvara fragorna och uppmuntrade till diskussion i gruppen. Enligt Dalen
(2015) medfor en inspelning av samtalen det basta underlaget till bearbetning. Detta for att bade
samla in vad som s&gs men dven hur det sdgs (Bryman, 2011). | denna studie spelades det in
ljud genom tva mobiltelefoner som placerades pa bordet under alla samtalen i fokusgrupperna.
Under samtalens gang agerade en av studiens forfattare som moderator och den andra som
sekreterare. Citat och teman som uppkom mellan respondenterna noterades. Detta for att
underlatta transkriberingen efter genomférd fokusgrupp och for att det skulle bli korrekt var det

av vikt att halla isér respondenterna.

2.3.5 Analys av data

Efter genomforandet av fokusgrupper och materialet var insamlat pabérjades processen att
bearbeta och organisera innehallet. Enligt Dalen (2015) anser Kvale och Brinkmann (2014) att
det finns en risk att forskare enbart anvander transkriberingen i analysarbetet och att det &r
viktigt att anvanda sig av ramaterialet i analysen, da forskaren kéanner sitt material. Darfor

anvandes ljudfilerna &ven under arbetet av analysen och diskussionen. Enligt Dalen (2015) bor
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forskaren bryta ner materialet och forklara innehallet, for att all information ska aterges sa
korrekt som mojligt och for att f& mer underlag till analysen. Transkriberingen av ljudfilerna

genomfordes samma dag och dagen efter den sista fokusgruppen.

Enligt Dalen (2015) &r tematisering en metod for att presentera det insamlade materialet. Teman
ska underlatta identifieringen av problematisering och lokalisera tyngdpunkten i diskussionerna.
Vid tematisering kan underteman ocksa identifieras, dock &r det viktigt att vara flexibel med
vilka teman som finns da detta kan andras under analysens gang om ett &mne visar sig ha storre
vikt &n tidigare och inte lokaliserats som ett eget tema. Ytterligare en metod for analys och
presentation av data ar kontrast dér forskaren staller tva eller fler uttalanden mot varandra.
Forskaren vill da presentera de olika respondenternas asikter eller upplevelser mot varandra.
Dalen (2015) menar pa att detta ar en gynnsam metod dar flera fokusgrupper ska stallas mot
varandra. Denna studie anvande sig av bade tematisering och kontraster for att presentera det
insamlade materialet ur fokusgrupperna. De olika respondenterna och grupperna hade i vissa
fall olika syn och egna referensramar kring de fragorna som stélldes, darfor kan svaren pa vissa
fragor skilja sig at. Efter att transkribering av alla fokusgrupper hade genomforts kategoriseras
all data utifran olika teman som respondenterna har introducerats till att diskutera. Exempel pa
teman var: positiva och negativa aspekter, kallkritik i sociala medier och oro kring teknikens
utveckling. Déarefter lades olika uttalanden mot varandra utifran kontrastmetoden sa att
resultatet kunde presenteras och analyseras pa ett 6vergripande satt. Kapitlet resultat ar indelat i

de amnen som diskuterades och dar presenteras dven citat fran respondenterna.

2.4 Metoddiskussion

Studiens resultat hade eventuellt paverkats om empirin kompletterats med ytterligare
fokusgrupper med ett annat urval av respondenter och enkét med fragor utformade pa ett annat
satt. Detta hade pa sa vis medfort ytterligare kunskap och forstaelse kring unga vuxnas paverkan
och medvetenhet kring deepfake videor och dess teknologi. Det hade eventuellt varit aktuellt att
komplettera med enskilda intervjuer med respondenterna. Dock skulle detta vara mer
resurskravande och det blev darmed en avvagning kring vad som var mojligt att genomféra. Om
intervjuerna hade varit enskilda hade eventuellt svaren som getts av respondenterna varit
annorlunda. Eftersom det var paverkan och medvetenhet som studiens fragestéllning var
baserad pa, sa ar diskussionen mellan respondenterna inom malgruppen intressant att analysera.
Det som sades och hur det framfordes var av intresse for att studera respondenternas

gemensamma bild pa deepfake videor och dess teknologi.
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2.4.1 Metoddiskussion webbenkét

Vid forskning skall det alltid tas hansyn till resursernas tid och kostnader. Ska ett stort antal
personer undersokas &r enkater ett tidsbesparande alternativ, da manga respondenter kan nas vid
ett enda tillfalle (Bryman, 2011). Da denna studies huvudfraga var att undersoka unga vuxnas
medvetenhet kring deepfake videor och dess teknologi, ansags det viktigt att fa in ett storre antal
svar. Darmed togs beslutet att genomfora webbenkéater och som ansags vara det mest logiska
valet for datainsamling. Detta bade for att spara tid och for att se till att fa in tillrackligt med
svar innan analys av data skulle genomféras. Enkatens resultat skulle i senare skede &ven ligga
till grund till frageguiden i fokusgrupperna. Dock skulle fragorna ha utformats pa ett annat satt

for att forsékra att resultatet inte var missvisande.

Enligt Bryman (2011) finns det en negativ aspekt vid undersokningar utformade av enkéter
jamfort med strukturerade intervjuer. Det &r att respondenten inte har mojlighet att fraga om
fortydligande vilket staller hogre krav pa forskarens sétt att formulera fragorna och ge
noggranna instruktioner. Vidare papekar Bryman (2011) for att minska risken att validiteten
paverkas i studien papekas vikten av att planera och forbereda noggrant innan den aktuella
undersokningen genomfors. Detta for att inte irrelevant material ska komma att samlas in.
Enkatens fragor och utformning planerades noga fére den publicering, distribuering samt
genomfdrandet av pilotenkater som testades av atta personer. Detta var for att undvika
missforstand och otydligheter dar ocksa personerna fick komma med forslag till forbattring.

Svaren ifran pilotenkéterna bidrog darmed till en hogre tillforlitlighet.

Enkaten distribuerades som webbenkat via olika kontaktnat, Linkedin, grupper pa Facebook;
Medieteknik Malmd universitet, Studenter i Malmé/Lund. Grupperna valdes ut utifran de olika
gruppernas malgrupp som stamde Gverens med studiens malgrupp. Om webbenkéten hade
distribuerats till fler eller andra nitverk hade utfallet blivit annorlunda. Problematiken med en
enkat &r att det inte gar att kontrollera vem som svarar och att det inte ar ett representativt urval
for ett storre mangd personer. Webbenkaten var tillganglig att svara pa mellan 4-20 mars 2020.
Antal svar som inkom var 333 st varav 296 st var studiens malgrupp. Om enkéaten hade varit
tillganglig att besvara under kortare tid och eventuellt fatt in farre antal svar kan det
argumenteras for att studien inte hade uppnatt tillrackligt hog tillforlitlighet. Dock om
tidsperioden hade varit langre och enkaten bidragit till fler svar och hade eventuellt de svaren
tillfort ytterligare resultat men inte med sakerhet fatt hogre tillforlitlighet. Detta pa grund av att
svaren inte ar generaliserbara och representativa for alla unga vuxna personers asikter och svar.
Dock kan det ge en indikation pa hur situationen ser ut och kan inspirera till vidare forskning pa

storre antal respondenter.
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Resultatet visade att 87% av respondenterna identifierade sig som kvinnor och 13% som man.
Troligtvis har detta med att géra att webbenkaten distribuerades via forfattarnas kontaktnat och
grupper bestaende av kvinnor som malgrupp. Om studien hade avsikt att undersoka skillnader
mellan man och kvinnor hade resultatet inte varit en tillracklig grund att basera studien pa. Dock

var inte detta fallet och anses inte som ett problem eller avgdrande for resten av resultatet.

2.4.2 Metoddiskussion fokusgrupper

Enligt Bryman (2011) utgor reliabilitet och validitet viktiga kriterier for en kvantitativt inriktad
forskare nar det galler att fa en bild av kvaliteten i en undersokning. Reliabilitet och validitet &r
begrepp inom kvantitativa studier dar resultaten gar att mata och dar syftet &r att se till att
forskare uppnar samma resultat om undersokningen utfors igen. Matning &r inte det primara i
kvalitativa undersokningar och det blir problematiskt att upprepa intervjuerna pa samma satt
igen. Studiens reliabilitet och validitet har starkts genom att samtliga intervjuer i
fokusgrupperna spelades in och darmed har transkribering genomforts ordagrant. Den
ordagranna transkriberingen bidrog till att alla diskussioner sammanstélldes pa ett systematiskt
satt och ingen tveksamhet uppstod kring innehallet som diskuterades. Dessutom kunde analyser
kring samband samt tolkningar genomfdras pa nytt genom att repetera intervjuernas
handelseforlopp med fler detaljer, &n om det enbart hade utgatt utifran anteckningar. Under
bearbetningen av den kvalitativa delen lastes och diskuterades transkriberingar ett antal ganger
for att sdakerhetsstalla att inget forbisags i sammanstallningen av resultatet. Det har pa sa satt
sakerstallts att forforstaelse och tolkningar av det inspelade materialet uppnatts pa ett sa
rattvisande satt som mojligt. Ytterligare saker som kunde ha dkat reliabiliteten var om
kamerainspelning av deltagarna i fokusgrupperna genomfordes. Pa sa vis skulle kroppssprak
aven kunna ha analyserats och eventuellt tillfort data i resultatet, dock valdes detta bort for att

sakerhetsstalla trygghet och en avslappnad milj6 i fokusgrupperna.

Urvalet av respondenter till fokusgrupperna var det mest utmanande da pandemin COVID-19
paverkade antalet respondenter. Studiens fragestallning ar baserad pa unga vuxna och var initialt
planerade att innehélla respondenter med olika bakgrund eller sysselsattning. Pa grund av en
plotslig yttre omstédndighet i form av pandemin, som inte kunde kontrolleras eller forutsigas
blev respondenterna istallet enbart studenter vid Malmd universitet. Detta for att denna grupp av
respondenter var tillgangliga inom kort varsel, intresserade av @mnet och ansags lampliga att
forska kring utifran studiens malgrupp. Nar det finns vissa restriktioner kring urvalet beskriver

Harboe (2013) att det &r ett icke slumpmassigt val och detta ar fallet i denna studie.
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Studiens syfte var att samla in och producera ny kunskap kring &mnet deepfake videor och dess
teknologi. I en kvalitativ metod &r den data som samlas in inte ratt eller fel utan att den ger en
bild av ett fenomen eller handelse (May, 2013). Det som kan framkomma vid denna typ av
forskning ar ett tankesétt hos en specifik grupp av manniskor. Ifall det underséks med en annan
metod kan ett annat resultat framkomma. May (2013) menar pa att &ven om detta kan anses som
motséagelsefullt betyder det inte att det ena resultatet &r mer sant &n det andra. Det ger bara en

indikation av hur gruppen gemensamt ser pa det &mne som diskuterats.

Att respondenterna redan innan intervjun kanner till varandra kan inom forskning vara en fordel
om en gemensam bild ska skapas (Justesen & Mik-Meyer, 2011). Studiens respondenter hade
en gemensam ndmnare som var att alla studerade vid Malmé universitet. En del av
respondenterna studerade samma program och vissa studerande inom samma institution, dock
kande inte alla varandra sedan tidigare. Respondenterna placerades dock i samma fokusgrupp sa
att de kénde minst en annan respondent i gruppen. Detta for att respondenterna skulle kénna sig
trygga med minst en person i gruppen och lattare da kunna fora samtal och diskussion vidare.
Det finns en mojlighet att resultatet av fokusgrupperna hade varit annorlunda om

respondenterna hade placerats i andra konstellationer.

Diskussioner i fokusgrupperna dokumenterades via ljudupptagning och tva olika inspelningar
med olika mobiltelefoner for att ha backup, ifall en av mobiltelefonerna skulle sluta att fungera.
Detta for att moderatorn skulle kunna fokusera pa samtalen som fordes och inte fora detaljerade
anteckningar pa alla uttalanden samt for att underlatta transkriberingen och sammanstallningen
av resultatet i efterhand. Dahlin-Ivanoff och Holmgren (2017) menar pa att interaktionen mellan
deltagarna ska sta i fokus under fokusgrupper och i studien gavs respondenterna mgjlighet att
prata fritt om amnet deepfake videor och diskutera sinsemellan utan att moderatorn avbrét den
pagaende diskussion. Moderatorn i fokusgrupperna var medveten om att inte styra

respondenterna till ett visst svar, utan att de sjalva fick ge det svaret som ansags var lampligt.

Nar en studie ska genomféras och respondenter ska anvéndas finns det risk for bortfall (Harboe,
2013). I denna studie blev det ett stort bortfall av respondenter till fokusgrupperna. Storsta
skillnaden pa de planerade respondenter jamfort med utfallet, var respondenternas sysselsattning
och bakgrund. Dessutom blev utfallet tre istallet for fyra fokusgrupper. Dock var pandemin
COVID-19 svar att forutsaga och pa forhand planera for vilken sorts paverkan detta skulle ha pa
studiens respondenter. Det som kunde genomforts annorlunda var att ha reserv-respondenter
eller alternativet att bjuda in fler respondenter till fokusgrupperna. Dock genomfordes en
avvagning redan innan pandemin gallande att ha storre grupper eller riskera att gruppen hade

farre deltagare. Utfallet blev att planera in farre deltagare for att prioritera att grupperna skulle
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vara enklare att moderera och att alla skulle ha mojlighet att komma till tals. Om studien skulle
genomforas pa nytt skulle reflektion ske avseende huruvida fler deltagare i fokusgrupperna

skulle gynna studien.

Respondenternas svar fran fokusgrupperna kan raknas som tillforlitligt material eftersom de
uttryckte sina egna tankar och synsatt, och inte blev tvingade att svara eller styrda i
diskussionen. Fokusgruppernas frageguide (se bilaga 2) var baserad pa material och exempel av
deepfake videor fran ett reportage publicerat av CNN. Detta reportaget valdes da det ansags
vara det mest pedagogiska tillgangliga materialet av deepfake-teknologi. Fokusgruppernas
diskussion hade varit svar att genomfora utan exempel pa deepfake videor. Reportaget valdes da
det bedémdes som dvergripande inom damnet och belyser bade fordelar och nackdelar med
deepfake samt gav exempel pa olika videor och dess anvandningsomraden. Ifall ett annat
underlag hade anvénts som grund till frageguiden, hade eventuellt andra diskussioner

framkommit under fokusgrupperna.

2.5 Kallkritik

Enligt Leth och Thurén (2000) uppnas trovardighet nar kéllan ger information om forfattaren av
artikeln, forfattarens titel, hur man kontaktar forfattaren och vilken organisation forfattaren
kommer ifran. Forfattarens utbildning, yrkeserfarenhet och anstéllning kan ge ledtradar om hur
kunnig forfattaren ar inom dmnet. En kunnig forfattare bidrar till en mer trovardig kélla. Valen
av vetenskapliga artiklar i studien har granskats kritiskt, ar referentgranskade (peer-reviewed)
och darmed anses ha hdg trovardighet. Ovriga artiklar och dess trovardighet har granskats

utifran deras upphov, syfte samt kvalitet.

Enligt Leth och Thurén (2000) finns det olika kallkritiska kriterier som en forskare bor ha i
atanke. Det forsta ar tidssamband; ju langre tid det har gatt efter en héandelse desto mindre
tillforlitlig ar kallan. Deepfake-teknologi och dess paverkan &r ett relativt nytt &mne att forska
kring och darmed &r tidigare forskning enbart nagra ar gamla vid genomforandet av denna
studie. Under insamlandet var det dock viktigt att kontrollera vilka ar de olika studierna

publicerades i relation till den tekniska utvecklingen.

Det andra kallkritiska kriteriet enligt Leth och Thurén (2000) ar oberoende, att kallan inte ska
vara en avskrift eller ett referat av en annan kélla. Insamlingen av teori genomfordes under hela
studien, da nya amnen och forskning blev aktuella att inkludera utifran resultaten fran
webbenkaten och fokusgrupperna. Det fanns mycket tidigare forskning som behandlar

narliggande &mnen och som var intressant att koppla till resultatet. | de fall det uppkom tidigare
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forskning som refererats till andra studier eller rapporter, har de primédra kéllorna eftersékts och
refererats till istéllet for sekundéara kéllor.

Det tredje kallkritiska kriteriet ar tendensfrihet, som innebér att det inte ska finnas anledning att
misstanka att kéllan ger en falsk bild av verkligheten, oavsett dess tendens. Forskare bor forsoka
fa fram olika sidor och version och sedan jamféra de bada skildringarna. (Leth & Thurén, 2000)
Deepfake-teknologin och dess paverkan ser olika ut i olika lander och nya forskningsstudier
genomfors l6pande med olika aspekter inom dmnet. Valet av teori &r dels generell forskning
som berdr &mnet men dven dar paverkan av deepfake var i fokus. Det har aven varit relevant att
eftersoka olika positiva och negativa aspekter med teknologin, da studien var baserad pa hur
malgruppens asikter kring &mnet var. Majoriteten av tidigare forskning har ursprung utomlands
dar deepfake-teknologin ar mer utvecklad. Dock finns det forskning som genomforts pa bade

Lunds universitet och Linkdpings universitet i Sverige.

2.6 Etik

Enligt Bryman (2011) far det inte inom samhallsvetenskaplig forskning bortses fran de etiska
aspekterna da undersokningar ar direkt kopplade till integritetsfragor. Bryman (2011) redogor
de fyra grundlaggande etiska fragor vilka berdr frivillighet, integritet, konfidentialitet och
anonymitet. Forfattarna Sapsford och Jupp (2006) fortydligar att konfidentialitet innebér ett
I6fte om att respondenterna i undersdkningarna inte ska kunna identifieras och anonymitet
innebér att ingen ska veta vilka svar som tillhdr vilken person, vilket &ven galler for forskaren.
Dessa fyra principer har uppmarksammats och fortydligats till samtliga deltagare i denna studie,
bade via webbenkéat och fokusgrupper. De medverkande respondenterna har sjalva tagit beslutet
om de vill medverka i studien eller inte, de har informerats om vad som ska undersdkas och
informerats om att all data som insamlats endast anvands i denna studie. | enk&tundersékningen
stalldes inga personliga fragor och det insamlades ingen personlig information fran
respondenterna. Det insamlade materialet fran fokusgrupperna har transkriberats pa ett
strukturerat satt att vardera respondent har fatt ett nummer och grupptillhérighet. Ifall
respondenterna har uppgett personlig information som kan harleda tillbaka till respondenten har
det bortsetts fran detta.
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3 Teorianknytning

| féljande kapitel presenteras den teori som ligger till grund for studien.

3.1 Deepfake-teknologi inom Al

For att kunna forsta hur deepfake videor kan paverka en mediekonsument som tittar pa denna
typ av video, underlattar det att forst forsta vad en deepfake video ar och hur den skapas. Som
ndmnts i tidigare kapitel bestér ordet deepfake av ’djup” (ldrande) och falskt” (innehall). Enligt
Wagner och Blewer (2019) kan djuplérande forklaras med att det ar processen i ett datorsystem
som pa ett snabbt satt identifierar monster. Systemet upprepar sedan processer for att skapa ett
nytt material och for att skapa nya lardomar fran dessa monster. Deepfake ar baserad av en form
av artificiell intelligens. Enligt Mccarthy (2007) finns det ingen tydlig avgransning pa vad som
klassas som Al. Al kan forklaras som ett annorlunda sétt att programmera datorer. Istallet for att
ange exakta instruktioner till datorn pa vad den ska utféra, programmeras den till att istallet

forsta och lésa problem pa egen hand.

Enligt Wagner och Blewer (2019) ar deepfake videor mer &n bara tva videoklipp som har forts
samman for att skapa en ny falsk video av en person. Deepfake videor skapas utifran att ett stort
antal bilder matas in i en dator, som sedan med hjélp av algoritmer l&r sig att skapa nytt
innehall. Det kravs hogkvalitativa bilder av ansikten pa tva personer for att skapa en deepfake.
Wagner och Blewer (2019) forklarar att datorn skapar sedan en omfattande 3D-modell av
personernas ansikten och kartlagger deras utseende, kdnnetecken och attribut. Den slutliga
kvalitén pa deepfake videon och hur realistisk samt utvecklad den blir, ar baserad pa
bearbetningshastigheten som datorn har att tillga samt tiden som spenderas att framstalla
deepfake videon. Istéllet for att en person ska bearbeta tusentals stillbilder av videoklipp som
ska goras om till en deepfake video finns det tillgangliga programvaror for andamalet. Pa detta
satt forbattras och effektiviseras processen genom att personen forutbestimmer vad
programvaran ska gora genom kodade skript, for att programvaran sedan ska kunna skapa
deepfake videor och darmed gor arbetet relativt enkelt. Vidare skriver Wagner och Blewer
(2019) att utifran den data som laddas in i datorprogrammet bérjar datorn arbeta med att forsta
och kanna igen personer i videoklippen. Datorn skapar sedan en modell av varje persons likhet.
Efter tillrackligt med tid och sjalvlarande kan datorn sedan skapa nya bilder som aldrig har
funnits men som uppfattas vara en korrekt bild av en person. Datorn kan sedan ta enskilda

stillbilder fran en video och kartlagga uttrycket for en persons ansikte i videon till den
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datorgenererade replikeringen av den genererade modellen. Detta for att en persons ansikte
matchar det uttrycket och byter sedan ut detta i den nya datorgenererade bilden for varje
stillbild. Denna metod paminner om hur specialeffekter skapas i Hollywoodfilmer, dock kan
deepfake videor skapas utan stérre mansklig arbetskraft och med endast en samling bilder av en

person.

3.1.1 Positiva aspekter med deepfake-teknologi

Taulli (2019) anser att tekniken kan anvandas till en fordel i filmproduktioner, utbildning och
digital kommunikation, spel och underhallning samt sociala medier. Brandon (2018) menar att
filmskapare kan aterskapa klassiska scener i filmer, skapa nya filmer med bortgangna
skadespelare, anvanda specialeffekter och avancerad ansiktsredigering i postproduktion samt

forbattra lagbudgetfilmer och skapa en professionell kvalitet.

Dhillon (2019) skriver att deepfake-teknologin har mgjligheter att framstalla artificiella bilder,
vilket mojliggor att konstnérer kan uttrycka sin fantasifulla kreativitet. Foretaget Synthesia har
utvecklat en kommersiell produkt som anvander deepfake for att skapa automatiserad dubbning.

Resultatet blev en video déar David Beckham talade om sjukdomen malaria pa nio olika sprak.

Meskys, Liaudanskas, Kalpokiene och Jurcys (2020) menar att deepfake videor &ven kan ha
inverkan i kommersiella och sociala sammanhang. CereProc &r ett foretag som anvander
deepfake-teknologi for att aterskapa réster till manniskor som har forlorat sina eller aterskapa
roster av manniskor som har gatt bort. Foretaget har utvecklat en réstkloningsteknik som kan
mojliggora for personer att delta i virtuella konversationer med deras anhoriga som avlidit.
Meskys et al. (2020) forklarar att deepfake-teknologin dven kan bidra till kostnads- och
tidsbesparingar for att skapa film och videoklipp. Kostnaden for film- och videoproduktion &r
idag kostsam och svar att skala ned, eftersom det kravs bland annat kameror, studio och
skadespelare. Med deepfake-teknologi kan konstgjorda videor produceras till en tiondel av
kostnaden jamfort med for en vanlig filmproduktion. Utvecklingen av deepfake-teknologi har
aven pavisat att deepfake har potential att gynna kommersiella syften exempelvis inom
reklambranschen. Meskys et al. (2020) menar pa att kommersiell anvandning av deepfake-
teknologin ar fordelaktigt sa lange tekniken anvands inom lagliga syften. Nar tekniken
utvecklas ytterligare kommer skapandet av video och film att bli billigare och darav underlatta

for nya former av kommunikation.
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3.1.2 Negativa aspekter med deepfake-teknologi

Deepfake-teknologin ar oerhdrt effektiv och blir allt mer avancerad och darmed svarare att
upptacka (McFadden, 2019). Tekniken har dven anvénts for att skapa falska nyheter och andra
skadliga eller satiriska videor dar personen i en deepfake video framfér en manipulerad dialog.
Enligt McFadden (2019) &r det negativa med deepfake videor att det finns mojlighet att skapa
allt fran falska och kriminella bevis till falska nyheter och propaganda. Denna teknologi kan

darmed anvandas for oskéliga syften och utpressning.

Enligt Shao (2019) kan deepfake-tekniken anvéndas for att skapa videor som framstaller att
politiker séger eller gor saker som i verkliga fallet aldrig har skett. Tekniken fick forst stor
uppméarksamhet i april 2018, da komikern Jordan Peele skapade en video som forfalskade den
tidigare amerikanske presidenten Barack Obama. Videon visar ett tal ddr Obama férolampade
president Donald Trump. Enligt Shao (2019) ar tekniken ett stort problem, dels for att de falska
filmerna blir lattare att skapa samt for att de med stérsta sannolikhet kommer att delas och
spridas pa sociala medier. Deepfake-teknologin ar ett kraftfullt verktyg for dem som vill sprida

falsk information i form av video, for att paverka demokratiska val.

Den senaste utvecklingen inom teknologin har bidragit till att deepfake videor har blivit mer och
mer vanliga under det senaste aret (Rees, 2019). Smartphone applikationer som Zao tillater
anvandare att byta ut ansikten med en kand skadespelare i en film och skapa en deepfake video
pa bara nagra sekunder. Vidare skriver Rees (2019) att dessa framsteg &r resultatet av en ny
teknik som gor det mojligt att generera dubbletter av verkliga ansikten och skapa nya och
imponerande verklighetstrogna bilder av manniskor som inte existerar. Tekniken har vackt oro
dver integritet och identitet. Tekniken har utvecklats fran att duplicera bara ansikten till hela
kroppar. Internationella teknikforetag har vidtagit atgarder: Google publicerade 3 000 deepfake
videor i hopp om att lata forskare utveckla metoder for att bekdampa manipulerat innehall och for

att lattare identifiera dessa.

3.1.3  Mediers paverkan pa samhallsutvecklingen

Dahlgren (2009) betraktar medier som en forutsattning men ingen garanti for en demokratisk
samhallsutveckling. Dahlgren (2009) anser att manniskor forses med information fran medier,
vilket &r nodvandigt for att kunna vara informerade samhéllsmedborgare. Detta tankesétt ar
dock svart att applicera idag, da medierna praglas starkt av kommersiella intressen. Dahlgren
(2009) menar att en stor del av makten ar hos foretagen vilket utgor att den hamnar langre fran

medborgarna. Internet fungerar idag som en naturlig plattform fér olika medier och har blivit en
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del av samhéallet och ménniskors vardagliga liv. Nar internet uppkom betraktades det som ett
begransat fenomen. Darav menar Dahlgren (2009) att internet bor betraktas ur ett samhalleligt

perspektiv, snarare &n att endast betraktas ur ett rent teknologiskt perspektiv.

Enligt Panday (2009) har media en viktig roll och besitter stor makt i dagens samhalle. Panday
(2009) beskriver att media nar ut till ett stort antal manniskor och fungerar darmed som en
kommunikationsmetod, da teknologin i dagens globaliserade varld utgor en mojlighet att na
manniskor éver hela varlden. Medier bidrar till att bland annat information sprids och med
mojlighet att vara en bro mellan myndigheter och medborgare samt kan hjalpa manniskor att

bilda en uppfattning om dagens samhdlle.

Gackowski (2014) forklarar vidare hur medias makt kan se ut i ett samhalle utifran olika
perspektiv. Ett perspektiv dr att media ér “ett fonster mot vérlden”, vilket forklaras som att
media skapar ramar for medborgares uppfattning. Med andra ord skapar media makt genom
relationen mellan media och dess mottagare. Media sander ut fakta, asikter och underhallning
som kan andra synvinkeln hos medborgare som informationen nar ut till. Det medfor att media
har makt genom deras paverkan men aven genom deras funktion. Genom att konsumera media
paverkas konsumenten av det som rapporteras och uppfattar vérlden utifran innehallet. Vidare
menar Gackowski (2014) att medier har en stor makt och kontroll pa politiken i samhéllet. |
demokratiska lander kan media existera som en lank mellan medborgarna och politiska
instanser. Detta galler dock inte i icke demokratiska lander, da media istéllet anvands av hogre

uppsatta politiska makter och myndigheter for att kontrollera samhéllet.

3.1.4 Misstro for medier

Enligt Fisher (2016) uppstar misstro for medier hos individer nar fortroende inte langre kan
uppratthallas genom de grundlaggande faktorerna, trygghet och forutsagbarhet. Enligt Aronsson
(2019) kan misstro &ven tolkas som en form av negativt fortroende. Oftast kénner en
misstroende person stress och osakerhet 6ver nagot den inte langre har fortroende for. Misstron
upplevs da som en negativ uppfattning om ett fenomen. Fortroende for medier grundar sig i en
bekraftelse samt ett medhall om att vad som rapporteras pa medier ar ékta och relevant,

eventuella motséttningar mot det kan likstallas med misstro.

Enligt Yamamoto, Lee och Ran (2016) har det tidigare forskats kring misstro till media pa
grund av Okad brist av tillit till media, vilket paverkar medias funktion som informationskalla i
samhallet. Om mediekonsumenter inte litar pa media finns det en stor sannolikhet att de slutar

anvanda och f& information fran dessa kallor. Misstro till media kan utifran ett
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samhallsperspektiv minska formagan for media att informera allmanheten om viktiga problem,
idéer och perspektiv. Vilket leder till att manniskor endast kommer att fa idéer och perspektiv
fran egna personliga natverk. Vidare menar Yamamoto et al. (2016) pa att det skulle bli

problematiskt for medieorganisationer att Overleva om misstro 6kar bland mediekonsumenter.

3.1.5 Fortroende for medier

Enligt Kohring och Matthes (2007) &r det en utmaning att méata fortroende for en bransch som &r
i standig rorelse. Hur begreppet fortroende ska definieras har varit en utmaning for forskare i
manga ar. Darav har det varit en utmaning att mata hur hogt fortroende olika medier har. Det
finns ingen standardiserad skala for hur fértroende skall méatas. Enligt Fisher (2016) har
forskning om amnet trovardighet varit till grund foér fortroendeforskningen for medier i ett
flertal &r. Begreppen fortroende och trovardighet kring medier anvands ofta som varandras
synonymer. Fisher (2016) beskriver vidare att den tidigare forskning som utforts inom &mnet
kan delas upp utifran foljande faktorer: fortroende for innehallet, fortroende for kallan som
rapporterar samt fortroende for avsandare genom vilken nyheten ar producerad. Fisher (2016)
menar att uppdelningen ar applicerbar i den digitala eran som medier befinner sig i nuldget,
dock Gverlappar numera kategorierna ofta varandra pa grund av online media och sociala
medier. Andersson och Weibull (2018) forklarar att i takt med att digitaliseringen av medier och
plattformar for publikbaserade publiceringar har 6kat, har detta resulterat i att foértroende for de
traditionella medierna diskuteras allt mer pa sociala digitala plattformar. Innehall som
publiceras av medier ifragasatts och har darav kommit att utmanas pa ett tydligare satt 4n
tidigare. Detta har utmanat synséattet pa de traditionella mediernas centrala stéllning 6ver hela

varlden.

Enligt Yamamoto et al. (2016) skiljer sig varje individs tilltro till media utifran olika faktorer.
Yamamoto et al. (2016) forklarar att vissa individer litar pa media och andra inte. Anledningen
till detta ar mediets innehall och personliga egenskaper hos mediekonsumenterna. Yamamoto et
al. (2016) forskning resulterade i att ménniskor med starkt eget engagemang, grupptillhdrighet
eller ideologisk position har storre misstro till media. Vidare pavisades det att starka
konservativa eller liberaler manniskor tenderar att ha en hogre niva av misstro till media.
Yamamoto et al. (2016) menar pa att mediekonsumenter verkar lita pa att den media de sjalva
konsumerar ger ut korrekt information. Det vill séga selektiv exponeringsteori som kan
forklaras med att mediekonsumenter tycks valja ut och lita pa kallor som stédjer deras redan

existerande attityder och asikter. Vidare menar Yamamoto et al. (2016) att individens tilltro till
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samhallet och politiken dven paverkar deras tilltro till media. En individ som har lagre tilltro till
samhéllet och politiken tycks aven ha en lagre tilltro till media.

3.1.6 Trovardighet bilder

Arvidson och Pettersson (2001) diskuterar egenskaperna trovardighet och tillforlighet i motsats
till egenskaperna fortroende och tillit i massmedier, som forfattaren anser finns hos lasaren. Ett
medieinnehall i form av en fotografisk bild kan anses vara trovardig och tillforlitlig, och darmed
uppna lasarens fortroende och tillit. Arvidson och Pettersson (2001) anser att det &r lasarens
formaga att uppfatta, forsta och tolka bilder som utgér om den anser att en bild &r trovardig eller
ej. Enligt Hermerén (1978) ar trovardigheten hos bilder beroende av olika faktorer relaterade till
avsandaren, budskapet, mediet, kontexten samt mottagaren. Hermerén (1978) menar pa att
manniskors formaga att uppfatta, forsta och tolka bilder ar de viktigaste faktorerna for 6kad
trovardighet. Vidare menar Hermerén (1978) att bilder som visas i olika medier &r utvalda och

redigerade samt speglar endast vissa delar av verkligheten.

Doblin (1980) beskriver 5 olika hypoteser som beror bilder och mediers trovérdighet:
1. Fotografiska bilder har battre trovardighet an tecknade illustrationer.

2. Fargbilder har battre trovardighet an svartvita bilder.

3. Det dr ingen skillnad mellan kvinnor och mén nar det galler deras vérderingar av bildens

trovardighet.
4. Olika medier har olika trovardighet.

5. Det ar ingen skillnad mellan kvinnor och mén nér det galler vardering av mediers

trovardighet.

3.2 Fake news och dess paverkan pa
mediefdrtroende

Enligt Thurén och Werner (2019) har begreppet Fake news funnits i 6ver 100 ar. | Norstedts
engelsk-svenska lexikon Oversitts det till ”forfalskning” och ”péhittad historia” och syftar
darmed generellt pa ndgonting som inte &r sant. Under presidentvalskampanjen i USA ar 2016

borjade Fake news anvandas flitigt och praglade hela valkampanjen. Det spreds bland annat av
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politiska propagandister som ville framstalla sina motstandare som daliga. Fake news har blivit
forknippad med misstanksamheten mot medier och dess innehall.

Fake news &r ett fenomen som det i dagslaget har forskats kring i bland annat USA, enligt en
statistisk undersokning fran Statista (2018). I undersékningen framkom det att 52% av
personerna som deltog pastod att de har uppmarksammat Fake news, 34% pastod att de oftast
har uppmarksammat Fake news och 9% pastod att de inte alls har gjort det. En annan studie
framtagen av Baum, Berinsky, Lazer och Zittrain (2018) pavisar att sannolikheten att Fake news
delas pa Twitter &r 70% hogre an att trovardiga nyheter delas. Det pavisades aven att Fake news
artiklar sprids sex ganger snabbare an de trovéardiga. Enligt Baum, Lazer och Mele (2017) &r det
nyheter av politisk kategori som sprids snabbast. Fake news leder till en osékerhet bland l&sarna

da de inte vet om den faktiska nyheten &r trovardig.

Enligt Zhang och Ghorbani (2020) har Fake news bidragit till 6kad politisk polarisation och
konflikter under valkampanjer dar véljarna enkelt kan paverkas av vilseledande politiska
uttalanden och pastaenden. Vidare forklarar Zhang och Ghorbani (2020) att medieorganisationer
vanligtvis utfor faktakontroller pa nyheter som dyker upp. FactCheck.org och PolitiFact.com &r
tva exempel pa system som anvands for faktakontroller. De &r baserade pa manuella processer
for att upptéacka om det &r Fake news eller ej. Majoriteten av de befintliga system och resurser
som finns tillgangliga for faktakontroll fokuserar huvudsakligen pa verifiering av politiska
nyheter. Darmed &r den praktiska anvandbarheten for dessa system begransad pa grund av det
stora utbudet av nyhetstyper och format samt den breda och snabba spridningen av Fake news i
sociala medier. Dessutom skapas, kommenteras och delas en stor mangd information i realtid

via sociala medier varje dag, vilket medfor att arbetet med faktakontroller forsvaras.

Enligt Figueira och Oliveira (2017) rapporterades det ar 2017 att olika organisationer inom
medieindustrin satte upp mal att stoppa spridningen av Fake news. Organisationernas avsikt var
att verifiera nyheter som publicerades samt att flagga Fake news for att motverka dess
spridning. Enligt Smith (2017) och Alvarez (2016) finns det idag olika tillagg for webbl&sare
som underlattar att identifiera om nyheten &r trovardig eller ej for anvandare. Foretag inom
sociala medier som har anvant detta ar bland annat Facebook, som skapade ett anvandarbaserat
verktyg for att hitta olika kéallor som spred Fake news. Med detta verktyg kunde anvéndarna
rapportera till administratérerna om en kalla ansags ha tendens att sprida Fake news. Dock
ansags detta vara en svar funktion att anvanda, vilket bidrog till att Facebook valde att ta bort

verktyget.
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Enligt Andersson och Weibull (2018) tenderar folk att tro pa det som enligt deras egen
uppfattning aterspeglar verkligheten nar det kommer till mediefortroende och falska nyheter.
Falskt innehall i sociala och traditionella medier bidrar till att manniskor ifragasatter om det gar
att lita pa media dverhuvudtaget. Det var forst efter presidentvalet ar 2016 som misstron mot
medier och populism borjat vaxa. Enligt Kalogeropoulos, Suiter, Udris och Eisenegger (2019)
ar en annan aspekt for misstro till medier att det oftast star i relation till fortroendet for
politiken. Det rader oftast lagre fortroende for nyhetsmedier i lander med hdg korruption som
aven har lagt fortroende for politiker. Utdver detta tenderar dven vilka &mnen som media

rapporterar om att paverka graden av fortroende.

Enligt Alvarez (2016) blir det allt mer vanligt att manniskor anvander sociala medier som ett
nyhetsforum. Undersokningar har visat pa att det blir vanligare att manniskor far sina nyheter
fran sociala medier istallet for traditionella medier som dagstidningar och tv sandningar.
Alvarez (2016) menar att det haller pa att ske en markbar férandring i hur nyheter levereras och
konsumeras. Det finns dock manga som &r kritiska till detta, da de anser att informationen som
publiceras pa sociala medier inte ar palitlig samt att kvaliteten pa informationen sjunker.
Anledningen till detta &r att i princip vem som helst kan publicera nyheter och sprida
information pa sociala medier. Dessa kritiker menar pa att 16gner och rykten kan spridas snabbt
och enkelt via sociala medier och na ut till hela vérlden. Schifferes et al. (2014) menar pa att
detta blir ett allt storre problem, dels pa grund av 6kningen att konsumtion av sociala medier
som nyhetsforum, men dven att det blir vanligare att nyhetsbolagen sjélva anvander sociala
medier som kanal for att sdnda ut nyheter. Dessa nyhetsbolag publicerar sjalva missledande

bilder och innehall for att ligga steget fore sina konkurrenter.

Enligt Internetstiftelsen (2019) undersokning av svenskar och internetanvandning ar det
aldersgruppen 1225 &r (60%) den mest frekventa pa att dela andras innehall. Aret innan angav
59 % att de delade eller skickade vidare andras innehall i sociala media och anvandningen av

sociala media totalt sett har inte minskat.

Webster (2011) anser att det rader en standig kamp om anvandarnas uppméarksamhet bland
digitala mediers utbud av information. Innehallet 6kar i hog takt och darmed blir informationen
i princip obegransad. Detta gor att kampen om anvéndarnas uppméarksamhet blir mer radikal.
Webster (2011) menar att dessa forhallanden leder till specifika monster i individers anvandning
av digitala medier, vilket dven leder till konsekvenser for samhéllet och fér ménniskors sociala

liv.
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3.3 Kallkritik

Thurén och Werner (2019) beskriver kallkritik som en metod att besvara frdgor som ”Hur kan
jag avgora vad som ar sant och vad som ér falskt i den information jag tar del av? Vem &r
trovardig, vem &r inte trovérdig och varfor?” Kallkritik &r ett praktiskt verktyg som kan
anvandas i manga olika sammanhang. Kallkritik &r speciellt viktigt inom tre omraden: historia,
journalistik och réttsvasendet. En kélla &r ursprung till kunskap och kan vara i skriftlig form,
brev, protokoll, bocker, tidningar, sociala medier-poster. Den kan &ven vara muntlig i form av

intervjuer, uttalande vid presskonferenser, offentliga tal.

Vidare skriver Thurén och Werner (2019) att kéllkritik handlar om att véardera kallorna och
bedoma deras tillforlitlighet. Fragorna som ska besvaras ar ”vad har hant?”, ”hur gar det till?”
och ”varfor har det skett?”. Alla sanningsfragor dr dock inte kéllkritiska. De kallkritiska
principerna bygger pa fyra kriterier: dkthet, tidssamband, oberoende samt tendensfrihet. Thurén
och Werner (2019) menar pa att det aven &r viktigt att granska urvalet av fakta samt stélla fragor
om kallans tillforlitlighet och sannolikhet. Att nagot ar osannolikt innebar inte nddvandigtvis att
det ar osant. Dock innebar det att det osannolika maste granskas sarskilt noga innan man tror pa
det. Ibland finns det ingen idé att granska osannolika pastaenden. Det ar viktigt att tanka pa vad

som &r orimligt och vad som ar rimligt samt tanka pa vad man besitter for kunskap inom amnet.

Statens medierad (2019) skriver att de flesta seriésa nyhetsmedlare redovisar sina kéllor.
Forstahandskéllor &r troligtvis de mest trovardiga kéllorna. En forstahandskélla ar exempelvis
ett vittne som sjalv har varit inblandad i den aktuella hiandelsen och berattar om detta. Aven en
forstahandskalla kan uppge bristfallig eller felaktig information. Da anvands en metod som
kallas “att fa en nyhet bekréiftad” vilket innebér att man intervjuar flera personer som inte har
varit i kontakt med varandra om samma handelse. Om tva oberoende kéllor berattar samma sak
innebar det att en nyhet har blivit bekraftad. Vidare skriver Statens medierad (2019) att alla som
ar mediekonsumenter maste vara speciellt vaksamma pa uppgifter dar kéllan inte redovisas eller
om det endast presenteras en kalla. Pa internet kan vem som helst i princip publicera vad som
helst och information kan latt forandras. Innehall kan raderas, uppdateras och erséttas med ny.
Dessa snabba forandringsmoéjligheter innebér att innehallet kan bli mer aktuellt och felaktigheter

kan korrigeras forst nar de vél har upptackts.

Enligt Internetstiftelsen (2019) genomfor fler an 7 av 10 svenskar nagon form av kontroll pa
innehall pa internet. De flesta svenskar kontrollerar att innehdllet verkar trovardigt (88%) foljt
av att kontrollera att avsandaren ar palitlig (84%). Det ar dock farre personer i ar som gor dessa

kontroller till skillnad fran féregaende ar. Vidare visade Internetstiftelsen (2019)
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undersokningen att det &r framforallt de som alltid gjorde kontrollerna tidigare som minskat
nagot. Att soka information som bekréftar innehallet ligger pa samma niva som ar 2018.
Personer som i hogre grad gor kontroller &r de i aldern 3645 ar och de som gor dem i nagot

lagre grad ar de yngre.

3.3.1 Innebdrden av kallkritiskt tankande

Eriksson (2018) skriver att det svenska samhdllet &r uppbyggt som en konsensuskultur, vilket
innebdr att vi stravar efter att undvika konflikter och komma 6verens. | konsensuskultur blir
sjalva ifragasattandet det kritiska perspektivets karna, nagot negativt som bor undvikas. Vidare
skriver Eriksson (2018) att stravan efter att forsta och kontrollera naturen for att dverleva ar
formodligen den kritiska naturens ursprung. Kritiskt tankande forknippas framst med
framvéxten av rationellt och vetenskapligt tankande, fritt fran religiésa och andra véarderingar,
ofta i direkt opposition mot dessa. Eftersom den kritiska reflektionen &r en tankeprocess maste
den hela tiden aktualiseras. Det &r viktigt att stindigt ta stéllning till nya omstdndigheter. Det ar
inte bara tekniska l6sningar, utan dven politiska, sociala och ekonomiska férandringar. Vidare
skriver Eriksson (2018) att fran i huvudsak varit formedlare av information, blir medier alltmer
skapare av innehall. Det finns flera avsikter med kritiskt tankande i bade vardags och
samhallsfragor. Det kritiska tankandet tar fyra riktningar: skapa fler och béttre
handlingsalternativ, skapa sakrare slutsatser, tydliggdra konsekvenser samt spegla olika

aktorsperspektiv.

Nygren (2019) skriver att i dagens digitala varld &r det mycket latt att snabbt och enkelt 18sa,
skapa och sprida information. Det utgér en enkel méjlighet som folk vill manipulera. Det &r
darfor viktigt som medborgare att kunna hitta och vardera information pa ett klokt sétt. Det ar

aven viktigt att varje individ aktivt anvénder kritiskt tdnkande som ett demokratiskt sjélvforsvar.

3.3.2 Kallkritik i undervisning

Nygren (2019) skriver att skolelever behtver lara sig hantera digital information for att starka
sin kallkritiska formaga och att utveckla en forstaelse for digitaliseringens paverkan pa individ
och samhdlle. Kritiskt tdnkande i en digital vérld handlar om mycket mer &n att bara réra sig i
digitala miljoer. Det handlar om goda amneskunskaper, tankemdnster och vanor som maste
laras och tranas upp i undervisningen. Enligt Nygren (2019) &r det en pagaende process som
aven hogutbildade personer kan ha svart med. Att lara elever kritiskt tankande i en digital varld

&r en ledande del av skolans medborgerliga uppdrag och fostran av det som oftast kallas medie-
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och informationskunnighet (MIK) eller digital kompetens. Att utforma undervisning for att
stimulera kritiskt tinkande kraver eftertanke vid val av material och metoder. Vid Stanford
university har historielarare arbetat i manga ar for att ta fram lampligt undervisningsupplagg for
historiskt tankande. Stanford har inriktat sig pa att hitta olika satt att fa elever att bli battre pa att
kritiskt granska avsandaren, jamfdra bevis och kontextualisera informationen. Materialet som de
har tagit fram har idag laddats ner mer an fem miljoner ganger av larare i 160 olika lander.
(Nygren, 2019)

3.3.3 Identifiera deepfake-teknologi

Enligt Nilsson (2020) kommer det att utvecklas fler system for att avsldja deepfake videor.
Nilsson (2020) hanvisar bland annat till ett verktyg som utvecklats pa universitetet UC Berkeley
i Kalifornien, USA, som kan anvéndas for att avslja deepfake videor. Enligt Nilsson (2020) &r
detta den enda metoden som kan fungera i langden for att kunna avsl6ja deepfake videor, sa att

de haller jamna steg med teknikutvecklingen.

Vidare anser Nilsson (2020) att det kommer att skapas béttre datorverktyg for att avsldja
deepfake videor men att de mest effektiva verktygen manniskan har ar fornuft och formaga till
kritiskt tinkande. Nilsson (2020) menar att ”skyddet” stavas framst kallkritik och att
konsumenter maste bli annu battre pa att dubbelkolla och verifiera pastaenden, vilket ar en
utmaning pa flera satt. Enligt Nilsson (2020) handlar kallkritik framst om att stalla sig sjalv
kritiska fragor kring en video man ser, till exempel vem som har delat den och varfér samt om

sjalva budskapet &r troligt eller rimligt.

Sample (2020) forklarar hur deepfake videor kan upptackas pa ett enklare satt. Forskare har
kommit fram till att deepfake-ansikten inte blinkar normalt. Majoriteten av deepfake videor
visar manniskor med 6ppna 6gon, darmed har algoritmerna inte utvecklat hur manniskor ska
blinka naturligt. Till en bérjan verkade Samples (2020) I6sning effektiv men sedan utvecklades
teknologin med manniskor som blinkade. Sa fort en svaghet avslajas inom teknologi, brukar det

utvecklas I6sningar for att atgarda dessa svagheter.

Enligt Sample (2020) ar deepfake videor av dalig kvalitet lattare att upptacka. Lappsynkning
kan vara daligt utvecklad eller sa kan hudtonen pa manniskorna vara ojamn. Det &r ibland
suddigt runt kanterna pa ansiktena, dven detaljer som har ar sarskilt svara att gora naturliga med
deepfake videor. Videoklipp med lagre kvalité kan identifieras genom att ménniskor i videon
inte har naturliga tander, onaturliga ljuseffekter, inkonsekvent belysning och reflektioner pa

Ogonen.
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Enligt forfattaren Strickland (2019) har utvecklingen av en plug-in for webblésare och
applikation for mobiltelefoner pabdrjats, dopt till Reality Defender. Den ska skanna allt pa
skarmen med hjalp av en automatisk detektor och varnar sedan anvandaren betraffande
manipulerad media. Anvandaren kan stalla in verktygets kanslighet beroende pa hur manga

varningar anvandaren vill ha.

3.4 Framtiden

Metz (2019) skriver att Google-forskare anser att genom att skapa digitalt manipulerade videor
lar sig forskarna att upptacka deepfake videor. Detta kan da bli en ny metod for att sprida
felaktig information. Enligt Metz (2019) utvecklas tekniken konstant och forskare oroar sig for
att de inte kommer att kunna hélla jamna steg med deepfake-teknologins utveckling. For foretag
som Google blir det allt mer bradskande att hitta verktygen for att upptacka deepfake videor.
Om nagon vill sprida en manipulerad eller falsk video, ar plattformar som Google, YouTube

eller Facebook de ultimata platserna att gora det pa.

Facebook har via ett blogginlagg (Schroepfer, 2019) meddelat att de i ett samarbete med
Microsoft, Partnership on Al och forskare fran ett antal amerikanska universitet och
universitetet i Oxford lanserar en tavling kallad Deepfake Detection Challenge. Detta for att
satta fart pa forskningen kring hur deepfake kan avslojas. Malet med tavlingen &r enligt
Facebook att ta fram teknik som alla mediekonsumenter kan anvénda sig av for att enklare ta
reda pa om Al har anvénts for att &ndra en video i syfte att lura dem som ser den. Schroepfer
(2019) beskriver att enligt blogginldgget annonserar dven Facebook att de satsar 10 miljoner
dollar pa projektet. Dessutom ska Facebook lata forskare skapa realistiska deepfake videor for
att pa sa satt kunna ta fram och testa verktyg for att upptacka dem. Facebook forsakrar ocksa att
ingen anvéndardata anvands i de manipulerade videorna, utan att de anvander sig av betalda

skadespelare.
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4 Resultat

| foljande kapitel presenteras resultat av webbenkat och respondenternas svar och resultat fran

fokusgrupperna. Resultatet ligger till grund for den kommande diskussionen.

4.1 Enkatundersdkning resultat

Inledningsvis presenteras resultatet i textform av de fragor som inledde enkéaten. Darefter
redovisas resultatet av de specifika frdgorna som studien ar baserad pa att forska kring. Dessa

redovisas i olika diagram for att visa resultatet sa tydligt som méjligt.

4.1.1 Inledande fragor

De inledande fragorna for webbenkaten, som presenteras nedan, bestod av alder, kén och
kritiskt tankande i sociala medier. Storst antal respondenter fanns i alderskategorin 23-27 ar
(33%) foljt av alderskategorin 18-22 ar (28%), 28-32 (16%), 33-37 (12%). Se figur 1.

Hur gammal ar du

33% 16%

Figur 1. Respondenternas alder. (335 svar)

Av dessa svar filtrerades det bort de alderskategorier som inte tillhorde studiens malgrupp,
darmed ar svaren som vidare presenteras utifran aldersgrupperna 18-37 ar. Majoriteten av
respondenterna som svarade pa enkaten bestod av kvinnor (87%) och resterande bestod av man
(13%). Darefter tillfragades respondenterna hur kritiska de var till vad de ser pa sociala medier
fran en skala 0-10. Dér 0 var inte alls kritisk”” och 10 var “extremt kritiskt”. Majoriteten valde
alternativ 5 (24%), foljt av alternativ 7 (20%) och alternativ 8 (17%). Se figur 2.

31



Manipulation i rérligt format - En studie kring deepfake video och dess paverkan

Hur kritisk ar du till videoklipp du ser pa sociala medier fran en skala 1-10?
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Figur 2. Hur kritiska respondenterna ar till videoklipp. (296 svar)

4.1.2 Medvetenhet kring deepfake videor

Foljande fraga som stalldes var huruvida respondenten var medveten (kande till) vad en
deepfake video dr, se figur 3. Resultatet visade att 45% av respondenterna inte var medvetna om
vad en deepfake video &r, 37% kéande till begreppet och 18% var oséakra.

Ar du medveten om vad en Deepfakevideo &r?
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37%(109) 45% (134)
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18% (53) 2%
Kanske Vet g

Figur 3. Respondenternas medvetenhet kring deepfake video. (296 svar)
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Darefter tillfragades respondenterna om de var medvetna om att det finns deepfake-teknologi
som kan manipulera videoklipp. Pa denna fraga svarade 54% svarade ja, 31% nej, 9% kanske
och 6% att de ej visste om att detta gick. Se figur 4.

Ar du medveten om att det finns Deepfake-teknologi
som kan manipulera videoklipp?

540/(3{\1117\ 310/0 91)

Ja Nej

9% (28) 6% (17)

Kanske Vet g]

Figur 4. Respondenternas medvetenhet kring deepfake-teknologi. (296 svar)

4.1.3  Kallkritik och paverkan pa samhallet

Respondenterna fick déarefter en kort beskrivning kring d&mnet deepfake-teknologin, samt blev
instruerade att titta pa en kort video som innehdll olika deepfake-exempel fran sociala medier.
Efter videon tillfrdgades respondenterna om de kommer att vara mer kallkritiska till innehall i
videoklipp som de ser i sociala medier och andra plattformar framéver, nu nar de har fatt mer
information om vad en deepfake video innebar. Respondenterna fick valja fran en skala 0-10,
dar 0 innebar att de inte alls kommer att vara mer kritiska, och 10 att de kommer att vara ytterst
kritiska. Majoriteten av respondenterna valde pa skalan 8 (18%), nast storsta gruppen svarade 7
(17%) och tredje storsta gruppen svarade alternativ 5 (16%). Se figur 5.
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Efter att du nu har fatt information om Deefakevideos. Kommer du vara mer kritisk till innehall i videoklipp som du
ser i sociala medier och andra plattformar?
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Figur 5. Respondenternas kritiska forméga efter 6kad kunskap om deepfake-teknologi. (291 svar)

Darefter svarade respondenterna pa fragan om de tror att deepfake-teknologin kommer att
paverka samhallet i framtiden, exempelvis Fake news, spridning av forfalskad pornografi och
hot mot demokratin. Av respondenterna svarade 68% ja, 27% kanske och 3% nej. Se figur 6.

Tror du att Deepfakevideos kommer att paverka
samhallet i framtiden? Exempelvis: Hot mot
demokrati, spridning av forfalskad pornografi, Fake
News.

68% (202) 3% (10)

Ja Nej

27% @) 1% @)

Kanske Vet gj

Figur 6. Respondenternas upplevelse kring deepfake videor paverkan i samhallet. (296 svar)
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Respondenterna tillfragades darefter huruvida de tror att deepfake-teknologin kommer att
paverka dem sjalva i framtiden. Majoriteten av respondenterna vilket var 35% svarade kanske,
foljt av 26% som svarade ja och 27% svarade nej. Slutligen svarade 13% att de ej vet. Se figur
7. Respondenterna som svarade ja eller kanske fick darefter en foljdfraga, att motivera pa vilket
satt de tror att de kommer att paverkas av teknologin. Respondenterna svarade bland annat:

”manipulation”, ”falsk information”, ’svart att lita pd media”, ”man kan bli lurad eller

bedragen” samt kommer bli mer misstanksam”.

Tror du att Deepfakevideos kommer att paverka dig

i framtiden?
26% (76) 27% (78)
Ja Nej

35% (102 13% (38)

Kanske Vet

Figur 7. Respondenternas upplevelse kring paverkan av deepfake videor. (294 svar)

4.1.4 Att skapa en egen deepfake video

Respondenterna fick fragan vilken typ av deepfake video de skulle vilja skapa om de fick denna
mojlighet. Det fanns ett antal svarsalternativ att vélja mellan samt ett dppet svarsfalt ifall
respondenterna hade 6vriga idéer. Av svaren (296 st) ville 52% av respondenterna skapa
skamtsamma/underhallningsvideor, 34% ville inte alls skapa deepfake video, 21% skulle vilja
placera sitt ansikte i en kand film, 2% politisk video. | det 6ppna svarsfaltet skrev

respondenterna bland annat: “semestervideo”, "ateruppliva ndgon som har gétt bort”, “religids”

samt “dndra alder pa skédespelare i film”.
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4.1.5 Efter genomford enkat

Webbenkatens sista fraga bestod av huruvida respondenterna kommer att vara mer
uppmarksamma pa innehall i videoklipp pa sociala medier efter genomford enkat. Utifran 296
svar framkom det att 47% av respondenterna svarade ja, 31% kanske, 17% nej och 5% vet ej.
Ovriga asikter och synpunkter respondenterna hade angdende deepfake-teknologin var bland
annat: ”det ar lite laskigt”, ”jag tror att fler mdnniskor kommer att bli uppméarksamma pé
fenomenet och darfor inte paverkas alltfor mycket”, tycker att tekniken ér véldigt spadnnande”,
”obehagligt hur bra det fungerar, litt att missa om det inte dr en hogkvalitativ video som é&r
vanligt pa sociala medier” samt “’jag tror att folk kommer forhalla sig till det problematiska med

deepfake ett tag, men att konsekvenstanket/etiken kommer att férsvinna ganska snabbt &ven om

medvetenheten okar”.

4.2 Fokusgrupper resultat

Nedan visas resultatet av det empiriska materialet fran tre fokusgrupper déar totalt 12

respondenter har medverkat.

4.2.1 Generella asikter och medvetenhet

Diskussionen i fokusgrupperna inleddes med att respondenterna tillfragades om de var
medvetna om deepfake-teknologin existerade samt vad de hade for generella asikter kring
amnet. Majoriteten av respondenterna hade hort talas om deepfake videor i tidigare
sammanhang, men ingen av dem hade nagon djupare kunskap om deepfake-teknologi.
Respondenterna som inte hade hort talas om tekniken tidigare menar att de troligtvis har
exponerats for tekniken omedvetet i olika sammanhang, exempelvis i humoristiska videoklipp

pa sociala medier.

Jag tror jag har sett det ndgon gang i skamt-sammanhang, som en rolig video.
Sa det var nog ingen vérdering i det. Men sen vet jag inte om jag har sett mer
utan att veta om det.

Respondent 9

Majoriteten av respondenterna har stott pa tekniken i humoristiska sammanhang och inte
paverkats negativt av det. Det fanns en viss oro dver att tekniken kan bli ett hot mot demokratin,
eller anvéndas for manipulation och trakasserier om den hamnar i fel hander. Det fanns delade

asikter bland respondenterna, da en del hade mer kunskap om @mnet och andra sag det endast
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som ett verktyg for att skapa humoristiska videoklipp. Respondenterna som hade mer kunskap
kring &mnet ansag att tekniken inte nodvandigtvis behéver anvandas till ndgot negativt, samt att

det finns satt att sarskilja en deepfake video fran en ékta video.

Innan jag hade kunskapen om d@mnet kopplade jag det till ndgot daligt, som

anvandes for att lura folk inom olika diskurser i samhéllet, exempelvis

politik. Nu har jag forstatt att det finns positiva saker med det ocksa.
Respondent 7

4.2.2 Positiva och negativa aspekter med deepfake-
teknologi

Efter en introduktion och kortare diskussion om amnet fick respondenterna sedan titta pa ett
videoklipp fran CNN (2020) dar begreppet deepfake forklarades. Darefter visades en prototyp
av en deepfake video skapad av forfattarna i applikationen Zao (se bilaga 3). En 6ppen
diskussion inleddes dar ett flertal respondenter bland annat tyckte det var obehagligt hur hig

trovardighet videoklippen hade, samt att det var svart att franskilja deepfake videor fran ékta.

Obehagligt. Det ar kul nar man kan gora det pa ett skimtsamt sétt nar man
klipper in folks ansikten i sammanhang dar de inte ska vara. Men om det
hamnar i fel hander sa kan det handa att man far folk att gora saker de inte
gjort eller sdga saker de inte sa.

Respondent 11

Majoriteten av respondenterna ansag att deepfake prototypen var underhallande och hade sjélva
kunnat tnka sig anvanda applikationen Zao for att skapa en deepfake video i humoristiska
sammanhang. Samtidigt fanns det en oro éver hur bra applikationen kunde skapa en deepfake

video och att dess tillganglighet eventuellt kunde utvecklas till ndgot negativt.

Jag forstar ju att en san app skulle bli populér. Sjukt kul i det har syftet, men
jag forstar dven att det kan fa storre konsekvenser. Hade latt anvént den.
Inget jag hade anvant dagligen kanske men ja.

Respondent 12

Respondenterna tillfragades darefter vilka for- och nackdelar de ansag fanns med deepfake-
teknologin. Pa denna fraga fanns aven har delade asikter bland respondenterna. Det diskuterades
dock fler nackdelar &n fordelar med tekniken. Fordelarna som uppméarksammades var framst att
det ar underhallande och roligt samt att humoristiska videor kan skapas med hjalp av tekniken.

Andra fordelar som uppmarksammades var hur tekniken kan anvéandas i filmindustrin for att
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oka produktionsvirdet, genom “aterskapa” avlidna méanniskor, samt hjdlpa manniskor som lider
av sjukdomar som exempelvis ALS. Dock ansag en del av respondenterna att det ar oetiskt att
iterskapa” en méinniska, da de bortkomna inte kan ge sin tillatelse eller kontrollera materialet
som anvands. Respondent 2 uttryckte att det ar oetiskt pa grund av att en person som &r dod har

inget att sdga till om.

Detta gor ju ocksa stor skillnad for om man till exempel vill gora en
dokumentar om en person som har varit kind och gatt bort, da gar det att
gora det visuellt snyggt och skapa de effekter man vill. Jag tror att
utvecklingen av detta bérjade med en bra tanke, men har utvecklats till ndgot
daligt. Det finns ju en negativ sida av allt.

Respondent 4

Respondenterna ansag att det fanns ett flertal nackdelar med teknologin. Problem som
diskuterades var hot mot demokratin, manipulation samt spridning av falsk pornografi. Utéver
detta diskuterades bedrageri, etik, framtida problem med kéllkritik, trovardighet och spridning
av Fake news samt integritetskrankning. En del respondenter erkénde att de inte var sa
kallkritiska mot innehall pa sociala medier och att de nu blev medvetna om att detta kan bli ett
problem da deepfake-teknologin utvecklas. De ansag aven att politik och demokrati kan ta
skada pa grund av att politiker kan framstallas pa ett felaktigt satt i en deepfake video.
Respondent 2 uttryckte att deepfake-teknologi &r en modern version av Fake news och flertalet
respondenter instdmde i pastaendet. Respondentens argument var att all sorts innehall som &r
falskt pa sociala medier oavsett format, som till exempel text eller video, borde kategoriseras
som Fake news. Respondent 4 fortsatte diskutera att deepfake-teknologin &r mer negativt an
positivt da manniskor ar beroende av teknologi i dagens samhalle. Respondenten menar pa att
Fake news har uppkommit av en anledning och det &r att manniskor anser att det ar

underhallande att sprida falska nyheter eller videor innehallande politiker.

Negativt ar i politiska syften om man kan fa politiker att gora eller saga saker
somde i verkliga fallet inte har gjort, att man sprider falsk politik. Det kan ju
latt skapa kaos 6ver sociala medier. Och med till exempel brott, man kan fa
det att de ut somatt folk gor saker som de inte har gjort och fa dem domda
for det.

Respondent 11
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4.2.3  Paverkan pa samhallet i framtiden

Respondenterna tillfragades huruvida de tror att deepfake-teknologin kommer att paverka
samhallet i framtiden. Det var ett flertal respondenter som ansag att det kommer att inforas lagar
och regler for anvandning av tekniken framdver. Flertalet svarade dven att de tror att det
kommer att inforas nagot slags filter som kommer att blockera eller varna anvéandarna for
deepfake pa sociala medier. Det spekulerades dven om att tekniken kommer att bli vanligare att
anvanda i filmindustrin. Respondent 2 ansag dock att oavsett om det infors lagar och regler
kommer det fortsatta att anvéndas av folk som vill manipulera. Respondenternas storsta oro var
att felaktig information i form av Fake news kommer att spridas och att det kommer bli svart att
ha tillit till information i framtiden. Respondent 1 beddémde att Fake news redan &r ett satt att
storta demokratin. Det spekulerades om att méanniskor kommer att bli mer paranoida,
propaganda kommer att spridas och att det kan skapa mycket intriger mellan olika lander.
Respondenterna i grupp C ansag att de alltid har haft storre tillit till video &n bild, men att det

kan komma andras nu nar deepfake-teknologin utvecklas.

Det blir att man alltid behover tdnka kallkritiskt. Jag kanner att det ligger mer
tillit till video for man har alltid tank att video inte gar att manipulera pa
samma sétt bild och text. Om man nu inte heller langre kan lita pa videor
maste man vara cynisk hela tiden och tillslut orkar man inte med det.

Respondent 8

Respondenterna i grupp C diskuterade vidare kring att de borjar tveka pa all information och
dess ursprung samt huruvida detta kommer att skada den framtida kallkritiken bland manniskor.
De ansag att kallkritiken kommer att bli en allt viktigare innebdrd i framtiden, speciellt inom
nyhetsbranschen. Samt att det skulle vara bra att undervisa fler unga manniskor om kallkritik pa

grund av att teknologin blir mer tillgdnglig och lattare att sprida.

Jag tror kallkritiken blir valdigt skadad av det har, speciellt fér unga som inte
vet hur man &r kallkritisk och vikten av att vara kallkritisk. Det kommer bli
farligt for man kommer kunna paverka folk valdigt mycket, eftersom
tekniken kommer bli mer avancerad och battre. Men det &r klart att det
kommer finnas fordelar ocksa men tanker pa att idag finns det nattroll etc.
Tekniken finns ju for att identifiera deepfakes, men det krdvs mycket resurser
for att gora det.

Respondent 8
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4.2.4 Oro kring teknikens utveckling

Respondenterna blev tillfrigade om de kande oro kring teknikens utveckling, dven har var
kéllkritiken ett orosmoment. Ett fatal av respondenterna kande att det skulle bli ett problem att
lita pa videor de ser i framtiden. Manipulation och lgner var ett annat aterkommande
orosmoment bland respondenterna. Exempelvis diskuterades huruvida deepfake-teknologi kan

anvandas till att forfalska ett videoklipp med alibi eller brottmal.

Tillgangligheten dkar och man maste vara mer kéllkritisk. Man har redan
problem med att vara kallkritisk av artiklar for vi vet inte vad som ar fejk
eller riktigt. Det kommer bli annu varre i framtiden och det gor att vi hamnar
i ett lage dar man tanker; vem kan vi lita pa egentligen?

Respondent 4

Trots att det fanns en viss oro om att tekniken kunde missbrukas bland en del av respondenterna
fanns det aven ett flertal av respondenterna som inte kande nagon oro alls. Dessa respondenter
ansag att tekniken inte ar nagot som kommer att paverka dem sjalva, utan i sa fall snarare kénda
manniskor eller politiker. Respondent 12 uttryckte att hen sjélv inte &r orolig att bli utsatt av
deepfake-teknologi. Men att risken férmodligen &r stérre for en offentlig person att bli utsatt

samt om tekniken blir mer vanligt forekommande pa sociala medier.

4.2.5  Kallkritik pa sociala medier

Kallkritik var ett amne som uppkom ett flertal ganger och diskuterades av respondenterna. De
tillfragades att diskutera huruvida de eventuellt kommer att ifragasatta media och huruvida de
kan lita pa vad de ser. Historiska exempel som manlandningen och férintelsen kom pa tal.
Respondent 11 uttryckte att deepfake-teknologin ar skrammande pa grund av att exempelvis
manniskor i framtiden kan férneka bevis fran forintelsen och anvanda deepfake som ett
argument for att andra historiska handelser. Respondenterna samtalade kring huruvida det gar
att skapa deepfake videor inom liknande situationer, vilket kan paverka framtida generationer.
Det diskuterades om att problem kunde uppsta om historiska handelser skulle forfalskas och det
pastas att de aldrig har intraffat. Respondenterna ifrdgasatte hur svart det kan bli att lita pa vad

de ser och att det kan paverka samspelet och utvecklingen i samhallet.

40



Manipulation i rérligt format - En studie kring deepfake video och dess paverkan

Om man kollar pa till exempel forintelsen sé blir det annu laskigare om folk
redan séger att det &r en deepfake video nu, vad hander om folk tror att det &r
péhittat? Jag blir orolig, jag tycker det ar laskigt. Kommer den nya
generationen veta vad som ar sant?

Respondent 1

Ett fatal respondenter ansag dock att det &r upp till var och en att vara kéllkritisk och inte lita pa
allt som visas i media. De menar att de sjalva har kontrollen 6ver vad de lagger upp och att allt
anda maste ifragasattas som har publicerats eller sagts av nagon annan. Det diskuterades aven
att rorlig bild alltid har haft mer trovardighet an stillbilder och att de alltid har kunnat lita pa
videor tidigare, vilket kommer att bli svéarare framover i samband med deepfake-teknologins
utveckling. Samtidigt ansag ett fatal av respondenterna att manniskors tankesatt kommer att
&ndras och att det kommer att vara mer sjalvklart att vara mer kéllkritiska i samband med
teknikens utveckling. Andra ansdg att de maste bli motbevisade ett flertal ganger for att bli mer
kallkritiska.

Vi maste dnda ifragasatta allt. Jag har ingen oro, for vi &r anda inte i kontroll
over innehdllet. Jag kontrollerar vad jag sjalv lagger upp. Sen ar det upp till
alla andra, det &r sant som dem far leva med. Om NASA har fejkat
manlandningen ar det inte mitt ansvar och det ar deras problem att de har
spridit falsk info till vérlden. Darfér kdnner jag noll oro. Det ar inte mitt
ansvar, inte min etik.

Respondent 3

Majoriteten av respondenterna hade uppskattat ett program som hjalpte till att varna for
deepfake videor. Respondenterna blev tillfragade om Reality Defender skulle vara ett verktyg
de skulle ha installerat, majoriteten svarade att de skulle anvant programmet om det inte medfor
nagot storningsmoment. Dock uttryckte Respondent 5 att kallkritiskt tankande inte kommer
spela nagon roll da personen inte tror att manniskor kan tanka kallkritiskt alltid for att det ar for
kravande. Vidare ansag personen att det bor finnas tekniska hjalpmedel som liknar adblocker

som hjélper till att upptacka deepfake videor automatiskt.

4.2.6  Ovriga asikter

Ovriga asikter som respondenterna hade var att kallkritik kommer att bli en viktigare innebord i
framtiden och att det borde inféras nagon form av undervisning om detta i skolor. Respondent 2
uttryckte onskan om att sjalv bli mer utbildad inom ké&llkritik i skolundervisningen. Vidare

menade respondenten att deepfake-teknologi redan existerade pa 90-talet i filmbranschen. Att
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det aven ar politikernas ansvar att informera kring detta och stalla krav pa undervisningen sa att
samhéllets medborgare blir och &r kallkritiska.

Det stdndiga problemet &r att vi manniskor kommer inte ikapp med hur
snabbt tekniken utvecklas. Det har alltid varit det har problemet, hur ska vi
sakta ner utvecklingen? Det gar typ inte. Det ar svart for oss att kontrollera
och veta hur vi ska analysera innehallet. Utvecklingen maste ske stegvis for
att vi ska kunna ta in information. Man kan inte riktigt forutspa vad som
hander och man kan inte planera fér vad som kommer handa harnast.

Respondent 4

4.2.7 Enkéat efter genomford fokusgrupp

Efter genomford fokusgrupp delades en enkét ut med tva fragor som respondenterna fick svara
pa. Den forsta fragan var ”Vad anser du om deepfake-teknologin efter genomford fokusgrupp”?
Respondenterna svarade att de kommer att vara mer kéllkritiska framéver samt att de inte visste
att tekniken var sa utvecklad och vad den kunde astadkomma. De svarade &ven att det finns
bade for- och nackdelar med tekniken samt att tekniken &r intressant, rolig och skrammande pa
samma gang. Respondenterna nimnde aterigen att de kdnde en viss oro 6ver teknikens
eventuella paverkan pa demokratin samt att tekniken kan missbrukas om den hamnar i fel
hander. Positiva effekter som respondenterna ndmnde var att tekniken kan anvéndas i
filmbranschen. Den andra fragan som stilldes var ”Tror du att deepfake-teknologin kommer att
paverka dig i framtiden?” Ett antal av respondenterna svarade att de personligen inte tror att de
kommer att paverkas alls, men att det formodligen kommer att ha en stérre paverkan pa
samhéllet, demokratin och den framtida informationshanteringen. De svarade &ven att de

kommer att vara mer kallkritiska framover.
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5 Diskussion

| foljande kapitel diskuteras studiens resultat i jamforelse med tidigare forskning kring &mnet.
Diskussionen ligger till grund for att skapa en helhetsforstaelse kring resultatet samt for att

kunna besvara studiens fragestéllningar.

5.1 Medvetenhet kring deepfake-teknologi

Studiens fragestallning var huruvida unga vuxna ar medvetna om att det finns deepfake videor
och deepfake-teknologi, vilka positiva och negativa aspekter det finns med teknologin samt hur
unga vuxna paverkas av teknologins utveckling. Fragestallningarna besvaras bade genom en
enkatundersokning och tre fokusgrupper. Utifran resultatet av enkatundersokningen framkom
det att ett stort antal respondenter inte var medvetna om vad en deepfake video var innan de
genomforde enkéten. Dock var majoriteten medvetna om att det finns deepfake-teknologi som
kan manipulera video. Detta kan bero pa att enkatens respondenter inte kande till sjélva
begreppet deepfake, men var medvetna om att det existerar teknik som kan manipulera videor.
Utover detta kan resultatet bero pa felaktig tolkning hos respondenterna och att fragorna som
stalldes kunde formulerats battre. Fragorna kunde ha formulerats pa féljande sitt: ”Kénner du
till begreppet deepfake? Vet du vad deepfake-teknologi innebar?” Fragorna i enkdten
utformades utifran studiens fragestallning kring medvetenhet. Dessa kunde ha utformats
tydligare. En annan fraga i webbenkaten som kunde formulerats pa ett battre satt, var huruvida
respondenterna tror om deepfake-teknologin kommer att paverka samhéllet i framtiden. Dessa
exempel som angavs var ledande och generellt negativa. Darmed blev utfallet till storsta delen
ja pa fragan om deepfake-teknologin kommer att paverka samhéllet. Fragan skulle istéllet haft
ett Oppet svarsalternativ pa hur respondenten tror att samhallet kommer att paverkas.
Pilottesningen som genomfdrdes innan distribution av enkaten var darmed inte fullstandig eller
genomford pa ett sakerstallt satt. Enkaten skulle ha testats pa fler personer innan den
distribueras for att sakerhetsstalla att alla fragor var formulerade pa ett korrekt satt samt inte var

ledande.

Efter analys av resultatet skulle fragestallningarna ha utformats pa ett annat satt for att forsakra
att studiens fragestallningar besvarades pa ett korrekt satt och att resultaten &r generaliserbara.
Konsekvenserna av fragestallningarnas formulering i enkaten och dess resultat &r att det inte kan

dras en generell slutsats huruvida unga vuxna &r medvetna kring existensen av deepfake videor
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och dess teknologi. Utifran resultatet av fokusgrupperna framkom det konkreta svar for att
besvara studiens fragestallningar, da diskussionerna som fordes var djupare och utforligare.

Lee (2019b) menar att deepfake-teknologin kommer att bli svarare att upptacka da tekniken
utvecklas och standigt forbattras och att det finns en risk att en stor del mediekonsumenter
omedvetet exponeras for tekniken vid konsumering av sociala medier. Dérav finns det risk att
ett flertal av respondenterna har exponerats av deepfake-teknologi omedvetet vid anvédndning av
sociala medier tidigare. Utifran Lee (2019b) syn och respondenternas omedvetenhet ar den
rimligaste tolkningen att respondenterna inte kanner till begreppet deepfake men eventuellt
blivit exponerade av en deepfake video redan. Detta kan innebéara stora konsekvenser for
konsumenter av sociala medier nar deepfake-teknologin utvecklas och blir svarare att upptécka

samtidigt som medvetenhet kring tekniken inte finns.

Respondenterna fran webbenkaten upplevde att det finns risker med tekniken samt att de kanner
oro for samhallet i framtiden efter att fatt kunskap kring amnet. Respondenterna fick fragan om
de tror att deepfake-teknologin kommer att paverka samhéllet i framtiden, exempelvis genom
Fake news, spridning av forfalskad pornografi eller hot mot demokratin. Utifran resultatet
framkom det att majoriteten av respondenterna tror att samhéllet kommer att paverkas. Pa
fragan om respondenterna sjalva kommer att paverkas i framtiden var det betydligt farre som
svarade ja pa den fragan. Detta indikerar pa att respondenterna kande en stor oro for paverkan
av deepfake videor i samhéllet, men upplever inte samma oro att de sjalva ska paverkas. Aven i
resultatet av fokusgrupperna framkom det att en del respondenter kdnde en viss oro 6ver
teknikens utveckling och paverkan pa samhallet, samtidigt som 6vriga respondenter ansag att
tekniken inte utgjorde ett hot dverhuvudtaget. Eftersom det i nuldget enligt Hasan och Salahs
(2019) redan finns deepfake videor med politiska ledare, skadespelerskor och komiker vars
ansikte har anvants i pornografiska filmer, utgor det ett stérre hot mot offentliga personer da det
sprids snabbt via sociala medier. Icke offentliga méanniskor drabbas inte i samma utstrackning
och detta kan vara en anledning till att respondenterna k&nner en storre oro for att det kommer

att drabba samhallet, &n att de sjélva kommer att bli drabbade.

Enligt Andersson och Weibull (2018) kan falskt innehall i medier bidra till att manniskor
ifragasatter om det gar att lita pa media 6verhuvudtaget. Kohring och Matthes (2007) menar pa
att det ar en utmaning att mata hur hogt fortroende olika medier har, da det ar en bransch som &r
i stindig rorelse. Enligt Aronsson (2019) grundar sig fortroende for medier i en bekréftelse samt
ett medhall om att vad som rapporteras pa medier ar akta och relevant, eventuella motsattningar
mot det kan likstallas med misstro. Majoriteten av respondenterna i fokusgrupperna hade stott

pa deepfake-teknologin i humoristiska sammanhang medan andra var osakra pa omde
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omedvetet stott pa tekniken. Det framkom dven att desto mer exempel som visades och
diskuterades kring deepfake video och dess teknologi, Okade respondenternas medvetenhet och
deras kéllkritiska tankande. Det var flertalet respondenter som uttryckte att kallkritiskt tdnkande
ar viktigare numera pa grund av teknikens utveckling och spridning av falsk information pa
sociala medier. Att ha tillit till sociala mediers innehall kommer att bli svarare i framtiden och
ifragasattandet av vem och vad en konsument kan lita pa, kommer att 6ka. En mgjlig slutsats
fran fokusgruppernas resultat kring tillit till sociala mediers innehall ar att desto fler unga vuxna
som exponeras av deepfake-teknologin samtidigt som deras kunskap om &mnet 6kar, desto mer
kommer deras kallkritiska tankande foérhoppningsvis att 6ka. Detta kan bero pa att de inser
allvaret och konsekvenserna av teknikens utveckling samt hur tekniken kan anvandas pa ett

negativt satt.

5.2 Positiva aspekter med deepfake-teknologi

Positiva konsekvenser som respondenterna uttryckte var humor, anvandning av tekniken inom
film och TV- industrin, hjalpa manniskor med sjukdomar samt eventuellt ateruppliva roster av
bortkomna manniskor. Detta ligger i linje med Taulli (2019) idé om att tekniken kan anvandas i
filmproduktioner, utbildning och digital kommunikation, spel och underhallning samt sociala
medier. Det var aven ett flertal respondenter som uttryckte att det var positivt med att
Hollywoodfilmer som anvént deepfake-teknologi efter bortgang av skadespelare och att
deepfake-teknologin inte kunde identifieras utan enbart tillforde mervérde till filmerna. Dock
var exempel pa filmerna som presenterades valkanda produktioner fran Hollywood och det ar
majligt att respondenterna inte hade haft liknande asikter om det hade presenterats filmer som

inte var lika tekniskt vélgjorda.

Flertalet av respondenterna hade kunnat ténka sig att anvanda deepfake-teknologin sjélva i
humoristiska sammanhang, som exempelvis i applikationen Zao dar man kan byta ut sitt ansikte
mot en kand skadespelare i en film. Respondenterna ansag att applikationen ar en underhallande
produkt och att det &r en positiv faktor inom deepfake-teknologin. Det uttrycktes tveksamhet
kring vilken sorts datainsamling som sker av personer som anvander denna applikation. Trots
applikationers policys ar det osédkert om data som lagras efter anvandning bara anvands for att
gora humoristiska videor och inte till andra syften, utan anvandarens godk&nnande eller vetskap.
Dérav ar det upp till varje individs eget ansvar att anvanda applikationer som samlar bilder pa

anvandarens ansikte.
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Det diskuterades aven huruvida det &r oetiskt eller ej att anvénda rdsten av en person som har
gatt bort. En del av respondenterna ansag att det ar ett bra satt att hjalpa manniskor att ga vidare
i sin sorgeprocess, medan andra ansag att om en person har gatt bort sa &r det oetiskt att
ateruppliva med deepfake-teknologi. Det finns redan idag tekniska mojligheter for att gora
detta, exempelvis foretaget CereProc som anvéander deepfake-teknologi for att aterskapa roster
till ménniskor (Meskys et al., 2020). Problematiken kring anvédndandet av deepfake-teknologin i
detta sammanhang &r att avlidna personer inte kan ge tillatelse att deras roster far anvandas och
detta i sin tur kan skapa problem om résterna anvéands for fel syften och sammanhang. Darav
anses denna aspekt av deepfake vara bade positiv och negativ bland respondenterna, beroende

vilket etiskt stéliningstagande de hade.

5.3 Negativa aspekter med deepfake-teknologi

Enligt Maras och Alexandrou (2019) kan det uppsta problem om deepfake-teknologi anvéands pa
fel sétt och detta kan leda till framtida hot mot samhéllet ur ett demokratiskt och politiskt
perspektiv. | fokusgrupperna blev respondenterna mer kritiska till deepfake-teknologin under
diskussionens gang, nar det diskuterades &mnen som manipulation, Fake news och politiska
konsekvenser. Det diskuterades aven att kallkritik, hot mot demokratin och politik var de
Overvagande negativa konsekvenserna for deepfake-teknologi. Detta &r i linje med Shao (2019)
idé om att deepfake-teknologin kan anvéndas for att skapa videor som framstaller att politiker
sdger eller gor saker som i verkliga fallet aldrig har skett och &r ett kraftfullt verktyg for att
paverka ett demokratiskt val. Respondenternas uttryckte oro kring teknikens paverkan pa
demokratin och huruvida tekniken kommer att missbrukas. Det spekulerades om att manniskor
kommer att bli mer paranoida, propaganda kommer att spridas och det kan skapa mycket
intriger mellan olika lander. Respondenterna namnde &ven att det kan ha storre konsekvenser pa
samhallet om falsk information sprids inom exempelvis politik. Ett fatal respondenter var
oroliga Over att tekniken kan anvandas till manipulation och att de eventuellt kan bli lurade i
framtiden. Respondenterna fran samtliga fokusgrupper ansag att det fanns fler negativa &n
positiva aspekter med deepfake-teknologin. De negativa aspekterna var hotfullare och av
allvarligare karaktar. Detta kan ha bidragit till att de positiva aspekterna i form av underhallning
och filmproduktioner forbisags och inte framhéavdes i den vidare diskussionen om deepfake-
teknologin. Betraffande att de negativa aspekterna var mer évervégande én de positiva ar
majligen att respondenterna kan komma att paverkas mer av de negativa aspekterna dagligen,

ifall deepfake-teknologin missbrukas. Manipulation och spridning av felaktig politisk
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information kan komma att paverka samhallet pa lang sikt jamfort med att en Hollywood film

skapad med deepfake-teknologi eller en underhallande applikation.

54 Fake news

Flertalet av respondenterna kénde en viss oro 6ver att deepfake-teknologi &r den moderna
versionen av begreppet Fake news. Baum et al. (2017) menar pa att Fake news leder till en
osakerhet bland lasarna da de inte vet om den faktiska nyheten ar trovardig. Respondenterna
ansag att det kommer bli svart att ha tillit till information i framtiden, vilket leder till misstro
bland manniskor. Fisher (2016) forklarar att misstro uppstar hos individer nar fortroende inte
langre kan uppratthallas genom de grundlaggande faktorerna, trygghet och forutsagbarhet. Det
framkom att vissa av respondenterna kande oro for huruvida de kommer att kunna lita pa medier
i framtiden. En del respondenter uttryckte att det kommer att bli svart att lita pa innehall pa
sociala medier och att det kan paverka samspelet och utvecklingen i samhéllet. Detta stodjer
Andersson och Weibull (2018) idé om att falskt innehall i medier bidrar till att manniskor
ifragasatter om det gar att lita pa media dverhuvudtaget. Enligt Alvarez (2016) blir det allt mer
vanligt att manniskor anvander sociala medier som ett nyhetsforum och far nyheter via sociala
medier istéllet for traditionella medier som dagstidningar och tv-sandningar. Detta kan innebéra
att sannolikheten att respondenterna kommer att ta del av mer falsk information i framtiden
okar, om deepfake-teknologin utvecklas och anvénds for att sprida Fake news. Aven om
manniskor blir mer kritiska i framtiden och ifragasatter informationen som visas pa medier,
finns det ingen garanti att falska nyheter kan atskiljas fran sanna nyheter. Samtidigt fanns det ett
antal respondenter som inte kande nagon oro alls, da de ansag att det ar latt se om det ar en
deepfake video eller inte. Sample (2020) menar pa att deepfake-ansikten inte blinkar normalt pa
grund av att algoritmerna inte utvecklat hur manniskor ska blinka naturligt. Deepfake-
teknologin utvecklas i snabb fart och &ven om det gar att identifiera en deepfake video idag kan
det bli svarare att urskilja i framtiden. Detta &r beroende pa hur tekniken utvecklas och i vilka
syften den anvénds. Slutsatsen blir att konsumenter av sociala medier &r medvetna om att
deepfake tekniken existerar och kritiskt granskar innehall i videor. Vilket bidrar till att de lattare
kommer att kunna identifiera deepfake videor 4n omedvetna konsumenter. Detta innebar forstas
ingen garanti da ansvaret kring att granska innehallet finns hos konsumenterna och da deepfake

videor blir allt svarare att identifiera.
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5.5 Kallkritik

Enligt forfattarna Maras och Alexandrou (2019) leder fenomenet med deepfake videor till att
kallkritik bor diskuteras och belysas &nnu mer an tidigare. Detta eftersom konsumenter av
sociala medier blir exponerade av en deepfake video, inte vet om det &r sant eller falskt. Thurén
och Werner (2019) menar att kallkritik handlar om att vardera kéllorna och beddma deras
tillforlighet. Statens medierad (2019) informerar att vem som helst pa internet i princip kan
publicera vad som helst och information kan latt forandras. Ett flertal av respondenterna ansag
att det hade varit en bra idé att ha undervisning om kallkritik for barn i kommande generationer.
Framst ifall historiska handelser skulle manipuleras och i framtiden yrkas pa att det aldrig har
hant eller att verkliga handelser visar sig annorlunda pa grund av deepfake-teknologi. Exempel
pa handelser som i framtiden kan bli deepfake manipulerade och som kan anses vara felaktiga ar
manlandningen och forintelsen. Respondenterna podngterade att det ar extra viktigt hos
kommande generationer att vara kéllkritiska till allt de ser. Precis som Nygren (2019) beskriver
behover skolelever lara sig att hantera digital information for att starka sin kallkritiska formaga
och att utveckla en forstaelse for digitaliseringens paverkan pa individ och samhélle. Detta
indikerar pa att unga vuxna inser allvaret med deepfake-teknologin och att kallkritik borde
belysas mer i skolundervisning samt att konsumenter pa sociala medier borde vara mer
kéllkritiska till innehall pa sociala plattformar. Det foreligger svarigheter att alltid vara
kéllkritisk som dven ett fatal av respondenterna uttryckte. De menade pa att det &r omojligt for
hjarnan att alltid vara kallkritisk i alla situationer, da det ar psykiskt pafrestande. Utdver detta
uttrycktes det mer tillit till videor &n stillbilder eftersom manipulation av video inte har varit ett
kant fenomen tidigare. Arvidson och Pettersson (2001) anser att det ligger i lasarens formaga att
uppfatta, forsta och tolka bilder som utgér om den anser att en bild ar trovardig eller g;.
Majoriteten av respondenterna ansag att de kommer att vara mer kallkritiska till videoklipp
framOver och inte bara till bilder. Sammanfattningsvis &r det konsumentens ansvar att

kéllkritiskt granska innehall i medier, oavsett teknikens utveckling.

Enligt Eriksson (2018) finns det flera avsikter med kritiskt tankande bade till vardags och i
samhallsfragor. Webster (2011) anser att det rader en standig kamp om anvandarnas
uppmarksamhet bland digitala mediers utbud av information. Ett flertal respondenter var
dverens om att det behdvs ett verktyg for att identifiera deepfake videor pa olika sociala
plattformar, da det ar svart att sjalvmant alltid vara kallkritisk. Nilsson (2020) anser att det
kommer att skapas battre datorverktyg for att avsldja deepfake videor men att de mest effektiva
verktygen manniskan har ar fornuft och formaga till kritiskt tinkande. Svarigheten &r att forlita

sig pa tekniska verktyg som ska identifiera deepfake videor, da det inte alltid gar att forlita sig
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pa teknikens funktion och att dess prestation ar korrekt. Det kan aven finnas tekniska svagheter
och darmed gar det inte att garantera att deepfake videor identifieras.

5.6 Framtiden

Det diskuterades under fokusgrupperna att foretag i framtiden kan plagiera andras varumérken
och att manniskor borjar tveka pa videoklipps autencitet. Respondenterna ansag att det kan bli
stora problem om tekniken utvecklas och blir lattillganglig for alla, eftersom det finns risk att
det anvandningen sker pa felaktigt satt. Majoriteten av respondenterna var villiga att installera
en plugin som hjélper till att varna for deepfake videor pa sociala medier. Ett fatal respondenter
var oroliga dver att tekniken kan anvéndas till manipulation och att de eventuellt kan bli lurade
av det i framtiden. Det var flera respondenter som ansag att det bor inféras lagar och regler for
anvandning av tekniken framover. Enligt Nilsson (2020) kommer det att utvecklas fler system
for att avsloja deepfake videor. Enligt Strickland (2019) har utvecklingen av en plug-in for
webblasare och applikationer for mobiltelefoner paborijats, dopt till Reality Defender. Metz
(2019) anser att tekniken konstant utvecklas och &ven om det skapas verktyg som ska anvéndas
for att upptacka deepfake videor, oroar sig forskare for att de inte kommer att kunna halla jamna
steg med deepfake-teknologins utveckling. Respondenterna ansag att de exempel av deepfake
videor som visades under fokusgrupperna var mycket svara att avgora om de var deepfake eller
ej. Sample (2020) forklarar att deepfake-teknologin konstant forbattras och det blir allt svarare
att identifiera. Sa fort en svaghet avsldjas inom teknologin brukar det utvecklas I6sningar for att
l6sa problemet snabbt. Trots att majoriteten av respondenterna var villiga att installera ett
verktyg for att identifiera deepfake videor, var det inget som ansags vara akut. Flertalet
respondenter var inte alls oroliga dver hur de sjalva skulle paverkas av teknikens utveckling,
utan snarare hur det kan bli negativt for samhéallet och politiken. Dock framkom det att flertalet
respondenter ansag att de kommer att vara mer kallkritiska till innehall de exponeras av
framover, vilket innebar att de anda kommer att paverkas. Detta indikerar pa att det fanns
blandade asikter bland unga vuxna om deepfake-teknologins utveckling i framtiden och att en
del &r mer oroliga an andra. Detta kan bero pa att en del respondenter hade mer kunskap om
deepfake-teknologi sen tidigare an andra. De respondenter som inte hade tidigare kunskap om
amnet kan ha paverkats av de negativa aspekterna som diskuterades och darmed utvecklat mer
oro under fokusgruppernas diskussioner. De respondenter som redan hade kunskap om amnet
paverkades eventuellt inte lika mycket av diskussionerna och upplevde darfor inte samma oro

kring &mnet.
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6 Slutsats

Studien ar baserad pa fragestallningarna; vilken medvetenhet finns det kring deepfake videor
och dess teknologi hos unga vuxna, vilka positiva och negativa aspekter finns det kring
deepfake-teknologi enligt unga vuxna samt hur paverkas unga vuxna av deepfake-teknologins

utveckling?

Studiens slutsats ar att det finns ett stdrre antal unga vuxna som inte &r medvetna om vad en
deepfake video ar, dock framgar det fran studiens resultat att en viss oro existerar for deepfake-
teknologin och dess utveckling. Erfarenheten dr att det finns risker for framtiden med denna
teknologi efter att studiens respondenter fatt kunskap kring &mnet. Majoriteten av studiens
respondenter svarade att de kommer att vara mer kallkritiska framéver, samt att de inte visste att
tekniken var sa utvecklad och vad den kunde astadkomma. Det framgick dven att det finns bade
positiva och negativa aspekter med tekniken samt att tekniken &r intressant, rolig och
skrammande pa samma gang. De negativa aspekterna som framkom betraffande deepfake-
teknologin var risk for manipulation, Fake news och politiska konsekvenser. Det framfordes
aven att brist pa kallkritik, hot mot demokratin och politik var ytterligare negativa aspekter av
deepfake-teknologins utveckling. De positiva aspekterna som framkom var att tekniken kan
anvandas i olika sammanhang med humor, inom film- och TV-industrin, sjukvard samt
mojligheten att ateruppliva roster av bortkomna méanniskor. Majoriteten av respondenterna
ansag att de personligen inte ar oroliga eller kommer att paverkas av deepfake-teknologin, men
att den formodligen kommer att ha en storre paverkan pa samhallet, demokratin och den
framtida informationshanteringen. En ytterligare slutsats &r att unga vuxna kommer att vara mer
kéllkritiska till innehall de exponeras av framéver, dock kommer de dnda med stor sannolikhet

att paverkas av deepfake-tekniken i framtiden.

6.1 Forslag till vidareutveckling

Utifran studien har intresset vackts for fortsatt forskning gallande flera olika omraden. Det hade
varit intressant att forska kring andra malgrupper och aldersspann for att ta reda pa deras asikter,
medvetenhet och paverkan av deepfake videor. Vidare hade det varit intressant att undersoka
kring deepfake-teknologins utveckling och hur svarigheten att upptacka tekniken inom rorligt
bildformat 6kar. Studien undersckte enbart paverkan, synsatt och medvetenhet av deepfake

videor, det skulle darfor vara intressant att &ven undersoka fler infallsvinklar kring &mnet.
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Bilaga 1 —Enkatundersdkningsfragor

1. Hur gammal &r du?

2. Vilket kon tillhor du?

3. Hur kritisk &r du till videoklipp du ser pa sociala medier fran en skala 1-10?

4. Ar du medveten om vad en deepfake video 4r?

5. Ar du medveten om att det finns deepfake teknologi som kan manipulera videoklipp?

6. Informationsruta: deepfake videos &r baserade pa artificiell intelligens (Al) for att kunna
placera ett annat ansikte i ett befintligt videoklipp. Pa sa satt kan man manipulera och skapa
videor av méanniskor som gor eller sager saker som inte ar sant. Exempelvis byta ut sitt ansikte

mot en kand skadespelares i en film. Vanligen se nedan exempel och titta pa en kort video.

7. Efter att du nu har fatt information om deepfake videos. Kommer du vara mer kritisk till

innehall i videoklipp som du ser i sociala medier och andra plattformar?

8. Tror du att deepfake videos kommer att paverka samhallet i framtiden? Exempelvis: Hot mot

demokrati, spridning av forfalskad pornografi, Fake News.

9. Tror du att deepfake videos kommer att paverka dig i framtiden?

10. Om Ja/Kanske, pa vilket satt?

11. Om du skulle ha mojlighet att skapa en deepfake video, vilken typ av video skulle detvara?
12. Om Ovrigt, ange nedan.

13. Efter genomford enkatundersokning, kommer du att vara mer uppmarksam pa innehallet i

videoklipp pa sociala medier?

14. Ovriga ésikter/synpunkter om deepfake videos:
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Bilaga 2 —Fokusgrupper
1. Vad har ni for generella asikter eller upplevelser om deepfake videos?

2. Utifran nedan webbsidas innehall, titta pa videon ”What is a deepfake?”. Fraga: Vilka
synpunkter har ni kring deepfake teknologi efter att ha sett videoklippet?

https://edition.cnn.com/interactive/2019/01/business/pentagons-race-against-deepfakes/

What is a deepfake, explained

> 0:02/1:35

Figur 11. Stillbild av CNN’s video ”What is a deepfake?”

3. Visa klippet fran appen Zao. Fraga: Vad tycker ni om detta exempel pa deepfake videos ni

kan skapa i er smartphone och skulle ni vilja anvanda er av appen?

RARTEENES

Figur 12. Stillbild av deepfake video skapad i appen Zao av forfattarna
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4. Vilka fordelar och nackdelar tror ni det finns inom deepfake teknologin?

5. Tror ni att ni har exponerats for deepfake videos tidigare? Diskutera kring historiska exempel

fran Hollywood och ge exempel.

Manipulating video is
nothing new — just look
at Hollywood

It's been possible to alter video footage for decades, but doing
it took time, highly skilled artists, and a lot of money.
Deepfake technology could change the game. As it develops
For 18845 “Forrest Gump,” filmmakers digitally inserted archival footage of JFK nto this and proliferates, anyone could have the ability to make a
scene and manipulated his mouth movements. convincing fake video, including some people who might seek
to “weaponize” it for political or other malicious purposes.

Figur 13. Stillbild av CNN’s bildpresentation ”Manipulation video is nothing new - just look at

Hollywood”

6. Hur tror du att deepfake videos kommer att paverka samhéllet i framtiden?
7. Har ni oro kring deepfake teknologins utveckling?
8. Tror ni att ni eventuellt kommer att ifragasatta media mer och kan ni lita pa vad ni ser?

9. Organisationen Al foundation planerar under 2020 att lansera ett verktyg kallad Reality
Defender for att identifiera manipulerad medieinnehall. Skulle du vilja ha enapp i telefonen

och/eller plug in till till webblédsare som kan identifiera och varna dig for deepfake videos?

10. Har ni fler fragor eller synpunkter kring amnet? Ar det ndgon som vill tillagga ndgot?
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